SERVICIO CENTRAL DE INFORMATICA
NORMATIVA DE USO DEL SERVICIO CORREO ELECTRONICO
(Aprobado por el Consejo de Gobierno el 23 de Septnbre de 2004)
(BOUJA n° 44, Septiembre-2004)

Articulo 1. Objetivo.

El Servicio de Correo Electrénico es el sistemedasajeria electronica de la Universidad de Jaén;
proporciona direcciones (buzones y alias) parditiacel intercambio de mensajes entre personas.

Esta normativa de uso tiene por objeto establéerarco que regira el Servicio de Correo Electrdnic
que la Universidad de Jaén pone a disposicion slesuarios.

Articulo 2. Definicién de Términos.
1. Direccion de Correo Electronico.

En un sistema de mensajeria electronica, es efalgote a la direccion postal. Se reconoce por el
caracter arroba (@), que separa la parte locahdedireccion del nombre de dominio. El nombre de
dominio sirve para dar nombres a ordenadores @sappertenencia a una organizacion (ujaen.es). Por
ejemplo: postmaster @ ujaen.es

2. Buzon de correo electrénico.

Direccion de correo electrénico que tiene asociadmentificador de usuario, una contrasefia 'y un
espacio para almacenar los mensajes recibidosr{puzé

3. Alias de correo electronico.

Los alias se comportan como una direccion de cpgsiacembargo, no tienen asociado un buzon.
Los mensajes recibidos se reenvian a un buzénroeoqeersonal. La ventaja de este tipo de direesion
es que no requieren la configuracion de varioslperde usuario.

4. Estafeta de Correo.
Es un ordenador (servidor) que se encarga de émaidir/encaminar mensajes.
5. Abuso en el Correo Electrénico (ACE).

Se conoce como Abuso en el Correo Electronicodivassas actividades que trascienden los objetivos
habituales del servicio de correo.

Las actividades catalogadas cofdimiso en el Correo Electronico segun Reddépueden clasificar
en cuatro grandes tipos: difusion de contenidodnaddo (todo el que constituya complicidad con d&ch
delictivos), difusién a través de canales no améoldos (uso no autorizado de una estafeta ajena para
reenviar correo propio), difusion masiva no auti (el uso de estafetas propias o ajenas paia eevi
forma masiva publicidad o cualquier otro tipo deeo no solicitado) y ataques con objeto de impldsib
o dificultar el servicio.
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Articulo 3. Servicios ofrecidos.

Todas las direcciones de correo electronico del @ujaen.es son propiedad del Servicio de
Informéatica de la Universidad de Jaén.

El Servicio de Informatica cedera el uso y ofreggaiuitamente los servicios que se relacionan a
continuacion y establecera un procedimiento pdratsolos.

1. Buzén de Correo Personal.

Buzon que identifica a una persona de la UnivedsakaJaén. Estas direcciones son personales e
intransferibles y se usaran para desarrollar lesasay funciones propias de la relacion solicitante
Universidad de Jaén: docencia, investigacion, adimation y servicios, etc...

Para mantener la compatibilidad entre serviciosdettificador de usuario tendra una longitud
maxima de 8 caracteres.

Solo se creara un buzon personal por solicitante.
2. Buzon o alias de Correo Institucional.
Buzdn o alias que permite representar unidadesiaagavas de la Universidad de Jaén.

Para mantener la compatibilidad entre serviciogjeasitificador del buzén de usuario tendra una
longitud méxima de 8 caracteres.

Articulo 4. Solicitantes.
1. Buzoén de Correo Personal.

Podran solicitar este tipo de buzén aquellas pessqoe pertenezcan a las Unidades Organizativas
tal como se indica en ehexo solicitantes.

A cada uno de los alumnos se le asignara un bur@nuso estara reglamentado en una normativa
especifica.

2. Buzén y Alias de Correo Institucional.

Se podra solicitar este tipo de direccion instdnal (buzon / alias) para representar a las Unglade
Organizativas tal como se indica ermgéxo solicitantes.

El solicitante sera designado responsable deédaadn institucional.

Articulo 5. ¢ Cémo utilizar el buzén de correo?.
Desde ordenadores de la universidad:

e con un lector de correo (netscape, mozilla, akilgpegasus mail, ...) con soporte POP3 o
POP3s (seguro).
e a través del interfaz web (seguro), conectanadbsgervicio Webmail en la pagina http://
www.ujaen.es/webmail.
Desde ordenadores externos a la universidad:

e a través del interfaz web (seguro), conectanadbsgervicio Webmail en la pagina http://
www.ujaen.es/webmail.

Articulo 7. Garantia de entrega.

Aungue en un tanto por ciento muy elevado de lssxhbs mensajes de correo electronico llegan a
su destino rapidamente, en ningln caso el sedécitmrreo garantiza la entrega de un mensaje. Nsager
circunstancias pueden impedir la recepcion de unsaje: desde caidas imprevistas en la lineas de
comunicaciones, limites de almacenamiento en lasri®s del usuario receptor, rechazo del mensaje
por virus, etc.
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Articulo 8. Condiciones de Uso.
1.Esta completamente prohibido:

Realizar cualquier abuso de los tipos definidosléAbuso de Correo Electrénico.
» Utilizar el correo electrénico para propositosnenciales, publicitarios o similares.
e Utilizar el correo para actividades no relacicamaon las funciones establecidas para la
Universidad de Jaén en sus Estatutos.
» Falsificar las cabeceras de correo electronico.
e Enviar mensajes que comprometan la reputacidrudstra organizacion o que atenten contra
la legalidad, el honor o la intimidad personal.
2.S0lo se aceptaréa correo saliente (enviado daddl@A hacia el exterior) si el dominio en el campo
From (Desde) del mensaje es ujaen.es.

3.La utilizacion de este servicio se encuentra sidanéggualmente a todos los reglamentos de uso y
normas de funcionamiento puestos en conocimientsatieitante.

Articulo 9. Caducidad.

El buzén de correo electrénico personal se mandandentras exista el vinculo (que motivo el alta)
entre el solicitante y la universidad. Se podrédggibaja a peticion del solicitante.

El buzén/alias de correo electrénico instituciosial uso o inactivos durante un afio académico
seran cancelados. Se estableceran periodos deapdiro\que seran comunicados al solicitante. Este
dispondra de 3 meses para realizar la «renovacédneaso contrario se cancelaré el servicio.

Cualquier cambio: baja, cese o sustitucion delaesgble; debera ser comunicado al Servicio de
Informatica.

Cuando el solicitante deje de pertenecer a la Wsided de Jaén (excepto egresados y jubilados)
todas las direcciones de correo solicitadas seracetadas.

Articulo 10. Descripcion técnica del servicio.

1. Limitaciones.
Con el fin de optimizar el servicio de correo, seblecen las siguiente limitaciones:

e Todas las direcciones se crearan con el dominiga@n.es.

e Eltamafio maximo de un mensaje enviado es deld0 M

» Eltamafo maximo de buzon, es decir, espacioseo disponible para almacenar mensajes es
de 40 Mb. En el caso de superar este limite, levaaimensajes no se podran almacenar y
seran devueltos.

e El nimero maximo de destinatarios por mensapeek00.

2. Topologia.
En la siguiente figura se puede observar la estraictel servicio de correo.
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« Estafeta principal: se encarga de transportami@ssajes entre la Universidad y el exterior.
Ademas, aplica las politicas de antivirus Y antispa
e Estafeta secundaria (servidor de buzones): segmde almacenar los buzones de los usuarios.
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Solamente las estafetas mantenidas por el Sem&imformética pueden recibir/enviar correo
electronico desde/hacia el Internet.

3. Politica Antivirus.

Todos los mensajes de correo electrénico son adalézpor el antivirus de la estafeta (actualizado
varias veces al dia). Si el sistema encuentra digdero adjunto infectado lo borrara. En cualqe#so,
el solicitante debera instalar en su PC un ansvpersonal para que le proporcione un SEGUNDO
NIVEL de proteccion: escaneando y limpiando posibieus que lleguen en los mensajes no detectados
por el primer nivel, en los disquetes, por la ed,

4. Politica Antispam.

Las estafetas también analizan los mensajes t@tidetectar correo basura (spam) y etiquetaran
aguellos mensajes que se consideren spam.

5. Politica Mailbackup.

En caso de fallo temporal en el servicio de cofpeo ejemplo, un corte en el suministro eléctrico)
se dispone de un respaldo adicional, donde se alragdn temporalmente los mensajes destinados a la
Universidad de Jaén:

* Servicio Mailbackup de Rediris (http://www.redies/mail/mailbackup)
6. Politica de logs.

Durante un periodo de doce meses se almacenaréichesos de logs de las estafetas primarias.
Estos ficheros contienen: IP origen, remitentedstidatario/s y fecha.

Articulo 11. Soporte técnico y puntos de contacto.

El Servicio de Informatica habilitara los mecanismecesarios para solicitar este servicio y coraunic
incidencias.

Ademas de los anteriores, los errores y consuitare | servidor de correo se podran comunicar a:
postmaster @ ujaen.es. Para consultas sobre vius:@ ujaen.es y aquellas que traten de sparseabu
@ ujaen.es

Articulo 12. Responsabilidades.
1. La Universidad de Jaén es responsable del domijaen.es».

2. El solicitante es responsable de todas lasidatles realizadas con la direccion de correo,
identificador y contrasena.

3.Es responsabilidad del solicitante realizar cog@seguridad de su informacion personal: mensajes
documentos, libreta de direcciones, marcadores, EtServicio de Informética no se responsabiliga
su pérdida o deterioro como consecuencia de lagaiaciones que deba llevar a cabo en los equipos.

4.La violacion de la seguridad de los sistemasegdgueden incurrir en responsabilidades civiles y
criminales. Nuestra organizacion colaborara al méxe sus posibilidades para investigar este #po d
actos, incluyendo la cooperaciéon con la Justicia.

5.En caso de producirse alguna anomalia o infraccjde afecte al buen funcionamiento de los
sistemas, se procedera a la cancelacion prevetghservicio.

6.El incumplimiento de esta normativa de uso selpban conocimiento del Consejo de Direccion
gue tomard las medidas sancionadoras oportunas.

Articulo 13. Publicidad de esta Normativa.

La Universidad de Jaén, a través del Servicio fmrvética dispondra de los medios necesarios
para permitir el conocimiento y consulta de estanativa de uso. Los usuarios seran puntualmente
informados de las modificaciones que haya sidoigventroducir.






