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Resumen

La incorporacion de las Tecnologias de la
Informacién y de la Comunicacion al area de la
ensefianza, ha producido la aparicién de nuevas
herramientas que facilitan las distintas tareas que
deben llevar a cabo tanto los docentes como los
alumnos. En este trabajo nos centraremos en un
sistema generador y evaluador de examenes tipo test
denominado SIGEBAJA. Este sistema fue concebido
para implantarse sobre una Intranet en un centro
educativo, pero debido a su versatilidad puede
utilizarse en Extranets e incluso a través de Internet
para aumentar las posibilidades de uso. Este sistema
genera examenes tipo test con multiples respuestas a
partir de una Base de Datos de preguntas mediante
applets Java. Una vez que hayamos visto el
funcionamiento del sistema en una Intranet y sus
posibles mejoras para utilizarlo de forma remota
mediante una Extanet o Internet, nos centraremos en
solucionar un problema fundamental que aparece al
trabajar con sistemas que intercambian informacion
a través de lineas de comunicacion como es la
seguridad. Veremos como dotar a SIGEBAJA de
capacidades de Autentificacion, Privacidad e
Integridad  que son los aspectos basicos de
seguridad que debe cumplir un sistema que usa
lineas de comunicacién para considerarse seguro
Palabras clave: Sistema automético, Intranet,
Internet, Seguridad, Java..

1. Introduccién

En la recta final del siglo XX la sociedad ha
experimentado un profundo cambio debido al
espectacular avance que han sufrido las Tecnologias
de la Informacion y Comunicacion (TIC) hasta el
punto que podemos decir que vivimos en la “Era de
la Informética y las Telecomunicaciones™, que son
las é&reas tecnoldgicas o tecnologias que componen
las TIC. Dicho avance ha supuesto tal y como
indica Coombs [4] una transformacién en todos los
aspectos de nuestra vida cotidiana como la economia,
procesos productivos, ocio, empleo, el entorno
educativo, etc. El avance que mayor impacto ha
causado en la sociedad en el dltimo lustro ha sido el
producido por el desarrollo e implantacion de
Internet [3] como elemento de uso cotidiano por un
nimero cada vez mayor de usuarios en todo el
mundo (oscilando dicho nimero en cientos de
millones).

Una de las areas en las que se ha producido
transformaciones de gran importancia en sus
procesos debido a los avances de estas tecnologias es
la “Educacion”. En este trabajo haremos un repaso
de las distintas aplicaciones de las TIC en el entorno
educativo y nos centraremos en la descripcion de un
sistema generador y autoevaluador de examenes tipo
test de multiples respuestas [10]. Dicho sistema sera
implantado sobre una Intranet en un centro educativo
y con la posibilidad de ser utilizado de forma remota
fuera de dicho centro a través de una Extranet o de
Internet.

Una vez introducido dicho sistema veremos que
pueden aparecer una serie de problemas de seguridad
a la hora de utilizar el sistema de forma remota, como
son problemas de Autentificacion, Privacidad e



Integridad. [8] [12] Por lo que presentaremos
distintas técnicas para solventar dichos problemas de
seguridad.

Este trabajo se estructura de acuerdo al siguiente
esquema: en la seccion 2 repasaremos distintas
aplicaciones de las TIC a la ensefianza; en la seccion
3 veremos el funcionamiento del sistema
SIGEBAJA; en la seccion 4 estudiamos los
problemas de seguridad del sistema y como
solucionarlos y por Ultimo presentaremos distintas
conclusiones y sefialaremos trabajos futuros.

2. APLICA’CION DE LAS TIC EN LA
EDUCACION.

La utilizacién de las TIC en la ensefianza ha supuesto
un importante avance en las metodologias de la
educacidn ya que ha permitido el uso de herramientas
como el video, el video interactivo, el ordenador, el
CD-ROM, etc..., [9] que hacen mas facil y menos
rigido el proceso educativo. De éstas herramientas
quizas la de mayor importancia sea el ordenador
debido a su capacidad de integrar los anteriores
elementos dentro de su utilizacién, lo que ha dado
lugar a metodologias de ensefianza asistidas por
ordenador:
» C.AL. (Computer Aided Learning), es
decir, el aprendizaje asistido por ordenador
» C.A.l. (Computer Aided Instruction), o en
espafiol, la ensefianza o instruccién asistida
por ordenador.

Estas metodologias emplean el ordenador
usando su potencia multimedia que consiste en la
integracion de informacion texto, imagenes, sonido y
animaciéon [5], lo cual proporciona una enorme
capacidad de comunicar de forma clara y sencilla
informacion.

Hasta hace muy poco tiempo la tecnologia utilizada
para trabajar con informacion multimedia era el CD-
ROM, que es wun dispositivo Optico de
almacenamiento muy fiable, pero con muchas
limitaciones de capacidad y rigidez de su contenido.
Estos problemas junto con el desarrollo de las redes
de comunicaciones y el abaratamiento de éstas, ha
producido un cambio en el modo de acceder a la
informacion Multimedia a través de los ordenadores,
ya que al crearse tecnologias que permiten el
almacenamiento y transmisién de este tipo de
informacion a través de redes de ordenadores de una
forma sencilla y barata (Internet junto con sus
protocolos), aportando una serie de valores afiadidos
que no tiene el CD-ROM como espacio
practicamente ilimitado, dinamicidad de los datos,
acceso remoto a la informacidn, etc. Es compresible
por tanto, que se esté produciendo un profundo

cambio de las tecnologias usadas en la C.AL. y
C.A.l. debido a estas tecnologias.

3. SIGEBAJA: Sistema Generador de
Exa&menes Basado en Applets Java.

Aqui vamos a hacer una breve descripcion del
SIGEBAJA (Sistema generador de examenes basado
en applets Java) presentado en [10]. Este sistema se
implantar4 sobre una Intranet con varios puestos
cliente y un Unico puesto servidor.

Definicion 1 [5],[ 2]. Una Intranet es una red de
area local que comunica maltiples usuarios usando
la tecnologia de Internet. Estas redes ponen un limite
al area de acceso a su informacion. Estas redes se
basan en protocolos, programas Yy servicios
diseflados a imagen y semejanza de Internet
proporcionando comunicaciones interplataforma
entre los usuarios autorizados.

INTRANET

| |

Figura 1: Intranet

La herramienta de mayor importancia en una Intranet
es el Web , que es un servicio que se proporciona en
Internet y que consiste es mostrar documentos que
integran informacion texto, grafica, audio y
animaciones. Para crear este tipo de documentos
llamados paginas Web se utiliza principalmente el
lenguaje HTML vy el lenguaje de programacion
JAVA(applets).

Definicion 2 [5] [11]. El lenguaje HTML o lenguaje
de Marcas Hipertexto es un lenguaje que permite
formatear informacion multimedia con una
estructura y formato determinado. Este lenguaje se
basa en marcas Hipertexto, que son elementos
“resaltados” en los documentos que al
seleccionarlos con un ratobn u otro dispositivo
apuntador nos muestran informacién o nos llevan a
otra pagina relacionada con dicho elemento
resaltado.



Definicion 3 [1][6]. El lenguaje JAVA es un lenguaje
de programacion multiplataforma que permite crear
aplicaciones interactivas repartidas por la red a
través de la Web. Estos programas JAVA que se
ejecutan a través de la Web es lo que se conoce como
Applets JAVA.

Definicion 4 [6,5]. El http es el protocolo (lenguaje
de transmision de informacion a través de una red de
comunicaciones) utilizado en una Intranet para
transmitir la informacién almacenada en el *
servidor ”, es decir, paginas HTML y applets JAVA.
En la Intranet donde instalamos SIGEBAJA
implementaremos los distintos servicios necesarios
para su funcionamiento. Para poder implementar este
sistema dentro de nuestra Intranet vamos a necesitar
ademas de los protocolos y programas anteriormente
mencionados tener instalado en nuestro servidor:

e Un sistema de Bases de Datos [13]. Este
sistema nos proporcionara las herramientas
necesarias para el mantenimiento y
administracion de toda la informacion que
compondran la Base de Datos. En ella
almacenaremos las distintas preguntas del
examen tipo test, ademas de los alumnos y
profesores que forman parte de nuestro
centro educativo, y por Gltimo también se
almacenaran todos los examenes realizados
hasta la fecha.

e El API JDBC [7]. Esto es, un conjunto de
herramientas que nos permitiran
comunicarnos con la Base de Datos
utilizando sentencias JAVA. Esto nos
proporciona una comunicacion facil e
independiente de la implementacion de la
Base de Datos y de los equipos que
constituyen nuestra Intranet.

Una vez que hemos descrito los distintos protocolos
y herramientas necesarias para la implementacion de
SIGEBAJA describiremos su funcionamiento:

1. Para utilizar SIGEBAJA cualquier alumno
debera de identificarse, mediante un proceso
de autentificacion (descrito en la siguiente
seccion).

2. Una vez que un alumno solicita la
realizacion de un examen este serd
confeccionado en el servidor mediante un
programa JAVA, el cudl se comunicara
(mediante JDBC) con la Base de Datos
donde se encuentran las preguntas. El
examen se generara de forma aletatoria y
con un ndmero de preguntas y dificultad
determinado con anterioridad por el profesor
responsable  mediante  otro  servicio
proporcionado  por SIGEBAJA. Las

preguntas de examen se almacenaran en la
Base de Datos con la siguiente estructura:

e Identificador de la pregunta. Sera
Gnico para cada pregunta
almacenada en la Base de Datos.

e Pregunta. Texto que compone la
misma.

e Alternativas. Se almacenard el
texto de cada una de las multiples
alternativas de la pregunta.

e Alternativa correcta.

e Dificultad. Serd necesario para
confeccionar distintos examenes
de dificultad similar.

3. Una vez confeccionado el examen éste se
enviara al puesto que lo solicitd y se
presentard la informacion por medio de
Applets JAVA para que el alumno pueda
elegir una de las alternativas que se le
proponen para cada una de las preguntas que
componen el examen.

4. Una vez que el alumno termina el examen se
envia de vuelta al servidor y el programa
JAVA lo almacenard en la Base de Datos
realizando las debidas comprobaciones de
seguridad. En la Base de Datos se
almacenara para cada examen: el
identificativo del alumno, para cada
pregunta su identificador y respuesta que el
alumno marcé y por ultimo toda aquella
informacién de seguridad necesaria para
atender posibles reclamaciones.

5. Por dltimo se enviara al puesto cliente la
nota que le corresponde al alumno en el

examen.
CLIENTE
APPLET
PROTOCOLO
HTTP
SERVIDO Aplicacion
JDBC

L]

Protocolo nativo

B.DATOS

Figura 2: Comunicacion en una Intranet

En la figura anterior podemos observar el esquema
de la comunicacion que se establece entre los



distintos elementos que componen la Intranet para
dar servicio a nuestro sistema. SIGEBAJA utiliza los
protocolos propios de Internet para comunicarse
entre los distintos puestos y el servidor. Sélo se
utilizan protocolos nativos de la Base de Datos para
comunicar ésta con el programa JAVA mediante el
APl JDBC. La extension de SIGEBAJA a una
Extranet o Internet es inmediato ya que cualquier
puesto presente en una de estas dos redes podria
comunicarse mediante el protocolo HTTP con el
servidor para solicitar servicio a SIGEBAJA. Lo cual
nos permite utilizar el sistema para centros
educativos que pretendan ofrecer la posibilidad de
realizar examenes a distancia.

4. SEGURIDAD EN SIGEBAJA

Una vez vista la infraestructura necesaria para la
implantacion del sistema y su forma de actuar,
debemos analizar un importante aspecto como es la
seguridad de SIGEBAJA. Ya que una relajacion en la
seguridad del sistema puede hacer que deje de ser (til
para nuestros propdsitos. SIGEBAJA es un sistema
implantado sobre una red de ordenadores a través de
la cudl se transmite informacion, que en nuestro caso
se trata de documentos (examenes) que pueden ser de
gran importancia. Este sistema por tanto comparte los
mismos problemas de seguridad que se presentan en
las redes de ordenadores en general, como son: [14]

a) Privacidad: este problema trata que la
informacién no pueda ser accedida por personas
ajenas a la organizaciéon o simplemente no
autorizados.

b) Validacién de la identificacion: se trata de
determinar quién es la persona con la que se
esta intercambiando informacion antes de llevar
a cabo el intercambio.

c) Irrefutabilidad (No Repudio): se encarga de
la comprobacion de las firmas digitales, es
decir, asegurar la validez de la identificacién de
la firma existente en un documento

d) Control de Integridad: esta area se encarga
de asegurar que la informacién que forma parte
de un documento transmitido a través de una
red de ordenadores no ha sido modificado a lo
largo del trayecto que ha recorrido por el canal
de comunicacion.

Ahora particularizaremos cada uno de estos
problemas sobre nuestro sistema y veremos la
problematica que surge si no se pone solucién.

1) Privacidad: en nuestro sistema se manifiesta
como la capacidad de poder acceder a los
examenes que viajan por la red y conocer
posibles preguntas para  examenes
posteriores.

2) Validacion de la identificacion: es
fundamental determinar sin ningn genero de
dudas quien es la persona que entra en el
sistema para hacer el examen. La mayor
dificultad en este caso es cuando el examen
se realiza a distancia, ya que hay que
verificar inequivocamente al alumno.

3) Irrefutabilidad (No Repudio): el sistema
debe garantizar que cada examen esté
totalmente identificado, para que el alumno
pueda hacer cualquier tipo de reclamacion
sobre él excepto la de repudio, es decir, negar
su autoria.

4) Control de Integridad: nuestro sistema debe
garantizar que el contenido de un examen no
es modificado durante su transito por la red.

Para solucionar todos estos problemas de seguridad
que se dan en las redes de ordenadores se han
desarrollado una serie de técnicas y politicas como
son:

1) Sistemas de autentificacion.

Este tipo de sistemas son una parte importante del
disefio de las politicas de seguridad de cualquier
sistema de redes de ordenadores. Los sistemas de
autentificacion lo que hacen es identificar al usuario
que quiere acceder al sistema y ademas solicitarle
una palabra clave o password que debe ser conocida
solo por dicho usuario.

2) Sistemas de encriptacion.

La encriptacion o codificacién es un proceso que
consiste en transformar una informacion expresada
en un lenguaje determinado a otro lenguaje con
reglas sintacticas y semanticas distintas que conserva
la informacion anterior, pero que no puede
entenderse a no ser que se conozca el proceso que
realiza la funcion inversa, es decir, la desencriptacion
0 descodificacion. Este proceso se lleva cabo
mediante un conjunto de férmulas matematicas
complejas denominados algoritmos de encriptacién.

Existen distintos métodos de encriptacién o
codificacion:

i. Encriptacion  simétrica. Este tipo de
encriptacion utiliza un algoritmo para
codificar y descodificar la informacion
utilizando claves de cifrado. La idea de la
clave de cifrado consiste en que si alguien
codifica un mensaje, sélo alguien que conozca
la clave adecuada podra descifrarlo. El
tamafio de la clave es la caracteristica critica
de los sistemas de encriptacién simétricos,
dicho tamafio se cuenta en bits. El sistema




DES (Estandar de Encriptacion de Datos) es
el sistema mas usual de encriptacion simétrica
en el cual tanto el emisor como el receptor
necesitan conocer la misma clave secreta.

ii. Encriptacién asimétrica. Este tipo de
encriptacion se diferencia del tipo anterior en
que para codificar la informacién utiliza “un
par de claves complementarias”: una clave
publica y una clave privada. Cada elemento
de la comunicacion (emisor, receptor) tiene
asociado una clave publica y otra privada. La
clave publica esta disponible libremente por
cualquiera, mientras que la clave privada es
conocida Unicamente por su usuario
propietario. Cada clave abre el codigo que
produce la otra. Conocer la clave publica no
sirve para deducir la clave privada
correspondiente. La clave publica debe
publicarse 0 al menos transferirse a quienes
deseen comunicarse con nosotros de forma
segura, esta publicacién o transferencia puede
hacerse a través de canales inseguros.

A continuacion vamos a explicar como es el
funcionamiento del cifrado mediante un
sistema  de encriptacion asimétrico.
Suponemos una comunicacion entre los
usuarios A y B. De forma que A va enviar a
B un mensaje seguro utilizando codificacion
simétrica. A encriptard el mensaje para B
utilizando la clave publica de B que bien éste
le transfirid o encontro en un servidor publico
gue contiene este tipo de informacion. Sélo B
puede desencriptar el mensaje con su clave
privada.

Estas técnicas y politicas de seguridad las
aplicaremos a nuestro sistema para solucionar los
distintos problemas de seguridad a los que nos
enfrentamos al implantar SIGEBAJA:

1. Privacidad: se utilizardn sistemas de
autentificacion para controlar el acceso al
sistema y la encriptacion simétrica para guardar
las palabras clave de los usuarios del sistema.

2. Validacion de la identificacion: pueden
utilizarse tanto sistemas de encriptacion
simétricos como asimétricos para constatar la
identidad de un usuario. En exdmenes a distancia
habria que utilizar algin medio para verificar
que el alumno es el que hace el examen. Una
posibilidad seria utilizar videoconferencia.

3. lIrrefutabilidad (No Repudio): se utiliza la
encriptacion asimétrica de forma que el emisor
firma un examen utilizando su clave privada, el
receptor (SIGEBAJA) del mensaje debe conocer
la clave publica del emisor si la firma es correcta

el sistema descifrarda la firma con la clave
publica del emisor.

4. Integridad de la informacidn: también se utiliza
la encriptacion asimétrica. El examen se encripta
usando la clave publica del sistema y todo el
mensaje se codifica de forma que para leerlo se
debe tener la clave privada y en caso de que haya
sido modificado el contenido del mensaje al ser
descifrado el sistema lo detecta.

5. CONCLUSIONES Y TRABAJOS
FUTUROS

A lo largo de este trabajo hemos visto el
funcionamiento del sistema SIGEBAJA 'y los
aspectos de seguridad que hay que tener en cuenta
cuando queremos utilizarlo como un sistema de
examenes reales.

En la presente comunicacion el sistema presentado
genera Unicamente examenes tipo test, en el futuro
gueremos completar la gama de generacion de
examenes extendiéndola a exdmenes interactivos.
También pretendemos aprovechar la infraestructura
instalada para el funcionamiento de este sistema para
el desarrollo de otro tipo de actividades de ayuda a la
formacion, tal y como puede ser la atencion a
distancia al alumno.
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