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RESUMEN

En este trabajo fin de grado se presenta el disefio e implementacion de un
sistema de control de acceso, centralizado y seguro, basado en el reconocimiento de
pardmetros biométricos, concretamente el reconocimiento facial, de cuyas técnicas
mas relevantes se expone un estudio comparativo. El sistema se compone de: un
servidor central, responsable del reconocimiento y la gestién del sistema; camaras
situadas en cada espacio de un edificio cuyo acceso se desea controlar, responsables
de captar el rostro de los usuarios y enviarlos al servidor; y de dispositivos actuadores,
encargados de iniciar los procedimientos que correspondan en funcién del usuario
reconocido y la configuracién del sistema.

Todo el sistema ha sido disefiado de manera flexible, para permitir su uso en
edificios destinados a diferentes fines y con diferentes niveles de seguridad. Asimismo,
todas las comunicaciones entre los diferentes dispositivos que forman el sistema han

sido cifradas para mantener la integridad de las mismas.

Palabras clave: Control de acceso, reconocimiento facial, sistema biométrico,

comunicaciones cifradas.



ABSTRACT

This final degree project presents the design and implementation of a centralized
and secure access control system based on the recognition of biometric parameters,
specifically facial recognition, of which a comparative study presents the most relevant
techniques. The system consists of a central server, the cameras and the actuator devices.
The central server is the responsible of the recognition and management of the system. The
cameras, which are located in each space of a building whose access is controlled, capture
the users' faces and send them to the central server. The actuator devices are the
responsible for initiating the corresponding procedures according to the recognized user
and the configuration of the system.

The system has been designed with flexibility, to allow its use in buildings intended
for different purposes and with different levels of security. Moreover, all communications
between the different devices of the system are encrypted to maintain the integrity of the
same.

Keywords: Access control, facial recognition, biometric system, encrypted

communications.
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1 INTRODUCCION

La biometria se ha convertido en una herramienta muy util para la seguridad, sobre
todo cuando se trata de controlar el acceso a edificios o dependencias. Conseguir su
implementacion de manera robusta, segura y con garantias de éxito, es un reto actual.

En este trabajo se ha desarrollado un sistema que permite controlar y gestionar el
acceso de personas a diferentes espacios o servicios de un edificio. Para ello, y después
de valorar las diferentes alternativas, se ha optado por utilizar algoritmos de reconocimiento
facial. El estudio realizado justificando esta decision se incluye en el presente trabajo fin de
grado.

El sistema disefiado esta compuesto por un servidor central y dos tipos de clientes,
capturadores y actuadores. Asi, un dispositivo capturador es aquel que esta equipado con
una camara, captura la imagen de un usuario que intenta acceder a un espacio o usar un
servicio y envia dicha imagen al servidor, después de ser procesada mediante técnicas de
vision por computador. Una vez el servidor recibe la imagen, utilizara algoritmos de
reconocimiento facial para identificar al usuario. Si la identificacion es positiva, y el usuario
se encuentra autorizado, se inician todos los procesos ligados a este acceso, que pueden
ser tan dispares como la apertura de una puerta, el encendido de luces o permitir usar una
maquina de refrescos. Estos procesos son iniciados por el servidor mediante el envio de
los mensajes apropiados a uno o varios actuadores, segun esté configurado.

Un factor determinante es la seguridad del sistema. Por un lado, se debe garantizar,
en la medida de lo posible, que la captura es fiable y que la identificacién del usuario es
correcta. La tecnologia y los algoritmos actuales presentan altos porcentajes de acierto,
pero lejos del 100%, por lo que se han incluido métodos suplementarios de identificacion,
como la lectura de huella dactilar, para aquellos casos en que sea necesario aumentar la
seguridad. Por otro lado, es imprescindible que las comunicaciones sean seguras, por lo
que se han utilizado algoritmos de cifrado que dotan de seguridad al sistema. Se han
realizado y documentado las pruebas necesarias que demuestran el riesgo que implica no
usar seguridad en las comunicaciones.

El sistema, del cual puede verse un esquema en la Figura 1, ha sido implementado
a nivel de prototipo, incluyendo el servidor central, diversos dispositivos capturadores y
actuadores; los cuales seran descritos con mas detalle en los capitulos de DISENO DEL
PROYECTO e IMPLEMENTACION. Ademaés, ha sido disefiado para permitir flexibilidad en
su configuracion con objetivo de poder adaptarlo a diferentes entornos, en funcion de las

necesidades.
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Figura 1 Esquema general del sistema



1.1 Estructuradel trabajo

El presente trabajo ha sido estructurado en los siguientes capitulos:

1.
2.

10.

Introduccion. Breve introduccion del sistema disefiado.

Estudio del reconocimiento por imagenes. Se realiza un repaso de las
diferentes alternativas para el reconocimiento biométrico mediante
imagenes. Especialmente en aquellas que se han considerado para el
presente trabajo.

Estado del arte. Se mencionan diferentes alternativas disponibles
actualmente para las tecnologias evaluadas.

Disefio. Las tecnologias elegidas y los motivos de su eleccién seran
presentadas en este capitulo, ademas, se describe con detalle como se ha
estructurado el sistema y qué posibilidades ofrece, los diferentes
dispositivos utilizados y las funciones que cada uno realiza.
Implementacién. En el capitulo previo se ha analizado qué hace el sistema
y ahora se detalla como lo hace. Se detallan los archivos en los que se divide
el trabajo y como logran los objetivos particulares de cada uno de ellos.
Pruebas y resultados. Para evaluar y testear el sistema disefiado se han
realizado una serie de pruebas cuyos resultados permiten conocer las
limitaciones del mismo vy ofrecer recomendaciones que permitan
implementarlo y explotarlo de forma satisfactoria.

Pliego de condiciones. Estandares y legislacién que deben ser tenidos en
consideracion a la hora de implantar el sistema seran revisados en este
capitulo.

Estudio econ6mico. Se ofrecen una valoracién aproximada del coste de
cada dispositivo y el presupuesto del proyecto desarrollado.

Conclusiones y Lineas futuras. En este capitulo se evalla el resultado
final del proyecto considerando los objetivos inicialmente marcados.
Ademas se describen una serie de posibles mejoras que no han podido ser
abordadas en este proyecto.

Anexos. Donde se incluyen manuales de usuario y administrador,
resultados obtenidos en las pruebas y otros datos relevantes que no se

hayan incluido en la memoria.

1.2 Objetivos

El objetivo principal de este proyecto es el disefio de un sistema centralizado para

el control de acceso a estancias basado en el reconocimiento por imagenes mediante algin

parametro biométrico. Ademas:



e Elsistema debera tener su informacion centralizada y poder ser gestionada a través
de un portal de administracion en un servidor.

e Se deberan disefiar e implementar los dispositivos necesarios para poder realizar
la captacién de imagenes, su procesado y envio de informacion al servidor central.

o El servicio de control de acceso debera contar con las medidas de seguridad

apropiadas para proteger la informacion y las comunicaciones.

Como objetivo secundario se tiene que la identificacion correcta de un sujeto pueda
desencadenar acciones personalizadas en el entorno en funcion de una programacion

previa.



2 ESTUDIO DEL RECONOCIMIENTO POR IMAGENES

En este capitulo se presenta un breve analisis de las diferentes opciones
disponibles para realizar un reconocimiento por imagenes haciendo uso de algun
pardmetro biométrico. El objeto fundamental es presentar las técnicas mas comunes y
empleadas en los sistemas de acceso, informacién que servirA como base para

fundamentar las elecciones al respecto en el presente trabajo.

2.1 Biometria
Se podria definir la biometria como el conjunto de técnicas y métodos estadisticos
que permiten analizar determinadas caracteristicas fisicas o de comportamiento para
identificar y autenticar personas.
En funcién de la caracteristica fisica que se emplee para la identificacion se pueden
distinguir:
e Huella dactilar
e Geometria de la mano
o Iris del ojo
¢ Retina del ojo
e Venas de la mano, del brazo, de los dedos, del dorso de la mano, etc.

e Geometria de la cara

Existen otras alternativas, menos utilizadas, como los poros de la piel o, incluso, el
olor corporal. Aungue no todas tienen la misma aceptacion, ni ofrecen las mismas garantias
de éxito.

Por otro lado, existen las de comportamiento o biometria dinAmica, entre las que
destacan la voz, el texto manuscrito, la forma de andar o de teclear, entre otras.

Desde el punto de vista del funcionamiento se pueden distinguir dos usos:

e Autenticacion. Se comprueba si el usuario se corresponde con un usuario
concreto registrado en el sistema. Es un sistema 1:1.

¢ ldentificacién. Se comprueba si la caracteristica estudiada en el usuario se
corresponde con la de algun usuario registrado y cual. Se trata de un

sistema 1:N.

Para poder ser utilizada como técnica biométrica es conveniente que la
caracteristica estudiada retina las siguientes propiedades:
e Universalidad. Todas las personas deben tenerla.
e Unicidad. No se puede repetir 0, al menos, la posibilidad de que ocurra

debe ser infima, en definitiva, debe ser Unica en cada persona.



Permanencia. La caracteristica es invariante en el tiempo, o, al menos, en
periodos largos de tiempo. El reconocimiento facial si que sufre en este
sentido, pero los cambios son lo suficientemente lentos en la gran mayoria
de los casos. Para solventarlo es suficiente con actualizar los registros cada
cierto tiempo.

Mensurabilidad. Se puede medir la caracteristica.

Ademas de las caracteristicas mencionadas, existen otras deseables como la

aceptabilidad de la técnica, el rendimiento y la dificultad de usurpacion.

2.1.1 Conceptos clave en Biometria

Antes de continuar es conveniente mencionar algunos conceptos claves en
biometria. (INTECO 2012)

Sensor. Dispositivo que recoge las caracteristicas biométricas. Puede ser
una camara, un lector de huellas o un teclado.

Inscripcion. Cuando se recogen datos biométricos de un individuo para
almacenarlos para su posterior uso para autenticar o identificar al usuario.
Identificacion. Procedimiento mediante el cual se comparan las
caracteristicas biométricas extraidas del usuario y se comparan con todas
las almacenadas.

Autenticacién. Es un proceso similar a la identificacion, salvo que en este
caso la comparacién se realiza Unicamente con un Unico registro
almacenado entre los previamente inscritos. Es necesario un proceso previo
para conocer la identidad del registro con el que se debe comparar.
Umbral (en inglés threshold). Valor que establece el limite para la distancia
o diferencia, en funcion de la técnica biométrica, a partir del cual un
reconocimiento se entiende como positivo.

Tasa de error en la adquisicion. Se trata de la proporcién de veces en las
gue la adquisicién no es valida para su posterior procesado.

Tasade error deregistro. Proporcién de la poblacion a la que no es posible
extraerlo muestras de calidad.

Tasa de falso negativo (False Non Match Rate, FNMR o False Rejection
Rate, FRR). Probabilidad de que un usuario no sea identificado con su
propia plantilla ya existente en el registro.

Tasa de falso positivo (False Match Rate, FMR o False Acceptance Rate,
FAR). Probabilidad de que un individuo sea asociado, por error, con otro ya

registrado.



e Tasa de igual error (Equal Error Rate, EER). Coincide con el valor de
umbral en el que las tasas de falso positivo y falso negativo coinciden.

e Curvas ROC (Receiver Operator Characteristic Curve). Representan la
tasa de verdaderos positivos frente a la tasa de falsos positivos seguin se

varia el valor de umbral.

2.2 Reconocimiento Facial

2.2.1 Deteccion facial

La deteccion facial, que permite determinar si en una imagen concreta existe un
rostro humano, no es una técnica biométrica, pero es necesaria para la posterior
identificacion. Para que se produzca la deteccion es necesario evaluar la imagen en busca
de patrones que sean indicativos de un rostro. Para ello se hacen uso de descriptores, que
se utilizan para caracterizar imagenes digitales. Para conseguir estos descriptores es
necesario utilizar técnicas que reduzcan la dimensionalidad! de la imagen, y en funcién de
la técnica utilizada se disponen de diferentes métodos de deteccién facial. Se van a

describir dos de las técnicas mas utilizadas en deteccion facial.

2.2.1.1 Descriptores Haar y Algoritmo de Viola-Jones

Alfred Haar present6 en 1910 lo que ahora se conocen como primer Wavelet o
Wavelet de Haar (Haar 1910). En 1998 Papageorgiou y otros (Papageorgiou, Oren y
Poggio 1998) presentan un trabajo sobre deteccion de objetos en imagenes en el que se
presentan las funciones base o caracteristicas de Haar. Schapire y Freund desarrollan
Adaboost (Freund y Schapire 1995), mejorado en 1999 (Schapire y Singer 1999). Adaboost
o boosting adaptado se basa en utilizar clasificadores simples para obtener un clasificador
robusto.

En 2001 Paul Viola y Michael Jones presentaron el conocido algoritmo de Viola-
Jones (Viola y Jones 2001) para una rapida deteccion de objetos, en el que se realizaron
contribuciones clave para el desarrollo de la deteccién facial, como la definicién de lo que
ellos llamaron la imagen integral, la presentacion de un algoritmo de aprendizaje, basado
en Adaboost, que selecciona un pequefio nimero de caracteristicas criticas permitiendo
obtener clasificadores mas eficientes, y la combinacion de estos clasificadores en una
cascada en la que a cada paso se van descartando partes de la imagen para centrarse en
las partes mas prometedoras.

Aunque tiene mas aplicaciones, ha sido en el campo de la deteccion facial donde

ha cambiado por completo el panorama. Aumenta enormemente la velocidad de deteccién,

1 En Analisis estadistico se entiende por reducir la dimensionalidad al proceso por el que el
namero de variables aleatorias existente se reduce para simplificar los célculos.



permite realizar detecciones casi en tiempo real y posibilita la incorporacion de esta
funcionalidad en dispositivos tan sencillos como una cdmara de fotos o un teléfono movil.

Viola-Jones utiliza los conocidos como Haar-like feature o caracteristicas tipo
Haar, que son los elementos basicos para la deteccién, basados en el Wavelet de Haar, y
que sirven como clasificadores débiles. Estas caracteristicas se calculan sobre la imagen,
en escala de grises. Se van utilizando rectangulos de pixeles de tamafio determinado y
asignando un determinado peso a cada uno para obtener el valor de la caracteristica.

En 2002 Lienhart y Maydt (Lienhart y Maydt 2002) proponen rotar las caracteristicas
para una mejor deteccion.

En 2003 Viola y Jones presentaron una extension de su anterior trabajo (Jones y

Viola 2003). Un ejemplo de caracteristicas tipo Haar se puede apreciar en la Figura 2.

1. Edge features
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Figura 2 Caracteristicas tipo Haar.
Fuente: («OpenCV library» 2018a)

2.2.1.2 Descriptores HOG

Una alternativa al algoritmo de Viola-Jones es el uso de los conocidos como HOG
(Histogram of Oriented Gradients) (Dalal y Triggs 2005). Se utiliza el gradiente de la
imagen, que es dividida en celdas, para obtener contornos, posteriormente se hacen
histogramas y se combinan. («Histogram of Oriented Gradients | Learn OpenCV» 2018).

Para la clasificacion de las imagenes se puede utilizar, por ejemplo, un clasificador
SVM (Support Vector Machine) (Rosebrock 2014). Se trata de un algoritmo que permite
encontrar clasificadores lineales en espacios transformados, desarrollado por Vapnik
(Cortes y Vapnik 1995).

2.2.2 Introduccioén al reconocimiento facial

En 1971 se presentd un trabajo en el que se proponia la utilizacion de 22
marcadores faciales para definir los rostros humanos (Goldstein, Harmon y Lesk 1971).

El primer sistema de reconocimiento facial automético fue desarrollado por Tadeo
Kanade (Kanade 1973). La limitacibn computacional de la época no permitié su expansion

hasta que se propone utilizar los andlisis de componentes principales en 1987.



Cox (Cox, Ghosn y Yianilos 1996) propuso un sistema de 35 puntos faciales
extraidos de forma manual con buenos resultados. Estos puntos pueden apreciarse en la

Figura 3.

uf
/

Figura 3 Puntos faciales propuestos por Cox.
Fuente: (Cox, Ghosn y Yianilos 1996)

La identificacion facial automatica permite identificar un usuario dentro de un
conjunto de usuarios registrados mediante la comparacién de una imagen del rostro con
las diferentes imagenes utilizadas en el entrenamiento del sistema. Existen dos alternativas
a la hora de realizar las comparaciones, se puede utilizar el conjunto de todas las
caracteristicas del rostro, enfoque holistico, o utilizar diferentes partes del rostro de manera
individual. En funciéon del enfoque y de los algoritmos utilizados para reducir la
dimensionalidad y simplificar los calculos, existen diferentes métodos de reconocimiento
facial. En cualquier caso, en la mayoria de ellos es necesaria una fase de entrenamiento
previa con las imagenes de los usuarios ya registrados.

En los dltimos afios han empezado a surgir alternativas con nuevos enfoques, como
el uso de imagenes 3D en lugar de 2D, imagenes con profundidad, etc.

En los siguientes apartados se exponen algunos de los algoritmos mas utilizados

actualmente en el reconocimiento facial.

2.2.3 Eigenfaces

Este método se basa en el analisis de componentes principales o PCA ( Principal
Component Analysis), cuyo objetivo es reducir el nimero de dimensiones con la menor
perdida de informacién. Técnica ampliamente utilizada en estadistica para andlisis de datos
multivariantes y que permite reducir el nimero de variables simplificando el sistema.

El método PCA fue propuesto por Karl Pearson en 1901 (Pearson 1901), y
desarrollado por Hotelling en 1933 (Hotelling 1933). En 1987 Kirby y Sirovich (Sirovich y
Kirby 1987) emplean con éxito el analisis de componentes principales para el

reconocimiento facial.



Posteriormente Turk y Pentland (Turk y Pentland 1991) hacen uso de una nueva
técnica, que ya denominan Eigenfaces, para el reconocimiento facial.

Gottumukkal disefio un sistema en tiempo real utilizando la técnica de Eigenfaces
en 2003 (Gottumukkal y Asari 2004).

El matematico Hilbert fue el primero en utilizar, en 1903, el término eigen (traducido
posteriormente al espafiol como propio 0 auto) que se utiliza para definir los vectores
propios, autovectores o eigenvectores que se utilizan en el calculo del PCA junto con los
autovalores. En el caso de la identificacidon facial estos vectores propios tienen la misma
dimensién que la imagen original y son denominados Eigenfaces, de ahi el nombre de esta
técnica. Aproximadamente a partir de 300 eigenvectores se podria empezar a tener una
cara reconocible («Face Recognition with OpenCV — OpenCV 2.4.13.6 documentation»
2018) haciendo uso de la base de datos de caras de AT&T, aunque este valor depende de
los datos de entrada; en la Figura 4 se muestra un ejemplo grafico. Una reduccién
considerable, teniendo en cuenta que una imagen de, por ejemplo, 96x96 pixeles tendria
9216 dimensiones.

Se trata de una técnica con enfoque holistico.

Figura 4 Evolucion de Eigenfaces.

Fuente: («OpenCV library» 2018b)

2.2.4 Fisherfaces

En este caso es el Discriminante lineal de Fisher o LDA (Linear Discriminant
Analysis), propuesto por Ronald Aylmer Fisher (Fisher 1936), la técnica estadistica que
permite un nuevo algoritmo de reconocimiento facial. Esta técnica persigue maximizar la
varianza entre clases y minimizar la de cada clase, en definitiva, la mejor discriminacion

entre clases. Para, de forma similar al PCA, reducir el nUmero de dimensiones a considerar.

10



Fisherfaces (Belhumeur, Hespanha y Kriegman 1997) (Zhao et al. 1998) utiliza una
matriz especifica de transformacion y no captura tan bien la iluminacion como Eigenfaces.
Por lo que la iluminacion le afecta en menor medida.

La reconstruccién en Fisherfaces difiere mucho de la de Eigenfaces, como se puede
apreciar en la Figura 5.

Figura 5 Evolucion de Fisherfaces.

Fuente: («OpenCV library» 2018a)

Es importante destacar que esta técnica requiere la existencia de, al menos, dos
usuarios para el entrenamiento. A diferencia de las otras técnicas que solo requieren uno.

De nuevo se trata una técnica con enfoque holistico.

2.2.5 Local Binary Pattern

En 1990 (He y Wang 1990) fue propuesto el patron local binario o LBP (Local
Binary Pattern) como clasificador para vision por computador y en 2002 fue descrito en
profundidad (Ojala, Pietikainen y Maenpaa 2002).

LBP es un descriptor de texturas. Cada pixel recibe una etiqueta en funcién de su
valor y el de los pixeles adyacentes. Primero, los vecinos son etiquetados como uno o cero,
segun sea su valor mayor o menor que el pixel central, la secuencia de pixeles forma un
valor binario que pasa a ser el valor LBP del pixel central al pasarlo a decimal. Es un
proceso bastante rapido (Alvarado Moreno 2012)

En 2006 se utiliza para reconocimiento facial (Ahonen, Hadid y Pietikainen 2006) y
en 2009 (Wang, Han y Yan 2009) se introduce el uso de histograma de gradiente con
multiples orientaciones para mejorar los resultados. Esta técnica utiliza los patrones locales
binarios vistos, el rostro se divide en partes a las que se les aplica un histograma (de ahi
el nombre de la técnica) y se obtiene el operador que describe la informacion de la region
y que permite comparaciones para reconocer rostros. Por lo que esta técnica, a diferencia

de las anteriores, no utiliza un enfoque holistico.
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2.2.6 Otras técnicas
Existen otras técnicas de identificacion facial, menos empleadas y documentadas:

e Locality Preserving Projections (LPP) (He y Niyogi 2004) (Cai, He y Han
2005) otra técnica de reduccion de la dimensionalidad.

¢ Laplacianfaces (He et al. 2005)

¢ Orthogonal Laplacianfaces (Cai et al. 2006)

e Convolutional Neural Network (Li et al. 2015)

e Scale Invariant Feature Transform (SIFT)

e Local Binary Pattern Histrogram Sequences (LGBPHS). Utiliza LBPH y
wavelets de Gabor (Zhang et al. 2005)

2.2.7 Comparacion de técnicas de reconocimiento facial

No forma parte del objetivo del presente trabajo fin de grado realizar una
comparacion exhaustiva de las diferentes técnicas de reconocimiento facial disponibles.
No obstante, ya existen multitud de trabajos que realizan estas comparaciones y cuyos
resultados pueden ser Utiles y ser tomados en consideracién, por lo que han sido evaluados
algunos de ellos:

Delbiaggio (Delbiaggio 2017) realiza en su tesis un profundo trabajo de
comparacion de algunas de las principales técnicas de reconocimiento facial. Presenta un
estudio comparativo de las técnicas LBPH, Eigenfaces y Fisherfaces utilizando la libreria
OpenCV, ademas del software OpenFace («OpenFace» 2017), que utiliza una red
convolucional neural. Los resultados de OpenFace son ligeramente superiores; obteniendo
muy buenos resultados con todas las técnicas, en un entorno similar para todas las
imagenes, las de entrenamiento y las de testeo. Sin embargo, los resultados obtenidos con
OpenFace son superiores si las condiciones del entorno son variantes.

De especial relevancia es el trabajo de Belhumeur y otros (Belhumeur, Hespanha y
Kriegman 1997) que compara las técnicas de Eigenfaces y Fisherfaces. Obteniendo
mejores resultados con Fisherfaces que con Eigenfaces, cuando hay variaciones de luz y
de expresion facial.

En el trabajo de SudhaNarang (SudhaNarang y MeghaSaxena 2018) se comparan
los algoritmos implementados en la libreria OpenCV para hacer reconocimiento en tiempo
real, considerando la probabilidad de error, obteniendo mejores resultados con LBPH.

En el trabajo de Tesillo (Gébmez y Mayumi 2016) se realiza una comparacion de las
técnicas Fisherfaces y LBPH, obteniendo mejores resultados con Fisherfaces cuando se
producen cambios en la iluminacion o en la pose del usuario, similar resultado se obtiene

en el trabajo de Serrano (Serrano et al. 2018) al comparar Eigenfaces y Fisherfaces. Sin
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embargo, Ozdil (Ozdil y Ozbilen 2014) obtiene mejores resultados con LBPH,
comparandolo con Eigenfaces y Fisherfaces.

Henry Arguello (Fuentes 2011) realiza un trabajo de recopilacion en el que compara
diferentes combinaciones de técnicas de reconocimiento facial, con las que se obtienen
mejores resultados que con una sola técnica. Corregir los cambios en iluminacion, escalado
y alineacién en una etapa de preprocesado aumenta considerablemente el desempefio de
los sistemas. La combinacién de Eigenfaces y red neuronal artificial es la que, segun el
estudio, parece tener mejor desempenio.

En general, Fisherfaces, segun la revision realizada de la bibliografia, parece
obtener mejores resultados que Eigenfaces, sobre todo cuando hay ligeros cambios en la
iluminacién. Desde el punto de vista estadistico estos resultados serian los esperados
(Anaya-lsaza et al. 2017), considerando el caracter discriminatorio de LDA, utilizado en
Fisherfaces. Sin embargo, en determinadas circunstancias, como disponer de un reducido
namero de muestras por grupo ( imagenes por usuario) los resultados podrian cambiar, y
ser favorables al PCA, utilizado en Eigenfaces (Martinez y Kak 2001).

Es complicado evaluar, en cualquier caso, qué técnica es la mas adecuada, pues
son muchos los factores que afectan a los resultados. Aunque hay consideraciones mas
alla de la eficacia de una u otra técnica, como por ejemplo el hecho de que las técnicas con
enfoque holistico requieren un nuevo entrenamiento cada vez que el sistema es
modificado, es decir, en un sistema ya entrenado, la inclusion de una nueva imagen o un
nuevo usuario, requeriria realizar nuevamente el entrenamiento completo, a diferencia de

las técnicas no holisticas, que no necesitan reiniciar el entreno para seguir funcionando.

2.2.8 Proceso del reconocimiento facial por imagenes
Se pueden distinguir diferentes etapas en un proceso de reconocimiento facial.
Cada una de estas etapas deberéa ser implementada en el sistema disefiado.

1. Captura. En primer lugar, es necesario que el sistema sea capaz de
capturar una imagen. Tanto el servidor como los clientes deberan incorporar
camaras compatibles que sean capaces de realizar capturas que retnan las
condiciones minimas exigidas para conseguir una imagen adecuada.

2. Deteccion. En esta fase se intenta encontrar areas de la imagen capturada
en las que el sistema considera probable que haya un rostro. Para lo que se
utilizara alguno de los algoritmos de deteccion facial.

3. Normalizacion. Una vez se ha detectado un rostro, el siguiente paso es
normalizar la imagen. El objetivo es que todas las imagenes con las que
trabaja el sistema tengan similares caracteristicas. Dentro de los procesos
habituales incluidos en esta etapa se encuentran el escalado, para que

todas las imagenes tengan el mismo tamario, el recorte, para que se trabaje
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exclusivamente con la region de interés o ROI (Region Of Interest), la
rotacion, para que los rasgos faciales se encuentren alineados, utilizdndose
habitualmente las coordenadas de los ojos en la imagen como puntos de
referencia. También se utilizan otras técnicas como la normalizacién de
histogramas para reducir los efectos producidos por diferentes
iluminaciones y contrastes.

4. Extraccion de caracteristicas. La imagen es procesada para extraer las
caracteristicas en funcién del algoritmo de reconocimiento utilizado.

5. Comparacion. Por JUltimo, se realiza una comparacion con las
caracteristicas extraidas de las imagenes almacenadas en la base de datos
para determinar qué usuario es el que se corresponde. Las técnicas de
comparacion utilizan las distancias entre las caracteristicas extraidas, como
la Euclidea o la de Mahalanobis, o técnicas de clasificacion, como una

maquina de vectores soporte o SVM (Support Vector Machine).

2.2.9 Calidad de imagen en el reconocimiento facial por imagenes

Enla ISO/IEC 19794-5 (Normalizacion 2006) («ISO/IEC 19794-5:2005 - Information
technology -- Biometric data interchange formats -- Part 5: Face image data» 2006) de
2005, revisado en 2011 («ISO/IEC 19794-5:2011 - Information technology -- Biometric data
interchange formats -- Part 5: Face image data» 2012), se definen algunos parametros de
estandarizacion sobre la calidad de las imagenes de rostros para aplicaciones de
reconocimiento facial.

Existen trabajos, como el de Heydi Méndez (Vazquez et al. 2012) que evalla nueve
de los requisitos que establece la norma I1SO, el de Marciniak (Marciniak et al. 2015) que
evalla como afecta una baja resolucion, otro de Boom (Boom et al. 2006), o un documento
de la Interpol («File» 2018) que evaltan los requisitos en cuanto a calidad de una imagen.

En la Figura 6 y en la Figura 7 se muestran ejemplos de imagenes y un algoritmo

de evaluacion de la calidad de la imagen.
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Figura 6 Cumplimiento de requisitos ISO 19794-5.

Fuente: (Méndez-Vézquez et al. 2012)

Todas Blen

Ochsidn
BUENACALIDAD
(valoridentificativa)

Figura 7 Evaluacion de la calidad de una imagen de rostro.

*Dimensiones del rostro
*Rostro centrado

*Fondo uniforme

*No ojos rojos

*No presencia de espejuelos

Fuente: (Méndez-Vazquez et al. 2012)

Algunas de las recomendaciones extraidas de la norma ISO son las siguientes:
60 pixeles entre ojos como minimo.

Ausencia de sombras.

Ojos abiertos, con iris visible.

Imagen frontal, nitida y con colores naturales.

Ademas, recomienda:

70-80% de la imagen para el alto de la cabeza.
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¢ los ojos deben estar entre el 50% y el 70% del alto de la imagen.

La web de Axis («Identificacién y reconocimiento | Axis Communications» 2018),
empresa especializada en la video-vigilancia, recomienda 80 pixeles para el rostro, y
establece algunas limitaciones en cuanto a distancia focal y distancia del sujeto para una
correcta identificaciéon

La web de la Universidad de Bolonia («Biometric System Laboratory» 2018a)
dispone de una web muy completa sobre biometria donde se incluyen una lista de
requerimientos en una imagen para una correcta identificacion facial.

En el trabajo de Ferrara, Maltoni y Franco (Ferrara, Franco y Maltoni 2008) sobre la
norma ISO, los especialistas en reconocimiento facial y con huella dactilar recomiendan:

e 240 pixeles de ancho de imagen y 320 de alto. O, de forma mas general, W * 0,75,
siendo W el ancho de la imagen.

e Para las coordenadas de los ojos recomiendan 0,6 * W en altura y (0,375 *W) - 1
para un ojo y (0,625 * W) - 1 para el otro.

e 0,25 * W para distancia entre ojos (60 para W=240)

La web Neurotechnology («Neurotechnology» 2018), empresa especializada en
biometria y visiéon por computador, habla de imagenes de 640x480 minimo y, al menos, 50
pixeles entre ojos, aunque recomienda subir a 75 0 mas.

Aunque las diferentes recomendaciones que se han mencionado puedan sufrir
ligeras variaciones entre ellas, las diferencias son relativamente pequefias y permiten
disponer de unas condiciones minimas que las imagenes a tratar deben cumplir para
conseguir una identificacion facial aceptable.

Un ejemplo de imagen aceptable segun la norma ISO se incluye en la Figura 8.

03

Figura 8 Estandar ISO19794-5.
Fuente: (Sang, Leiy Li 2009)
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Hay varios trabajos que ofrecen mejoras en las imagenes para cumplir con algunos
de los estandares, como el de Sang (Sang, Lei y Li 2009), que propone aplicar algoritmos
para mejorar la calidad de las imagenes, como filtros de Gabor para la simetria de la
imagen.

2.2.10 Problematica asociada al reconocimiento facial

El reconocimiento facial mediante imagenes se enfrenta a multiples problemas
relacionados con las variaciones que puede sufrir la apariencia del rostro. Se pueden
diferenciar dos tipos de factores (Jafri y Arabnia 2009) que afectan a estas nuevas
imagenes: los factores intrinsecos, relacionados con la naturaleza fisica del rostro, y los
factores extrinsecos, relacionados con el observador, la iluminacion, etc.

Los factores intrinsecos pueden ser el envejecimiento, las expresiones faciales
(Hsieh, Lai y Chen 2010), los diferentes cortes de pelo, el maquillaje, etc. En el estudio de
Givens (Givens etal. 2004) se comprueban estos efectos en tres algoritmos de
reconocimiento diferentes.

Factores extrinsecos como la lluminacion, la pose, la resolucion, el escalado, el
ruido o la oclusion (Gonzalez-Sosa et al. 2016).

Existen trabajos con propuestas para mejorar la respuesta debida a los cambios de
iluminacién (Tan y Triggs 2010), otros proponen el uso de infrarrojos para solucionarlos (Li
et al. 2007).

2.3 Reconocimiento por huellas dactilares

Aunque existen aportaciones anteriores, se podria considerar que fue Marcelo
Malpighi, bidlogo italiano, el primero que realiz6 un estudio sobre las huellas dactilares en
1686.

Ya en 1856 William Herschel (Herschel 1916) empezé a utilizar la huella para
personas analfabetas firmaran contratos, al comprobar que las huellas no variaban con el
tiempo. El Dr. Henry Faulds (Faulds 1880) publicé un articulo en la revista Nature
sugiriendo el uso de la huella en la deteccién de criminales. Seguido de varios manuales
sobre su uso (Faulds 1912)

Francis Galton también trabajé con huellas dactilares, llegando a publicar en 1892
un libro sobre el tema. («Finger Prints by Francis Galton» 1912)

La huella de cada individuo presenta un dibujo Unico, formado por las crestas que
sobresalen de la piel, dejando mas baja la parte conocida como valle. El grosor de estas
lineas es de apenas unas décimas de milimetro.

La clasificacion mas habitual de las huellas dactilares se realiza siguiendo las
indicaciones de Edward Henry (Henry 1900) aunque no siempre se dividen en los mismos

grupos.
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Fuente: (Henry 1900)

Asi, para las huellas dactilares se distinguen habitualmente los siguientes grupos:
e Arco. Un ejemplo se incluye en la Figura 9.
e Arco Pronunciado
e Bucle hacia la derecha
e Bucle hacia la izquierda
e Doble bucle

e Remolino

Para esta clasificacion se utilizan dos singularidades que aparecen en las huellas,
los nucleos y los deltas.

En ciertos puntos las lineas que forman las crestas se cortan de forma abrupta, se
bifurcan, desvian, etc. Estas peculiaridades se conocen como minucias. En la Figura 10

se pueden observar algunas de ellas.

|slote @
Bifurcacién @ -
Punto @

Cortada @

Horquilla (4,

Empalme ®
Encierra @

Figura 10 Minucias.
Fuente: («Huella Digital - Aplicaciones Tecnhologicas» 2018)

El primer paso en el proceso de reconocimiento es realizar la captura de la huella,
para lo que es necesario un sensor preparado. Los hay 6pticos, térmicos y capacitivos,
aunque existen nuevas alternativas como el uso de la camara de un movil (Derawi, Yang y
Busch 2011)
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Para el procesado de una huella digital se realiza, en primer lugar, una eliminacion
de ruido, para mejorar la imagen en todo lo posible.

A continuacion, la imagen se convierte a un formato binario, lo que consiste en
convertir la imagen original a una en blanco y negro. Se continla haciendo un
adelgazamiento de las crestas para poder encontrar mas facil los puntos caracteristicos de
la huella.

El dltimo paso seria la extraccion de estos puntos caracteristicos o minucias. Una
vez se dispone del dibujo con la posicion exacta de estos puntos, se procede a comparar
la imagen con las almacenadas en la base de datos.

Para reconocer patrones en huellas dactilares se emplean diferentes técnicas:

¢ Basadas en la comparacién de patrones de minucias. Como la técnica de relajacion
(Ranade y Rosenfeld 1978).
¢ Basadas en las caracteristicas de la estructura de crestas y valles.

o Basadas en la textura de la imagen

Se pueden encontrar diferentes algoritmos de comparacién como el de Jiang (Jiang
y Yau 2000), los de Medina-Pérez (Medina-Perez et al. 2011) (Medina-Pérez, Gutiérrez-
Rodriguez y Garcia-Borroto 2009), de Parziale (Parziale y Niel 2004) o el de Ferraray otros
(Cappelli, Ferrara y Maltoni 2010).

En los dltimos afios el uso de la huella dactilar como método de identificacion se ha
extendido, hasta tal punto que se suele incluir en la mayoria de teléfonos moéviles que se

venden hoy dia. En la Figura 11 se puede ver uno de estos lectores.

Figura 11 Lector de huellas incluido en un Iphone 7.
Fuente: cultofmac.com

2.4 Reconocimiento del iris del ojo

En 1987 Flom y Safir (Flom y Safir 1987) proponen un sistema de reconocimiento
utilizando el iris del ojo, enumerando las etapas necesarias y describiendo el proceso. El

mencionado sistema requiere actuacion humana en el proceso de detecciéon. La
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confirmacion de que el iris podria utilizarse como caracteristica para el reconocimiento
biométrico llegd en 1991 en un trabajo de Johnson (Johnson 1991).

Posteriormente, en 1994, fue John Daugman quien mejoré el trabajo anterior
presentando una patente de un sistema completamente funcional y automatico. Otros
trabajos relevantes de Daugman fueron presentados en 2007 (Daugman 2007) y 2009
(Daugman 2009).

Aunque existen otras alternativas, casi todos los métodos utilizados en
reconocimiento mediante el iris se basan en los trabajos de Daugman y en los presentados
en 1997 por Richard Wildes (Wildes 1997).

Las etapas en que se divide el proceso de reconocimiento mediante el iris del ojo
suelen ser cuatro: localizaciéon, normalizacién, extraccibn de caracteristicas vy
reconocimiento. Para cada una de ellas existen diferentes alternativas disponibles.
Daugman proponia el uso de wavelets de Gabor para la extraccion de caracteristicas y
utilizar la distancia de Hamming para el reconocimiento. Wildes propone la codificacion
mediante Laplaciano de Gaussiana que utiliza la imagen en varias escalas y diferentes
filtros, para el reconocimiento propone la correlacion normalizada.

Para la normalizacién, las técnicas mas habituales para detectar la curvatura del iris
utilizadas en reconocimiento son el uso de un operador integro-diferencial propuesto por
Daugman, Figura 12, y, la mas utilizada, la transformada circular de Hough, implementada
habitualmente junto a un detector de bordes de Canny (Canny 1987).

Figura 12 Aplicacion operador integro-diferencial.
Fuente: (Bowyer y Burge 2016)

2.5 Reconocimiento por las venas de la mano

Existen diferentes alternativas en cuanto a localizacion para el uso de las venas del

cuerpo. Todas se basan en el mismo principio, la luz ultrarroja es absorbida por la
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hemoglobina de la sangre que, desoxigenada, regresa al corazon. Esta es, de hecho, una
técnica utilizada en oximetria2.

Existen estudios que demuestran que la disposicion de las venas de la mano es
Unica en cada individuo (Badawi 2006) (Choi 2001). Ademas de la unicidad, retne el resto
de condiciones necesarias para utilizarse como técnica biométrica

El primer paso en un sistema de reconocimiento por venas de la mano es adquirir
una imagen donde estas sean apreciables. Se realiza utilizando una fuente de luz infrarroja
sobre la mano y una camara apta para captar esta luz. Se puede hacer por reflexién, con
la fuente y la cAmara, ambas, frente a la palma de la mano o por transmision, cambiando

la fuente a la parte dorsal. Ambas opciones se pueden ver en la Figura 13.

Reflection Transmission

IR SOURCE

Frosted glass 1— IR filter ————
e |

It —

000 wlle GAGEH wueos

. - Camera ———— —

Figura 13 Reflexion y Transmision.

Fuente: («Biometric identification on a picture of veins of a palm» 2018)

Existen cuatro procedimientos distintos para realizar la extraccion de las
caracteristicas biométricas (Rahul, Cherian y Mohan 2015):
e Basados en linea
¢ Basados en apariencia
e Basados en codificacion

e Basados en textura

En la Figura 14 se aprecian los procedimientos y algunos de los algoritmos

disponibles en cada uno de ellos.

2 Técnica médica que permite medir la saturaciéon de oxigeno en la sangre de una persona.
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Figura 14 Algoritmos de comparacion para venas de la mano.

Fuente: (Rahul, Cherian y Mohan 2015)

Una vez finalizado el estudio, se mostraran, en el siguiente capitulo, varios sistemas
y soluciones actuales que emplean algunos de los métodos presentados. En el capitulo 4,
dedicado al disefio del proyecto, se presentaran los métodos empleados en el presente

trabajo fin de grado, asi como una justificacion de su uso.
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3 ESTADO DEL ARTE

En este capitulo se van a abordar los estados actuales de las tecnologias en
diferentes técnicas biométricas. Solo se consideran las técnicas que han sido valoradas
para la realizacion de este trabajo.

También se va a estudiar el presente de otra tecnologia utilizada, la vision por
computador.

3.1 Reconocimiento facial

Existen multitud de empresas como Ayonix («Hotel Security» 2015) o Axis
(«Reconocimiento facial | Axis Communications» 2018) que ofrecen sistemas de
reconocimiento facial que proporcionan seguridad en edificios y, en algunos casos,
incluyen servicios afiadidos asociados a la identificacién de usuarios.

Otras empresas han presentado sus propios algoritmos de reconocimiento facial
como Facebook y sus Deepface (Taigman et al. 2014) y Piper («Facebook researchers
boost facial recognition with PIPER poselets» 2015), o FaceNet (Zhang et al. 2015) de
Google.

3.1.1 Neurotechnology

Empresa especializada en reconocimiento mediante parametros biométricos ofrece
Verilook SDK (Software Development Kit) («VeriLook face identification» 2017), un paquete
que permite desarrollar software con reconocimiento facial. Los precios (de junio de 2017)

son de 339 € para la versién estandar y 859 € para la version completa.

3.1.2 Amazon AWS

Entre los servicios que la empresa Amazon («Amazon.es» 2018) ofrece, se incluye
la posibilidad de utilizar su API de reconocimiento facial («What Is Amazon Rekognition? -
Amazon Rekognition» 2018). El precio varia segun el pais. En Europa, el minuto de video
en directo analizado, tiene un coste de 0,12 $, mas 0,01 $ por cada rostro almacenado al
mes.
3.1.3 Microsoft

Entre los multiples servicios que ofrece Microsoft en la nube, lo que denominan
Azure («Azure» 2018), se incluye la Face API («Face API» 2018), que permite, entre otras
funciones, detectar, reconocer y verificar rostros.
3.1.4 IBM

La empresa IBM ofrece su propio servicio en la nube para reconocimiento facial,
denominado Watson («IBM Watson Developer Cloud» 2018). Con precio de 0,10 $ por
imagen en entrenamiento y 0,004 $ por imagen en reconocimiento («New lower price for

Watson Visual Recognition» 2016).
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3.1.5 BaseApp
La empresa BaseApp («Deepsight Image Recognition SDK» 2018) ofrece un SDK
denominado DeepSight. Existe una versién gratuita de este SDK, con ciertas limitaciones,

y una versién de pago por 29 $.
3.1.6 FacePhi

La empresa espafola FacePhi (FacePhi 2018), especializada en reconocimiento

facial, ofrece un SDK completo para reconocimiento facial.

3.1.7 Cdbdigo abierto
Existen librerias de codigo abierto, como OpenCV o Emgu, que incorporan

algoritmos de reconocimiento facial totalmente funcionales ya implementados.

3.1.8 Ejemplos de implementacion.

Recientemente, el gobierno chino ha implantado un sistema de vigilancia que
incorpora reconocimiento facial para mas de mil millones de personas. La empresa Yitu
Technology ha sido la responsable del algoritmo de inteligencia artificial Dragonfly Eye
(«China’s Minority Report-style» 2017), encargado de esta colosal tarea.

Por otro lado, el gobierno francés ha incluido sistemas de reconocimiento facial en
sus principales aeropuertos («Aeropuertos parisinos instalan sistemas de reconocimiento
facial» 2018).

3.2 Huellas dactilares

Es habitual que los fabricantes de lectores de huellas dactilares dispongan de
algoritmos propios para el cotejado (matching) y faciliten su uso con un software
proporcionado con el lector, generalmente en forma de SDK que permiten generar
aplicaciones facilmente. También existen empresas que desarrollan algoritmos propios y
que integran en un SDK que permite su uso con diferentes lectores.
3.2.1 Griaule Biometrics

La empresa Griaule Biometrics («Griaule Biometrics |» 2018) ha ofrecido a lo largo
de los ultimos afios diferentes alternativas que permiten su uso con los lectores de huellas
mas populares, como DigitalPersona. Ejemplos de estos SDK son Fingerprint SDK 2009
(«Fingerprint SDK 2009:Setup and Usage - Griaule Wiki» 2018) y su version anterior
GrFinger.
3.2.2 Crossmatch

La empresa Crossmatch («Fingerprint Verification | Biometric Identity SDK» 2018),

gue adquirié DigitalPersona en 2014, proporciona un SDK para los lectores de huella
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dactilar fabricados por la propia DigitalPersona. Existen versiones para varios lenguajes de
programacion. Las versiones distribuidas son OneToch o, las mas recientes, U.Are.U SDK.

3.2.3 Neurotechnology

Verifinger SDK («VeriFinger SDK» 2010) es uno de los diferentes SDK que
proporciona la empresa Neurotechnology. Capaz de trabajar con la mayoria de los lectores
de huella. Los precios (de junio de 2017) son de 339 € para la version estandar y 859€ para

la versién completa.

3.2.4 Otras alternativas

La universidad de Bolonia desarrollé un SDK conocido como MCC («Biometric
System Laboratory» 2018b). De la mano de especialistas como son Cappelli, Ferrara,
Maltoni y Maio.

Daniel Peralta, de la universidad de Granada, ofrece el cédigo utilizado en sus
trabajos («Fast Fingerprint Identification for Large Databases | Soft Computing and
Intelligent Information Systems» 2018) donde se implementan varios algoritmos de
matching.

La libreria libfprint («libfprint» 2016) permite utilizar algunos de los lectores de
huellas més populares, incluidas las versiones 4000 y 4500 de DigitalPersona, en sistemas
Linux.

En el libro Blueprints OpenCV (Howse etal. 2015) se ofrece el codigo para

implementar un sencillo algoritmo en C++.

3.2.5 Lectores de huellas

Existen multitud de empresas que ofrecen lectores de huellas digitales. Una de las
mas populares es Crossmatch y sus lectores DigitalPersona, ya mencionados. Otras
opciones son Fujitsu, Futronics, Lumidigm, Secugen, Suprema, ZKSoftware, e, incluso,
Microsoft. En la Figura 15 se pueden apreciar (de izquierda a derecha) los lectores,
Microsoft finger Reader, DigitalPersona U.Are.U 4500, la version 4000 de U.Are.U y R308
para Arduino.

: ,77\
g

Figura 15 Lectores de huellas evaluados
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Desde la aparicion de Arduino, y gracias a su popularidad, han ido apareciendo
diferentes lectores de huellas enfocados a su uso junto a la famosa placa. Estos lectores,
limitados en cuanto a prestaciones en comparacion con otros mas profesionales, como los
de DigitalPersona, son sencillos de utilizar y, sobre todo, muy econémicos. Para su uso es
suficiente con conectarlos con la placa Arduino y conocer el protocolo que sigue. Un
ejemplo de estos lectores es el R308 («Wiring for use with Arduino Fingerprint Sensor»
2018) compatible con las librerias de Adafruit («Adafruit» 2018)

3.3 lIris

De forma similar a lo que ocurre con los lectores de huella, los escaneres de iris
suelen venir acompafiados de un software que permite el reconocimiento, aunque,
también, se dispone de paquetes SDK que permiten tratar la imagen del iris capturado,
procesarla y realizar un reconocimiento.
3.3.1 VeriEye SDK

De la empresa Neurotechnology, VeriEye («Neurotechnology» 2018) permite
realizar el reconocimiento a partir de la imagen del iris obtenida mediante un escaner de
retina, como el | Scan 2 de CrossMatch. Los precios (de junio de 2017) son de 339 € para
la version estandar y 859 € para la version completa, iguales al resto de SDK para biometria
que ofrece esta empresa.
3.3.2 iData SDK

Similar al anterior, de la empresa IRIS ID (Id 2018).

3.3.3 Trident

De la empresa CredencelD («Trident® — Credence ID» 2018), es un escaner que
permite la captura del iris cumpliendo con los requisitos exigidos para una correcta
identificacion. Su precio es de unos 3.200 € («Credence Trident» 2018)

Imagen 3.1 Escaner Trident.
Fuente: («Trident® — Credence ID» 2018)
3.3.4 I-Scan2 de CrossMatch

Similar al anterior, de la empresa CrossMatch («Escéner de Ojo Cross Match»
2018).
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Cross Match®
I Scan 2

Iris Camera

Imagen 3.2 I-Scan 2.

Fuente: («Escaner de Ojo Cross Match» 2018)

3.4 Venas de la mano

Existen diferentes opciones comerciales que permiten la identificacién por venas de
la mano.
3.4.1 Fuijitsu

La empresa Fujitsu ofrece PalmSecure («palmsecure.pdf» 2018), un sistema de

reconocimiento que utiliza las venas de la palma de la mano. Su precio es de unos 400 €

Imagen 3.3 PalmSecure de Fujitsu.
Fuente: («Fujitsu PalmSecure» 2018)

3.4.2 Hitachi

Hitachi ofrece el sistema Finger Vein, capaz de utilizar las venas de un dedo para

realizar la autenticacion del usuario.
3.4.3 M2-Sys

Otra opcion es M2-PalmVein de la empresa M2sys. El precio es de 481 $.

M2-PalmVein™
Reader

Imagen 3.4 M2-PalmVein Reider de la empresa M2-SYS.

Fuente: («Palm Vein Scanner to Secure Biometric Recognition | M2SYS» 2018)
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3.4.4 Otras alternativas

También existen implementaciones realizadas por particulares («Biometric
identification on a picture of veins of a palm» 2018) con cierto éxito. Surez Pascual (Suarez
Pascual 2011) en su tesis demuestra que es factible disefiar un sistema de reconocimiento
mediante venas de la mano, obteniendo buenos resultados sin recurrir a soluciones

comerciales.

3.5 Visién por computador

Segun los profesores de la Universidad Politécnica de Valencia, Sdchez-Salmeron
y Ricolfe-Viala, en el libro Conceptos y Métodos en Visién por Computador (Gutierrez
Alegre, Pajares y Escalera Hueso 2016), la vision por computador podria definirse como
sigue:

“La visidon artificial consiste basicamente en la deduccion
automatica de la estructura y propiedades de un mundo tridimensional,
posiblemente dinamico, a partir de una o Vvarias imagenes
bidimensionales de ese mundo. En esta area de conocimiento se alinan
conceptos de la fisica del color, Optica, electronica, geometria,

algoritmica, sistemas de computacion, etc.”

Asi, para la identificacion biométrica estéatica, es necesario el uso de sistemas que
permitan capturar imagenes, tratarlas y procesarlas para, posteriormente, utilizar los
algoritmos necesarios que permitan determinar, en funcién de patrones preestablecidos, si
la imagen se corresponde con el individuo a identificar.

Dependiendo de la parte del cuerpo que se desee capturar sera necesario adaptar
la cAmara. Por ejemplo, para capturar las venas de la mano o del brazo es necesario usar
una camara de infrarrojos, capaz de capturar una imagen donde las venas puedan
distinguirse. Mientras que para capturar el iris del ojo con calidad es necesario una camara
con suficiente resolucion.

Se requiere, por tanto, disponer de un sistema de vision por computador que
permita capturar y tratar las imagenes capturadas para su evaluacion biométrica. Se puede
optar por utilizar un Unico paquete que englobe ambas funcionalidades o por utilizar dos
paquetes diferentes.

Existen multitud de herramientas que incorporan el procesado de imagenes,
algunas comerciales como The Matrox Image Library (MIL) («Matrox Imaging Library
(MIL)» 2018), Khoros, eVision («eVision - Visual Search Technology» 2018), etc. También
existen paquetes no comerciales como ImageLib («ImageLib» 2018), Targetdr («The

Oxford Targetdr Page» 2018) u OpenCV que proporcionan entornos completos para el
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procesado de imagenes. Dentro de este segundo grupo destacan OpenCV y Gandalf
(«Gandalf Home Page» 2012), ambas herramientas incorporan el tratamiento de imagenes
y la vision por computador

3.5.1 OpenCV

La libreria open source OpenCV («OpenCV library» 2018a) esta enfocada a la
vision por computador e incorpora algoritmos para el tratamiento de imagenes. Permite su
uso en diferentes lenguajes de programacion como C/C++, Python, Java, etc., e incluso,
existe una version para dispositivos Android. Su uso estd muy extendido, hay disponibles
foros, web y abundantes libros donde encontrar informacion (Calvo y Joshi 2018) (Garcia
et al. 2015) (Howse 2015) (Kaehler y Bradski 2016). En cuanto a la informacion disponible
en linea, destacan las webs de Mallick («Learn OpenCV ( C++/ Python )» 2018), Rosebrock
(«PylmageSearch - Be awesome at OpenCV, Python, deep learning, and computer vision»
2018) o acodigo («acodigo.blogspot.com» 2017) entre otras. Sobresaliente es el trabajo de
Steven Puttemans (Puttemans 2018), que participa en el desarrollo de OpenCV y es muy
activo en foros resolviendo dudas.

OpenCV, desarrollado por Intel, anunciado en la IEEE Computer Society
Conference on Computer Vision and Pattern Recognition (CVPR) bajo la licencia BSD, esta
compuesto por mas de 300 funciones, escritas en C. Dentro de sus muchas funciones se
encuentran el andlisis y seguimiento de objetos, el procesado de imagenes o el

reconocimiento de patrones.

3.5.2 Emgu

Emgu («<Emgu CV: OpenCV in .NET (C#, VB, C++ and more)» 2018) Realmente es
un envoltorio para poder trabajar con la biblioteca OpenCV en la plataforma .Net de
Microsoft. Es practicamente igual que OpenCV, con casi todas sus funcionalidades, sin
embargo, su uso no esté tan extendido, no existe tanta documentacion ni existe un banco
de usuarios tan grande. No obstante, en caso de ser necesario en uso de lenguajes .Net
es una alternativa a OpenCV.
3.5.3 OpenFace

OpenFace («OpenFace» 2017) (Amos, Ludwiczuk y Satyanarayanan 2016) se trata
de otra libreria open source, similar a OpenCV, aunque menos extendida y, por tanto, con
menos documentacion.
3.5.4 Aforge.NET

Aforge («AForge.NET» 2017) es un framework de visiébn por computador para

trabajar con C#.
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3.5.5 Biblioteca Dlib

Desarrollado en C++, dlib («dlib C++ Library» 2018) es una libreria que permite
trabajar con imagenes entre otras muchas funciones, también incorpora capacidad para
detectar los puntos de referencia de una cara, o landmarks, como se puede apreciar en la

Figura 16. Su uso junto con OpenCV es habitual.

Figura 16 Ejemplo de Landmarks obtenidos con Dlib

3.5.6 Matlab
La herramienta de software matematico Matlab ofrece, entre sus multiples opciones,
la posibilidad de trabajar con imagenes, y, gracias a sus capacidades y potencial para el

célculo matematico es posible realizar reconocimiento facial.
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4  DISENO DEL PROYECTO

En este capitulo seran enumeradas las tecnologias seleccionadas para la
elaboracion del sistema, se presentara una especificacion general del mismo, en la que se
incluiran descripciones de los diferentes dispositivos utilizados junto a los servicios que
requieren y proporcionan. Por ultimo, se especifican los diferentes protocolos de

comunicaciones establecidos para interconectar los diferentes dispositivos.

4.1 Tecnologias utilizadas

A continuacion, se presentan las tecnologias elegidas para la realizacion de este

proyecto y las causas que justifican esta eleccion.

4.1.1 Visién por computador

Dado que varias de las técnicas biométricas valoradas exigen el uso de vision por
computador, el primer paso ha sido seleccionar la técnica mas apropiada en este campo.
Ha sido determinante para su eleccion, el hecho de que OpenCV («OpenCV library»
2018a) implemente algunos de los algoritmos de reconocimiento facial mas extendidos,
ademas de ser una de las alternativas mas documentada y con una bibliografia mas amplia.

Esta eleccién condiciona un poco las siguientes, como el lenguaje de programacion
y el entorno, pues OpenCV dispone de versiones para multiples lenguajes y se puede

integrar con casi cualquier entorno, aunque habria que descartar alguno como C#.

4.1.2 Técnica biométrica

Encontrar la técnica biométrica apropiada para controlar el acceso a los espacios
de un edificio y cumplir con los objetivos propuestos para el presente proyecto requeria el
estudio y la comparacién, no solamente de las diferentes opciones en cuanto a la técnica
biométrica, sino que también era necesario evaluar, dentro de cada técnica, las posibles
alternativas disponibles.

Para el reconocimiento por huella dactilar ha sido posible realizar pruebas con
diferentes lectores de huella: las versiones 4000 y 4500 de U.Are.U de DigitalPersona, el
lector de huellas de Microsoft Fingerprint Reader y un modelo R308 junto con una placa
Arduino. Para poder evaluar convenientemente los lectores antes mencionados, se han
utilizado versiones de evaluacion de Verifinger SDK («VeriFinger SDK» 2010) y Fingerprint
SDK («Fingerprint SDK 2009:Setup and Usage - Griaule Wiki» 2018). Existen manuales
detallados con las funciones de cada uno y para cada lenguaje de programacién con el que
pueden trabajar.

Para el lector de huellas R308 ha sido necesario utilizar el IDE de Arduino y las
librerias requeridas por el lector, asi como el SFG demo, que se puede descargar de la

web de Adafruit («Adafruit Optical Fingerprint Sensor» 2018) y que sirve para realizar unas
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primeras pruebas con el lector. En la Figura 17 se muestra un resultado obtenido con este

software.

(ﬂ SFG Demo x
Image Preview

Please put your finger to sensor!

Cancel Operate Exit
Image Manage

Enroll
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Figura 17 Huella dactilar del autor extraida con R308 usando SFG demo

Las pruebas realizadas con los lectores de huella han evidenciado que integrar un
SDK con una aplicacién no es una tarea sencilla. Se ha descartado el uso de un SDK por
el elevado precio de los lectores de huella, en comparacién con las camaras probadas para
el reconocimiento facial, ademas de la necesidad de pagar licencias para el uso del
software. Como Unica alternativa ha quedado el uso de un lector de huellas R308 junto con
una placa Arduino. Este lector tiene integrado todo el software necesario y solo necesita la
placa Arduino y la libreria correspondiente para funcionar. Los resultados iniciales han sido
suficientemente satisfactorios, la implementacion es viable y el coste es mucho mas
reducido que un lector méas profesional.

Los dispositivos hardware disefiados para escanear el iris del ojo tienen un coste
considerable en comparacion con el hardware necesario para otras técnicas biométricas
vistas, por lo que se han descartado y se ha pasado a evaluar la posibilidad de utilizar una
camara similar a las utilizadas para reconocimiento facial.

OpenCV incorpora algunas de las funciones que se requieren en el tratamiento de
imagenes necesario para el reconocimiento biométrico mediante el iris ocular, como Canny
o la transformada de Hough para los circulos (HoughCircles); pero los resultados no han
sido satisfactorios, por lo que se ha descartado esta técnica biométrica. Se han realizado
pruebas de captura con una Raspberry Pi 3B y la versién 2.1 de su camara. La resolucion
de la imagen no parece adecuada, ademas es necesario, de forma considerable, la
colaboracion activa del usuario, al ser imprescindible encontrarse cerca de la cAmara y en

una posicion muy determinada para capturar bien el iris del ojo.
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Al igual que ocurre con los escaneres de iris, los lectores de venas de la mano
tienen un precio elevado, por lo que igualmente se han descartado. No obstante, se ha
intentado disefiar un lector econémico que pudiera obtener la imagen con calidad suficiente
para su posterior tratamiento. Pero los resultados obtenidos no han sido buenos. Por un
lado, es necesario disponer de luz infrarroja, para ello se han recurrido a diodos leds, y, en
concreto, se han probado los dispositivos que se pueden ver en la Figura 18 y en la Figura
20.

122-38V .
DC:900mA+5%
n:0.89 % 1p67

Figura 20 Leds de 730mm y 850nm

En la Figura 18 se muestra una placa con 48 leds, incorpora un sensor de luz que
hace la funcion de interruptor encendiendo los leds cuando no hay iluminacion. Esta opcién
no es lo suficientemente potente como para permitir observar las venas de la mano.
También se ha probado con los leds de la Figura 20, ambos de 30W, uno de 730nm y otro
de 850nm. Azueto (Azueto-Rios et al. 2017) obtiene mejores resultados con una longitud
de onda de 830nm, al compararla con 720 y 960nm. Similares conclusiones obtiene Van
Tien (Van Tien etal. 2015) obteniendo mejores resultados con 850nm frente a las

alternativas evaluadas de 750nm y 940nm.
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Los resultados, aunque mejores, han sido insuficientes como para continuar. En
ningan caso se han obtenido imé&genes con la calidad suficiente como para realizar una
identificacion con garantias. Ademas, estas placas presentan mdltiples problemas: se
calientan rapidamente y en exceso, por lo que es necesario utilizar disipadores de calor e,
incluso, un ventilador. También requieren una tensién muy estable por lo que es necesario
adquirir un led driver, como el de la Figura 19, que aun encarece mas el sistema. En ambos
casos la camara utilizada ha sido la versién 2.1 Noir, sin filtro de infrarrojos, disefiada para
trabajar con Raspberry pi.

Por lo tanto, dados los malos resultados obtenidos en las primeras pruebas, junto
al elevado coste del conjunto de elementos necesarios para el reconocimiento mediante
venas de la mano, hacen que esta opcidn sea descartada.

Después de evaluar todas las alternativas disponibles, se ha optado por utilizar el
reconocimiento facial. Tras realizar unas primeras pruebas preliminares, con una
implementacién haciendo uso de OpenCV para reconocimiento facial, los resultados
obtenidos han sido bastante prometedores. Dentro de los algoritmos de identificacion facial
se han podido evaluar los algoritmos Eigenfaces, Fisherfaces y LBPH. Todos ellos
implementados en OpenCV. Evitando la necesidad de recurrir a nuevas librerias.

Ademas, el reconocimiento facial no requiere el contacto directo con el usuario, algo
que, en determinados casos, puede ser una gran ventaja, y es mejor considerado por el
usuario que el resto de técnicas evaluadas (INTECO 2012). Por otro lado, aunque si se
requiere la colaboracién activa, esta no es tan invasiva como en otras técnicas, como el
reconocimiento mediante venas o el iris ocular.

El reconocimiento mediante huella, usando un lector R308, supone una alternativa
interesante al reconocimiento facial que proporciona OpenCV, y sera utilizado en este
proyecto en combinacién con él, en determinados casos, para proporcionar una doble capa
de seguridad biométrica. Esta eleccién tiene un inconveniente, el lector R308 es poco
flexible y no es posible realizar una gestion centralizada del mismo, ni utilizar una misma
huella para varios dispositivos, por lo que seria necesario registrar a los usuarios en cada
lector que puedan utilizar. Esta limitacion descarta su uso, en favor del reconocimiento
facial, como técnica principal para el reconocimiento, dado que uno de los objetivos
principales que se persigue es conseguir un sistema centralizado, sin embargo se
considera un inconveniente asumible, como sistema alternativo, dado que su rol sera

complementario.

4.1.3 Comunicaciones seguras con el Servidor principal
Para mantener la integridad del sistema es necesario que las comunicaciones

permanezcan seguras. Para ello se ha optado por utilizar OpenSSL («OpenSSL» 2018),
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herramienta que permite implementar ciertos protocolos de seguridad de las

comunicaciones como SSL (Secure Sockets Layer) o TLS (Transport Layer Security).

4.1.4 Comunicaciones seguras con Arduino

Para poder dotar de seguridad a las comunicaciones en las que intervienen placas

Arduino o compatibles es necesario poder cifrarlas, las alternativas de las que se disponen,

en cuanto a algoritmos de cifrado son multiples, aunque la limitacibn computacional de la

placa limita el nUmero de estos algoritmos, algunos de los cuales serian:

DES. El algoritmo de cifrado DES (Data Encryption Standard) fue publicado
en 1975, basado en el algoritmo Lucifer desarrollado por IBM. Utiliza una
clave de 56 bits y blogues de cifrado de 64. Hoy dia es considerado inseguro
y No se recomienda su uso.

3DES. Desarrollado en 1998 por la empresa IBM para solucionar las
debilidades de DES. En este caso se hace un triple cifrado DES, donde la
clave es de 128 bits, compuesto por 2 claves diferentes de 56 y 16 bits de
paridad, o con una clave de 192 bits, tres claves diferentes y 24 de paridad.
Los bloques se mantienen en 64 bits.

AES (Advanced Encrycptation Standard) nace como alternativa a DES,
presentado en 1998 (Quisquater y Cardis 1998 (Louvain-La-Neuve 2000),
como Rijndael, con mas detalle en el trabajo de los autores de 1999
(Daemen y Rijmen 1999).

TEA. Dentro de los algoritmos de cifrado, en los ultimos afios han recibido
cierta popularidad los algoritmos ligeros, principalmente por la explosion del
IoT (Internet of Things). Entre estos algoritmos de cifrado ligeros destaca el
algoritmo de encriptacion ligero o TEA (Tiny Encryption Algorithm) (Wheeler
y Needham 1994). TEA es un algoritmo de cifrado facilmente implementado
e ideal para proyectos donde hay problemas con la capacidad de computo.
XTEA y XXTEA. El Algoritmo desarrollado en 1994 demostr6 tener muchas
debilidades, de ahi que fueran necesarias diferentes mejoras. En 1996
(Needham y Wheeler 1996) se desarroll6 una version mejorada, que
corregia algunas deficiencias, conocida como XTEA. Y una nueva version
se publicé en 1998 (Wheeler y Needham 1998), conocida como XXTEA.
Aunque un estudio (Yarrkov 2010) ya demostré que también presenta
debilidades.

Como ya se ha comentado, las limitaciones en cuanto a cémputo dificultan el cifrado

en Arduino por lo que es necesario tener en consideracion la velocidad de respuesta de la

placa. También se debe tener en cuenta el considerable tamafio que podrian alcanzar las
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implementaciones de estos algoritmos en relacién con la capacidad de almacenamiento de
la que disponen estas placas.

Existen varias implementaciones de estos algoritmos validas para Arduino: de DES
y del 3DES, desarrollada, especificamente para Arduino, por Tim Riemann en 2013 («<DES
and 3DES Encryption Library for Arduino and Raspberry Pi: DES library for Arduino and
Raspberry pi.» 2018), partiendo del trabajo de Daniel Otte («AVR-Crypto-Lib/en —
LaborWiki» 2018); existe, al menos, una del protocolo AES desarrollada por Davy
Landman (Landman 2018); Oscar Delgado Mohatar (Delgado Mohatar 2011) en su Tesis
Doctoral implementa el algoritmo XXTEA, con el codigo disponible para su uso libre en la
web (Serra 2015); desarrollada por Rhys Weatherley («Arduino Cryptography Library:
Arduino Cryptography Library» 2018) existe una libreria que implementa varios de estos
algoritmos de cifrado.

En la web Heli («Mini algoritmo de cifrado XXTEA para arduino | Heli» 2018) existe
un interesante trabajo donde se estudia la implementacion de varios algoritmos y se crea
una version diferente de XXTEA. Los resultados obtenidos por el autor son buenos, en
cuanto a eficiencia, en comparacién con otros algoritmos, por lo que se ha optado por
utilizar este protocolo y esta libreria, ligeramente modificada, en Arduino, con autorizacién
del autor.

Es necesario utilizar una implementacion del protocolo en los clientes que requieran
comunicarse con Arduino, en este caso se ha utilizado una especifica para Python («xxtea»
2018).

En el servidor se ha utilizado la misma libreria que en Arduino desarrollada en

lenguaje C++, con ligeras modificaciones.

4.2 Disefio general del sistema

Se trata de un sistema que requiere de una serie de dispositivos, con
funcionalidades bien diferenciadas y con distintos médulos o servicios implementados en
cada uno de ellos. El elemento principal del sistema serd el servidor principal,
responsable de la identificacion facial. Se dispone, también, de dos tipos de clientes.
Clientes capturadores, provistos de una cAmara y con la capacidad de detectar caras en
las imagenes con ella capturadas. Y clientes actuadores, que procederan tras recibir la
oportuna instruccion del servidor. Ademas, de estos elementos principales el sistema
dispone de otros elementos auxiliares, necesarios para el correcto funcionamiento del

sistema en su conjunto.
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4.3 Servidor

Se trata del elemento principal del sistema. Responsable de la identificacién de los
usuarios y de desencadenar los procesos que correspondan tras una identificacién positiva.

Cuando la aplicacioén del servidor es iniciada el médulo de reconocimiento facial es
cargado, este procedimiento requiere realizar un entrenamiento con las imagenes
almacenadas e identificadas previamente, y deja un socket TCP ( puerto 4433) a la espera
de conexiones por parte de los clientes capturadores.

Dentro de las funciones del servidor se incluyen:

e La aplicacion permite gestionar toda la informacién almacenada en la base
de datos a través de formularios (se puede ver con méas detalle en el manual
de usuario, incluido en el Anexo I).

e Dispone de la posibilidad de realizar reconocimiento facial de una imagen
almacenada en un archivo, con formatos pgm o jpg, también en videos
almacenados, formatos avi 0 mov.

e También es posible utilizar una camara local o la de un cliente capturador
para, de forma manual, después de detectar un rostro, capturarlo y realizar
un reconocimiento.

e Recibir imagenes de rostros capturados en los dispositivos capturadores y,
en funcion de la configuracién, ejecutar las respuestas correspondientes.

e La posibilidad de testear los diferentes canales de los que dispone cada
actuador.

e Capacidad para afiadir nuevos usuarios con las imagenes capturadas con
una camara local o remota. También existe la posibilidad de afiadir nuevas
imagenes para un usuario ya existente.

e Una vez se detecta un rostro existe la posibilidad de realizar un seguimiento

del mismo.

Si el rostro recibido de un capturador es reconocido positivamente, el primer paso
es comprobar si el usuario reconocido tiene autorizacion para acceder al espacio o utilizar
el servicio al que da acceso este capturador. Cada capturador esta relacionado Unica y
exclusivamente con un espacio®. Si el usuario tiene permiso para acceder, el siguiente paso
es comprobar qué acciones se desencadenan con este acceso. La accion basica es
permitir el acceso, si es una puerta, o permitir usar el servicio. Pero se permite afiadir otras
acciones que se desencadenen con cada acceso. Las posibilidades son infinitas, desde

encender las luces de un despacho hasta iniciar la calefaccion del edificio.

3 Se hace referencia, a partir de ahora, a “espacio” para indicar indistintamente un espacio
fisico o un servicio proporcionado que requiera permiso para su uso.
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Para llevar a cabo todas estas funciones, los principales servicios que integra el

servidor son los siguientes:

e Comunicaciones.

e Seguridad de la informacion.

e Seguridad en el acceso como administrador.

e Deteccion facial.

e Reconocimiento facial.

e Gestion de la informacion.

e Interfaz de usuario.

4.3.1 Comunicaciones

El servidor estd capacitado para establecer comunicaciones por dos medios
diferenciados. Mediante una red IP, a la que deben conectarse los clientes, que deben
conocer la direccién del servidor. Cuando se pone en funcionamiento el servidor, se lanza
un socket que queda a la espera de recibir conexiones en el puerto 4433. En el momento
en que uno de los clientes se conecta con el servidor, es necesario lanzar un nuevo hilo
que permita al servidor atender al cliente y, simultaneamente, permanecer en escucha para
atender nuevas peticiones por el mismo medio. El nuevo hilo sera el responsable de
mantener la conexién con el cliente, asignhar un nuevo puerto para las comunicaciones e
iniciar los procedimientos correspondientes segun los datos recibidos.

Por el mismo medio se dispone de la posibilidad de conectar con el segundo tipo
de clientes, los actuadores, para iniciar los procesos programados tras una identificacion
positiva. Los accesos a los actuadores se realizan a través del puerto 4455 de estos.

Los capturadores ofrecen la posibilidad, al servidor, de conectarse con ellos para
recibir en directo las imagenes que la camara remota esta capturando. Permitiendo
identificar a los usuarios que se encuentren dentro del rango de vision de la cAmara y
realizar capturas de nuevos usuarios. El puerto utilizado es el 4444 del capturador.

Por otro lado, el servidor estd capacitado para establecer comunicaciones a través del
puerto serie, para dotar al sistema de una capa extra de seguridad; una placa Arduino es
la responsable de las comunicaciones con un dispositivo lector de huellas o un teclado
numeérico que permitiria insertar un codigo de autenticacion.

4.3.2 Seguridad de la informacion

El sistema se ha disefiado de modo que las comunicaciones sean lo
suficientemente seguras para proteger la integridad del sistema y los datos. Para ello se
ha dispuesto que servidor y clientes dispongan de capacidad para realizar un cifrado de las

comunicaciones. De modo que cuando se inician las comunicaciones, mediante sockets,
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se negocia el cifrado que se va a utilizar y, una vez se determina el método, las
comunicaciones son cifradas con él.

Se ha habilitado la opcién de que el gestor del sistema pueda determinar los
protocolos de seguridad que el servidor aceptara, lo que incluye la posibilidad de no cifrar
las comunicaciones. La principal motivacion es dejar abierta la posibilidad de realizar
testeos en el futuro sin modificar el sistema actual, dado que mantener una politica de
comunicaciones no cifradas no es recomendable, algo sobre lo que se profundizar4 mas
adelante, en Pruebas de seguridad.

El software elegido para el cifrado de las comunicaciones ha sido OpenSSL. Esta
herramienta de software libre permite implementar protocolos de seguridad como SSL o
TLS. Es recomendable mantener actualizada la versién de OpenSSL. Las pruebas de
disefio han sido realizadas con la version 1.0.1f, vulnerable a algunas amenazas recientes,
como Heartbleed («Heartbleed, otro fallo extremadamente grave en una libreria SSL»
2016), por lo que se recomienda mantener actualizado el servidor con la dltima versién
estable. La reciente versiéon 1.1.1 soporta TLS 1.3, aunque no se ha utilizado en este

trabajo.

4.3.3 Seguridad en el acceso como administrador

El sistema incorpora un mecanismo de seguridad para el acceso como
administrador. Se requiere una autenticacion positiva del administrador mediante una o
varias de las siguientes opciones (segun se configure el sistema):

e Capturay reconocimiento facial. Es necesario incorporar en el servidor la
posibilidad de capturar imagenes. Para ello el dispositivo debe incorporar
una camara. Una vez el sistema dispone de una imagen capturada, esta se
procesa para realizar una deteccion facial en la misma y el rostro capturado
sera tratado para su reconocimiento.

e Lector de huellas. Para aumentar la seguridad del sistema central se afiade
la posibilidad de requerir autenticacion del administrador gracias a una de
las tecnologias biométricas mas utilizadas y conocidas, las huellas
dactilares.

e Teclado numérico. Otra forma de aumentar la seguridad es utilizar un
teclado numérico que permita introducir un codigo. Se ha utilizado un teclado
externo que permita insertar el codigo desde el exterior, para acceder a la

sala de administracion.

Para que el acceso como administrador no solo habilite todas las funcionalidades
del sistema, sino que ademas, pueda facilitar el acceso fisico al espacio donde se realiza

la administracion del sistema, se han reservado un espacio, que se correspondera con el
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espacio donde se encuentra el servidor del sistema, y un canal de un actuador que se
reserva para ser el que facilite la apertura del espacio una vez el administrador es
reconocido. Se consideraran, por tanto, administradores aquellos usuarios que tengan
permiso para acceder al espacio determinado.

4.3.4 Deteccion facial

Para poder incorporar nuevos usuarios al sistema es necesario disponer en el
servidor de la capacidad de deteccion facial. Los nuevos rostros se podran incorporar
desde una camara local o desde un capturador gracias a la posibilidad de realizar
conexiones con estos para recibir imagenes en directo. En ambos casos es el servidor el
que realiza la deteccion facial y el que procesa las imagenes para procesarlas y
almacenarlas, en caso de estar ingresando un nuevo usuario.

Es posible, ademés, afiadir nuevas imagenes de rostros capturadas para los
usuarios ya registrados.

Se ofrece también la posibilidad de realizar un seguimiento (tracking) de un rostro
detectado. Durante un determinado nimero de capturas se puede sustituir la deteccion por
el seguimiento de un rostro, lo que permite, por un lado, mejorar el rendimiento, dado el
menor coste computacional del seguimiento en comparacion con la deteccion, y, por otro,

se abre la posibilidad de incluir en el sistema otros servicios en el futuro.

4.3.5 Reconocimiento facial

Se trata del médulo que permite el reconocimiento de usuarios. Cuando una imagen
es recibida, bien desde un cliente o bien desde una camara conectada al servidor, el
sistema serd capaz de realizar los tratamientos necesarios en la misma para, finalmente,
utilizar uno de los algoritmos de identificacion facial vistos y conseguir la identidad del
individuo, en caso de encontrarse registrado en el sistema. Cuando se utiliza un algoritmo
de reconocimiento facial en OpenCV se obtienen dos valores, el identificador del usuario y
la confianza (o confidence en OpenCV), que, en cierto modo, equivale a la distancia, entre
las variables consideradas para el reconocimiento, de la imagen del rostro capturado y el
rostro identificado, por tanto, a menor valor mayor garantia de éxito en el reconocimiento.
Su valor depende del procedimiento utilizado. Cuando se utiliza LBPH los valores de
confianza obtenidos suelen ser siempre inferiores a 100 e inferiores a 50 (Minichino y
Howse 2015) para reconocimientos positivos. Dependiendo de las condiciones este valor
puede ser muy inferior. Para establecer un limite, en cuanto a un valor minimo para
reconocimientos positivos, OpenCV permite introducir un valor de umbral, de modo que
cuando la confianza es superior se considera reconocimiento negativo. Este valor es

modificable en la configuracién del servidor.
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Considerando la variabilidad del valor de confianza, en funcién de las condiciones,
es recomendable ajustarlo una vez el sistema ha sido implementado y probado,
considerando estas condiciones, la seguridad requerida, etc.

Los rangos de valores para el valor de confianza son muy superiores para
Eigenfaces y Fisherfaces, en torno a los 10.000 y los 2.500, respectivamente, serian

buenos valores para empezar a calibrar.

4.3.6 Gestion de la informacion

Para el correcto funcionamiento del sistema es necesario disponer de una base de
datos que contenga las imagenes de los usuarios registrados, ademas de toda la
informacion adicional necesaria, relativa a los dispositivos, las autorizaciones, etc.

En el caso de las imagenes se ha optado por almacenarlas en un directorio con una
estructura predefinida. El resto de informacion se ha almacenado en una base de datos
SQLite, que es un sistema de gestion de bases datos relacionales que permite integrarse
por completo en la aplicacion al tener un reducido tamafio. Su uso estd muy extendido en
dispositivos Android, por su reducido tamafio en memoria. No ofrece todas las
funcionalidades de un sistema mas complejo, ni la seguridad, pero es suficiente para los
propésitos de este proyecto. Sin embargo, dependiendo del uso y de los requerimientos en
cuanto a seguridad, eficiencia y robustez podria ser recomendable optar por un sistema
mas complejo, como en el caso de bases de datos centrales de grandes corporaciones o
empresas hoteleras, cuyo volumen de datos requeriria de otro tipo de gestién.

La principal informacién que es necesario almacenar en la base de datos se podria
resumir con las siguientes tablas:

e Usuarios. Tabla que almacena la informacién de cada usuario registrado en
el sistema

e Camaras o capturadores. Con informacioén relativa a la ubicaciéon de las
camaras y su direccién de red.

e Actuadores. Similar a la anterior, pero para los actuadores.

e Permisos. Con la informacion relativa a los permisos de cada usuario

e Registro. Con los intentos de acceso al sistema.

4.3.7 Interfaz de usuario

El sistema se ha disefiado con una interfaz simple e intuitiva, que permite
gestionarlo desde una ventana principal y una serie de ventanas auxiliares.

En la ventana principal se dispone de hasta cuatro espacios destinados a cargar las
imagenes capturadas por los dispositivos remotos y que corresponden con intentos de
identificacion. En cada uno de ellos se mostrara informacioén del usuario identificado, el

espacio al que desea acceder y si se ha autorizado. Se dispone, ademas, de un espacio
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destinado a mostrar video en directo capturado por una cAmara remota o una local. En la
Figura 22 se muestra la interfaz principal.

Desde este formulario de inicio es posible acceder al resto de formularios,
destinados a la configuracién de los dispositivos y usuarios. En el manual de usuario,
incluido en el Anexo, se describen con mas detalle las diferentes ventanas de las que

dispone el servidor y sus respectivas funciones.
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Figura 22 Interfaz de usuario

4.4  Capturador

En cada una de las estancias o para controlar el uso de diferentes servicios es
necesario utilizar un elemento con capacidad para capturar una imagen del rostro del
usuario que intenta acceder al espacio o usar un servicio. Ademas, es necesario que el
cliente sea capaz de comunicarse con el servidor para enviar la imagen con el rostro del
usuario. Para completar todas sus funciones requiere de las siguientes funcionalidades
divididas en modulos:

e Comunicaciones

e Seguridad de la informacion

e Seguridad frente a suplantacion (Spoofing)
o Captura

e Deteccion facial

Para poder enviar alertas al servidor se ofrece la posibilidad de pulsar un botén
fisico en los capturadores que lo incorporen y que permitiria, por ejemplo, alertar al
administrador del sistema que un usuario esté preparado para registrar sus huellas o para

realizar un alta como usuario.
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4.4.1 Comunicaciones

Para poder enviar al servidor el rostro del usuario es necesario poder comunicar
con el servidor. Para ello se incorpora en cada cliente este médulo de comunicaciones.

Existen dos diferentes moédulos de comunicaciones con el servidor, en funcion del
uso que se vaya a dar al cliente en el momento. Ademas de la posibilidad de conectarse
con el servidor para enviar un rostro capturado, se incluye en el cliente la funcionalidad
para poder emitir video en directo. En este caso el cliente haria las funciones de servidor
guedando a la espera de que el servidor se conecte con él para solicitarle la emisiéon. Para
evitar conflictos con el uso de la camara sera necesario deshabilitar un médulo cuando el
otro se encuentre en uso, o incorporar una segunda cadmara en el cliente. El puerto utilizado
por el cliente para esta emision en directo es el 4444,

Las conexiones necesarias para las comunicaciones con el lector de huellas y con
el teclado numérico se realizaran a través de una placa Arduino, conectado a través de un
puerto serie.

Es necesario, ademas, disponer de capacidad para comunicarse con el resto de
dispositivos que se conecten al capturador.

4.4.2 Seguridad de la informacion
Todas las comunicaciones que se realicen con el servidor seran cifradas. Asimismo,
sera necesario cifrar todas las comunicaciones que se realicen con dispositivos adicionales

que se conecten al capturador a través de una placa Arduino.

4.4.3 Seguridad frente a suplantacion (Spoofing)

Es recomendable incluir seguridad cuando se captura la imagen de un usuario para
evitar que se realice algun tipo de suplantacion, por ejemplo mediante una fotografia, que
es el método mas sencillo para quebrantar la seguridad de un sistema de identificacién
facial, aunque existen otras como el uso de una reproducciéon de video o una mascara
(Galbally, Marcel y Fierrez 2014) (Reeba y Shanmugalakshmi 2015).

Si se utiliza una fotografia del usuario, al que se pretende suplantar, para evitarlo
se disponen de algunas opciones como la deteccién de parpadeo, o, mas general, lo que
se conoce como deteccidon de vida. Existen sistemas que requieren la colaboracién del
usuario, obligando a este a realizar un determinado movimiento o un parpadeo voluntario
en determinado momento. Pan y otros proponen controlar el parpadeo del ojo (Pan, Wu 'y
Sun 2008) (Pan et al. 2007). Mas avanzado seria el uso de camaras 3D o de profundidad,
como Kinect (Erdogmus y Marcel 2013).

En este trabajo se han afiadido diferentes opciones para dotar al sistema de cierta
seguridad frente a ataques de suplantacion: un segundo sistema de control biométrico,

como la huella dactilar, el uso de un cédigo personal, y, por Ultimo, se incluye un sistema
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basico de reconocimiento de vida basado en la deteccion del parpadeo («Deteccion de
suefio y parpadeo» 2017) (Se ha utilizado como base el codigo que se encuentra en la

referencia, con autorizacion expresa del autor), basado en el trabajo de Soukupova
(Soukupovéa y Cech 2016).

En la Figura 23 se aprecian los diferentes puntos guia (landmarks) utilizados y su

numeracion; para comprobar si se ha parpadeado seréd necesario evaluar el estado de los
etiquetados entre el 37 y el 42 y entre el 43 y el 48.
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Figura 23 Puntos landmarks.
Fuente: («300 Faces In-the-Wild Challenge» 2013)

En la Figura 24 se aprecia la diferente posicion entre los landmarks asociados al
0jo cuando este se encuentra abierto y cerrado.

Figura 24 Landmarks con ojo abierto y cerrado.
Fuente: (Soukupova y Cech 2016)

El proyecto europeo Tabula Rasa («Trusted Biometrics under Spoofing Attacks»

2015), ya finalizado, tenia como objetivo principal combatir los ataques de suplantacion en
sistemas de reconocimiento biométricos.
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4.4.4 Captura
Es necesario incorporar en el cliente la posibilidad de capturar imagenes. Para ello
el dispositivo debe incorporar una cdmara, ademas del software necesario para gestionarla,

realizar capturas y procesarlas.

4.4.5 Deteccion facial
Una vez el sistema dispone de una imagen capturada se procesa esta imagen para
realizar una deteccion facial en la misma. El rostro capturado serd enviado al servidor

principal.

45 Actuador

En este caso, el cliente, en lugar de iniciar una comunicacién, se encuentra a la
espera de recibirla, y, cuando suceda, seran instrucciones acerca de qué actuacion se debe
llevar a cabo. El servidor dispone de una base de datos que le indica que actuaciones
deben iniciarse segun qué usuario ha sido identificado y doénde. Para su correcto
funcionamiento requiere los siguientes servicios:

¢ Comunicaciones.

e Seguridad de la informacion.

Las actuaciones seran responsables de enviar una sefial a un dispositivo
electronico para cambiar su estado: una cerradura que se abre, una luz que se enciende,
etc. Pero el sistema disefiado no controlarq la vuelta al estado anterior de estos
dispositivos. Ese control se debe gestionar desde el exterior. Aunque el sistema si
contempla la posibilidad de enviar sefiales contrarias, de encendido y de apagado, no se
proporciona ningn mecanismo automatico que las envie, ni se controla el estado actual

de estos dispositivos, dado que esto queda fuera de los objetivos del presente trabajo.

4.5.1 Comunicaciones

Este tipo de cliente solo tiene un modo de funcionamiento en relacién al servidor,
gueda a la espera de que el servidor se comunique con él para darle instrucciones sobre
las actuaciones a llevar a cabo. Estas comunicaciones se realizan a través de una red IP,
lo hace mediante un socket que utiliza el puerto 4455. Ademas, para poder ejecutar las
actuaciones encomendadas es necesario que el dispositivo se comunique con ciertos
componentes electronicos, y para proteger la Raspberry se hara uso de placas Arduino,
como ya se ha comentado. Las comunicaciones con estas placas se realizaran a través de

un puerto serie.

4.5.2 Seguridad de la informacion
De nuevo, las comunicaciones con el servidor y con el resto de dispositivos deberan

ser cifradas, por lo que existe un médulo responsable de esta tarea.
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4.6 Protocolos de comunicaciones

Para realizar las comunicaciones entre los diferentes dispositivos utilizados se hace
uso de protocolos estandares de comunicaciones, en los que no se va a profundizar, como
TCP/IP, pero, ademdas, es necesario diseflar mecanismos que permitan las
comunicaciones entre los dispositivos de forma correcta. Todas las posibles

comunicaciones que se producen en el sistema quedan reflejadas en la Figura 25.

’ ACTUADOR

SERVIDOR 9

/4

CAPTURADOR

Figura 25 Comunicaciones en el sistema

4.6.1 Comunicaciones Servidor — Capturador (Rpi)

Las comunicaciones entre el servidor y un cliente capturador se pueden establecer
siguiendo dos procedimientos diferentes en funcion del servicio del que se trate. Por un
lado, las comunicaciones iniciadas por un cliente que desea enviar un rostro al servidor
para su identificacion. Esta conexion se realiza a través del puerto 4433 del servidor. El
cliente envia un cédigo al servidor para indicar el procedimiento a seguir, las opciones
disponibles son:

a) ‘720’ si se envia una imagen completa capturada por el cliente. Sera el
servidor quien se encargue de detectar el rostro y procesar la imagen.
Reduce el procesado en el cliente, pero aumenta la carga del servidor.
Podria ser necesario en capturadores que utilicen Raspberry Pi Zero. El
tamanio de la imagen debe ser 1080x720.

b) 192’ si se envia una imagen de un rostro con el formato establecido de
168x192.
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c) ‘cédigo’ si se envia el cédigo introducido en el teclado junto a una imagen
con el formato 168x192.

d) ‘huella’ si se va a enviar el cddigo reconocido con el lector de huellas junto
a laimagen.

e) ‘alarma’ si se esté recibiendo una alarma generada por un capturador.

En los dos primeros casos se procede a realizar un reconocimiento directamente.
En los dos siguientes, ademas del reconocimiento facial, se realiza una comprobacion de
que la identidad reconocida con ambos métodos coincide.

Por otro lado, existe la opcién de que sea el servidor el que inicie la comunicacién
accediendo al puerto 4444 del servidor, disponible para emitir imagenes capturadas en
tiempo real. En este caso el servidor conecta y el cliente comienza a enviar imagenes

capturadas directamente.

4.6.2 Comunicaciones con lector de huellas

Para que los equipos Raspberry, o el servidor, se puedan comunicar con el lector
de huellas es necesario utilizar una placa Arduino intermedia, por lo que es necesario
gestionar dos comunicaciones diferentes. La conexion entre la Raspberry Pi y la placa
Arduino se realiza utilizando el puerto serie a 9600bps, mientras que la conexién entre
Arduino y el lector se realiza conectando los cables del dispositivo con los puertos de la
placa, ademas, en este caso la comunicacion se realiza, forzosamente, a 57.600 bps
(aunque esta limitacion depende del modelo).

Las comunicaciones son iniciadas por la Raspberry que envia un caracter ASCII a
Arduino, y este actia en funcién del caracter recibido:

e ‘8 Para iniciar las comunicaciones.

e ‘O’ Para solicitar identificacion del dispositivo. Necesario para distinguir
entre lector de huellas y teclado. El lector de huellas devuelve ‘2’ para
identificarse.

e ‘1. Se va a proceder a dar de alta un usuario.

e ‘2. Se va a realizar la comprobacion de la identidad de un usuario.

e ‘3. Se va a proceder a eliminar una huella registrada en el lector.

Ademas de este sencillo codigo se envian multiples mensajes, en funcion del
estado, de Arduino a la Raspberry o el Servidor:
e ‘2. Lector encontrado.
e ‘3. Lector no encontrado
e ‘4’ Esperando id de usuario para crear uno en el registro del lector

e ‘5. Comenzando alta de usuario nuevo
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e ‘6. Hay que poner el dedo sobre el sensor.

o ‘7. Tiempo agotado.

e ‘8. Fin de Reconocimiento de huella.

e ‘O’ Huella detectada correctamente.

e 10 Sin huella.

e “11°. Error en las comunicaciones.

e “12'. Error con la imagen.

e “13. Error desconocido.

e ‘14’. Imagen sucia.

e “15. Fallo en las caracteristicas de la huella.

e ‘16'. Imagen invalida.

e ‘17’. Mala ubicacién del dedo.

e ‘18’. Huella movida.

e ‘19’. Comparada con éxito.

e 20'. Error.

e ‘21’. Encontrada coincidencia.

e 22, Sin coincidencia.

e ‘23'. Se va a proceder al envio del id con el que coincide.
e ‘24’. Se va a proceder al envio de la distancia entre huella capturada y la

huella registrada por el usuario identificado.

En las comunicaciones con un capturador se afiade la posibilidad de que el usuario
pulse dos botones. Estos envian los caracteres ASCIl ‘4’ y ‘5’ respectivamente, desde
Arduino a la Raspberry pi, el primero de ellos avisa al capturador de que un usuario quiere
iniciar el proceso de escaneo de huella y la correspondiente captura facial para ser
enviadas al servidor. El segundo indica al capturador que envie una sefial de alerta al

servidor. Esta funcionalidad no existe en el lector de huellas que se conecte al servidor.

4.6.3 Comunicaciones con el teclado numeérico

Es un caso similar al del lector de huellas, existen dos comunicaciones diferentes,
por un lado, el servidor o la Raspberry que se comunican con la placa Arduino intermedia,
de nuevo esta comunicacion se realizara por el puerto serie a 9.600 bps.

Por otro lado, las comunicaciones con el teclado numérico se realizaran mediante
el cableado especifico del teclado que se conectara a los puertos de Arduino. De modo
similar al anterior se ha disefiado un cédigo para las comunicaciones, aunque mas sencillo

en este caso, dado que solo se necesita un mensaje de inicio, un ‘9’ para comenzar y
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también para solicitar un identificador de dispositivo. Arduino devolvera un ‘1’ para
identificarse como gestor de teclado.
El resto del tiempo Arduino se limita a enviar al dispositivo que inicié las

comunicaciones los valores marcados en el teclado.

4.6.4 Comunicaciones Actuador (Rpi) - Arduino

Las comunicaciones entre el dispositivo actuador y la placa Arduino responsable de
controlar, en Ultima instancia, las actuaciones, se realizan a través del puerto serie. Se ha
definido una velocidad de conexién de 9.600 bps.

La comunicacién sera iniciada por el Actuador, que enviara un mensaje a la placa
compuesto por un minimo de tres caracteres. Los dos primeros seran los caracteres que
indique si hay que encender/apagar o abrir/cerrar (ON/OF) el dispositivo electrénico que se
esta controlando. El resto se corresponde con el canal que hay que utilizar en la placa
Arduino.

4.6.5 Comunicaciones Servidor - Actuador (Rpi)

El encargado de iniciar estas comunicaciones sera el servidor. Se establecen a
través del puerto 4455 del actuador, que se encuentra a la espera de recibir conexiones en
este puerto y las correspondientes instrucciones.

El formato de las comunicaciones sera similar al utilizado para las comunicaciones

Actuador-Arduino, ya que el Actuador se limitar4 a reenviar las actuaciones.

4.6.6 Comunicaciones Capturadores (Rpi) — Arduino y sensor

De nuevo a través del puerto serie y con una velocidad de conexién de 9600pbs.
En este caso las placas Arduino seran responsables de recibir la respuesta de los sensores
utilizados, de distancia o de movimiento y comunicar al capturador que un usuario que se
encuentra dentro de la distancia establecida o que se ha detectado un movimiento. En
ambos casos Arduino enviara ‘1’ cuando se cumpla la condicién y esperara un ‘9’ como
confirmacion. Cuando se quiera enviar una alarma desde Arduino se utilizara un ‘5’ en

ambos casos.
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5 IMPLEMENTACION

5.1 Hardware

5.1.1 Servidor

El servidor no requiere un hardware muy especifico. No obstante, es recomendable
disponer de suficiente potencia para realizar el reconocimiento facial y el resto de funciones
en un tiempo razonable. Las distintas opciones configurables en la aplicacion permiten
ajustar el tiempo de cdmputo, pero a costa de perder seguridad o funcionalidades.

En cualquier caso, las necesidades finales varian en funcién del tamafio del edificio
gue se desee controlar y del nimero de usuarios registrados. Un aumento considerable en
cuanto al numero de usuarios podria ralentizar rapidamente el servidor e incluso llegar a

hacerlo inviable si el equipo no es lo suficientemente potente.

5.1.2 Raspberry Pi 3

Para los clientes, tanto actuadores como capturadores se ha optado por utilizar una
Raspberry Pi 3B, como la que se puede ver en la Figura 26. También se ha evaluado, como
capturador, con una Raspberry Pi Zero W. La razon principal por la que se ha optado
finalmente por este tipo de mini ordenador es el precio. La relacion calidad precio que
presenta en comparacion con el resto de competidores es inmejorable. Existen equipos
mas potentes, con tamafio similar, pero con una diferencia de potencia que no compensa
la diferencia en el coste. En cualquier caso, la potencia de la Raspberry Pi es suficiente
para el propdsito de este proyecto. Por otro lado, es, de entre todos los equipos valorados,
el mas popular y, por tanto, del que mas documentacién existe y el que mas probado.
Ademas de ser un equipo relativamente facil de adquirir, en comparacién con la
competencia.

Recientemente lanzada al mercado, no se ha podido evaluar la versién 3B+, aunque
las diferencias entre ambas versiones no son considerables. En algunas pruebas se ha
probado con la versién Zero W, con resultados discretos en cuanto a tiempo de respuesta
en comparacién con la versioén elegida. La recomendacion, en cualquier caso, seria utilizar
la version mas potente que sea posible y, solo si el espacio impide usar una version

estandar, utilizar la version Zero W asumiendo que el rendimiento seré inferior.
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Figura 26 Raspberry Pi 3

Después de realizar diferentes pruebas con estos equipos se han obtenido
resultados buenos en cuanto al tiempo de computacion para la deteccion facial, incluidos
en el apartado 6.6. También se han presentado algunas dificultades que son analizadas a
continuacion.
5.1.2.1 Problemas de calentamiento

Hay problemas de calentamiento con la Raspberry Pi cuando se esta en pleno
proceso de deteccidon de imagenes. Se ha evaluado la temperatura que es capaz de
alcanzar en distintos escenarios obteniendo los siguientes resultados:

¢ Sin ventilador ni montar disipadores sobre el microprocesador la temperatura

media que se alcanza situando el equipo en un espacio bien ventilado es de
entre 48 °C y 52 °C en estado de reposo. Sin embargo, si se inicia un proceso
de deteccion es facil alcanzar los 70 °C y entrar en niveles criticos para la
seguridad fisica del equipo. Algo menos de temperatura alcanza si solo se
realizan constantes capturas (para emision en directo, por ejemplo), pero adn
pueden alcanzarse temperaturas superiores, incluso, si se intenta realizar
reconocimiento, integrando todo el proceso, en la Raspberry.

e Con un ventilador estandar de una Raspberry y afiadiendo disipadores, se

consigue reducir en varios grados la temperatura alcanzada, sin embargo, la
temperatura media de trabajo en deteccion sigue alcanzando niveles peligrosos

para el equipo.

Existen ventiladores mas potentes, se podria utilizar uno de 12 V, que requeriria
una fuente externa, que podrian mantener la temperatura dentro de rangos apropiados
para trabajar en deteccion e, incluso, en identificacion. Sin embargo, el coste de estos
elementos es alto, pudiendo incluso duplicar el coste de la propia Raspberry. Ademas, no
siempre estara el cliente ubicado en espacios donde la ventilacion sea suficiente ni el

espacio apropiado.
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Para reducir el riesgo de calentamiento, se ha optado por montar en los clientes
mecanismos que inicien el proceso de deteccién permitiendo mantener la Raspberry en
reposo el resto del tiempo.

Los mecanismos que se han incorporado para iniciar la captura de imagenes y la
deteccion de rostros en las mismas son:

o Detectores de movimiento. El sensor HC-SR501 permite detectar cuando

hay un movimiento. En la Figura 27 se puede ver uno de estos sensores.

Figura 27 Sensor de movimiento

e Sensor de distancia por ultrasonidos. HC-SR04 es un sensor que calcula
la distancia a un objeto gracias a ultrasonidos.
e Pulsadores que inician la captura, o algun procedimiento previo como el

reconocimiento mediante huella o el uso de un teclado matricial.

5.1.2.2 Riesgos de los puertos GPIO

Los puertos de entrada/salida de propdsito general o GPIO (General Purpose
Input/Output) presentes en la Raspberry permiten conectar el equipo directamente con
elementos electrénicos como relés que facilitarian la posibilidad de controlar dispositivos
electrénicos que trabajen a voltajes superiores a los que utiliza la Raspberry. El
inconveniente que tiene este uso es la posibilidad de que se produzcan variaciones
puntuales en los voltajes o en la intensidad que podrian dafiar la placa, dado que los
puertos de la Raspberry no presentan ningun tipo de proteccion interna para estos casos.
Ademas, la Raspberry trabaja con 3,3 V, lo que dificulta la conexion directa con algunos
dispositivos, pudiendo requerir conversiones de voltaje con placas como la BOB-12009 de
SparkFun, que convierte 5V en 3,3 V.

Es importante tener especial cuidado, por tanto, con los voltajes y con el limite de
50mA que la Raspberry puede suministrar en total.

Este problema se ha resuelto utilizando placas intermedias, mas adecuadas para
ser conectadas directamente con componentes electronicos. Las elegidas han sido las

placas Arduino.

5.1.3 Camaras

Se han evaluado las siguientes camaras:
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e Camara para Raspberry Piv2.1. En la Figura 28 se puede ver una de estas
camaras. Tiene una resolucion de 8 Mega pixeles.

e Camara para Raspberry Pi v2.1. NOIR. Similar a la anterior, pero sin filtro
de infrarrojos incorporado.

e Céamara para Raspberry Pi v1. Se trata del primer modelo, con 5 Mega
pixeles de resolucion.

e Céamara Logitech C920HD Pro. Con un sensor de 15 Mega pixeles

o \Webcam integrada en el servidor.

El modelo Logitech tiene un precio, 90 € aproximadamente, muy superior a los
modelos disefiados para trabajar con la Raspberry Pi, entre 10 € y 25 € dependiendo del
modelo, y los resultados obtenidos en las pruebas realizadas no presentan diferencias
sustanciales. Por lo que se han elegido para este proyecto las cAmaras disefiadas para la
Raspberry Pi.

En general, un factor a tener en cuenta a la hora de elegir una cadmara apropiada
para usar con la Raspberry Pi es el voltaje requerido por las cadmaras, algunos modelos
requieren alimentacion externa, y la posibilidad de configurarlas convenientemente para su

uso en Raspbian.

1

Camera V2.1

PRC X C
Nade n U8k ca05654 W4,
io‘ V4V-0

Figura 28 Camara para Raspberry Pi, version 2.1

5.1.4 Arduino

Se han utilizado varios modelos de placas Arduino, en funcién de las necesidades
y del espacio fisico disponible. Por defecto se utiliza el modelo UNO. En los casos en los
gue el espacio fisico es un handicap es posible utilizar el modelo NANO, menos potente,
pero con un tamafio muy inferior. Por Gltimo, si el nimero de pines de E/S de la placa era

un factor de determinante se recomienda el uso de la placa MEGA.
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5.1.5 Lector de huellas R308

Una vez evaluadas las alternativas disponibles el conjunto formado por el lector de
huellas R308, una placa Arduino y la libreria Adafruit («Adafruit Optical Fingerprint Sensor»
2018), estos demostraron ser la alternativa mas econdémica y sencilla de implementar.
Manteniendo, ademas, un bajo porcentaje de error, segun el fabricante es inferior al
0,001% de falsos positivos e inferior al 0,1% de tasa de falso negativo. Existen diferentes
fabricantes y, por ejemplo, la capacidad de almacenamiento puede variar entre las 162 y
las 512 huellas almacenadas.

Para su implementacién es suficiente con un sencillo cableado entre el lector y la
placa Arduino. Ademas de utilizar unas librerias apropiadas, como las suministradas por
Adafruit.

5.1.6 Teclado numérico

Con el objetivo de afadir un extra de seguridad se ha incorporado la opcién de
introducir un codigo de acceso personal (PIN) que, junto al reconocimiento facial, se pueda
utilizar para reconocer usuarios.

Para su utilizacion se utiliza la libreria Keypad («Keypad Library» 2018), asi como
la libreria XXTEA («xxtea» 2018) ligeramente adaptada. Como hardware se utilizara,
ademas del teclado numérico matricial, una placa Arduino o compatible modelo NANO, no
es necesario recurrir a la version UNO en este caso, y permite reducir el tamafio del
dispositivo.

5.1.7 Electrénica

Ademas de los elementos mencionados ha sido necesaria la utilizacién de algunos
componentes electrénicos para poder desarrollar el proyecto completo. Estos elementos
son:

e Pantallas LCD/OLED
e Sensores de movimiento y distancia

e Leds, resistencias y otros componentes electrénicos.

5.2 Herramientas utilizadas

Para llevar a cabo este proyecto se han utilizado las siguientes herramientas: Visual
Studio 2017 version Community, se trata de la version gratuita de Visual Studio (Webster
2018), un entorno de desarrollo (IDE) que permite programar en multitud de lenguajes y
para diferentes plataformas. Se ha utilizado para desarrollar, en lenguaje C++, la aplicacion
Servidor de nuestro sistema. Aunque existen otras alternativas, en cuanto al lenguaje de
programacion, se ha optado por utilizar C++ al ser el mismo lenguaje que se utiliza para

programar las placas Arduino. Es necesario configurar Visual Studio para que puedan
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integrarse en el programa las librerias de OpenCV, OpenSSL y las de la base de datos
Sqlite. En el manual de mantenimiento, incluido en el Anexo I, se explica con mas detalle.

Por otro lado, también se ha desarrollado en Visual Studio el c6digo que permite
recuperar las imagenes y el video transmitidos sin cifrar y que han sido capturados con
Wireshark en las pruebas de seguridad. Wireshark («Wireshark - Go Deep.» 2018) es un
software gratuito que permite analizar el trafico de una red. Entre sus funciones estan la
captura y seguimiento de paquetes. Se ha utilizado para capturar el trafico de la red,
analizarlo y realizar pruebas de seguridad.

Para poder trabajar en OpenCV con reconocimiento de patrones es necesario
entrenar el sistema, proporcionandole imagenes del objeto que se quiere detectar junto con
imagenes donde no se encuentra el objeto, 1o que se conoce como imagenes positivas y
negativas. Para el caso concreto de la deteccién facial es posible realizar el entrenamiento
haciendo uso de una base de datos de rostros, pero la libreria ya incorpora una serie de
archivos de lenguaje de marcado extensible o XML (Extensible Markup Language)
entrenados previamente y que evitan tener que realizar el entrenamiento. Estos archivos
se encuentran en el directorio haarcascades incluido en la mayoria de versiones de
OpenCV. Hay diferentes versiones, y no solo para detectar caras, también permiten la
deteccibn de boca y ojos entre otros. En este trabajo se han utilizado
haarcascade_eye_tree_eyeglasses.xml para la deteccién de 0jos y
haarcascade_frontalface_alt2.xml para la deteccion facial.

Thonny, un sencillo IDE, incluido en las distribuciones del sistema operativo
Raspbian, software libre por tanto, que permite programar de forma sencilla en lenguaje
Python, cuya version 2.7 ha sido la utilizada para la programacién en Raspberry Pi.

Las placas Arduino han sido programadas utilizando el entorno de desarrollo propio
de la plataforma Arduino, conocido como Arduino IDE, version 1.6.9, y utilizando C++
como lenguaje de programacion.

Ademas de las herramientas y lenguajes mencionados se hace uso de las
siguientes librerias:

e Dlib («dlib C++ Library» 2018). Se trata de una potente libreria desarrollada
en C++ con multiples funciones, entre las que se encuentran el aprendizaje
maquina. Ademas, se utiliza el modelo entrenado para localizar los puntos
de referencia del rostro, shape_predictor_68 face landmarks.dat, y que
servira para contabilizar el parpadeo, como se vera mas adelante.

e Numpy («NumPy» 2018). Afade a Python mayor potencia para el
tratamiento de vectores y matrices. Necesaria para hacer uso de OpenCV
en Python de forma eficiente.

¢ Imutils (Rosebrock 2018). Libreria de Python con multiples utilidades.
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e Keypad («Keypad Library» 2018). Libreria para poder usar un teclado
numeérico con Arduino.

e Adafruit fingerprint sensor («Adafruit Optical Fingerprint Sensor» 2018).
Libreria para usar el lector de huellas R308.

e XXTEA para Python («xxtea» 2018) y para C++ («Mini algoritmo de cifrado
XXTEA para arduino | Heli» 2018).

e Otras librerias, como las utilizadas para el control de las pantallas OLED o

LCD utilizadas en los dispositivos.

5.3 Software en el servidor

5.3.1 Diagrama de clases
En la Figura 29 se presenta un diagrama de clases simplificado. En él se han
representado las principales clases utilizadas en la programacion del servidor. En los

siguientes apartados se explicaran con detalle estas clases.

p
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Figura 29 Diagrama de clases simplificado

5.3.2 Clases Principales
Se listan a continuacién las principales clases utilizadas para desarrollar la
aplicacion del servidor principal.
1. BD.
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Es la responsable de iniciar y gestionar las comunicaciones y consultas con la base
de datos Sqlite incluida en la aplicacion. Dispone de todos los procedimientos necesarios
para consultar y modificar las tablas necesarias. Al arrancar el sistema se comprueba si
existen en la base de datos todas las tablas necesarias, en caso de no existir se crean.

2. Servidor.

Representa el objeto responsable de iniciar todos los servicios del sistema, lo que
incluye iniciar los sockets que quedan en espera de la conexion de un cliente y realizar el
entrenamiento necesario en los sistemas de reconocimiento. También sera responsable de
instanciar el resto de objetos necesarios para el correcto funcionamiento del sistema.

Para el servidor se ha optado por usar un hilo para cada conexién. Permitiendo

conexiones simultaneas. Un sistema con pocas conexiones por parte de los clientes deja
mas tiempo ocioso para el servidor, y, por tanto, podria no ser necesario el uso de hilos.
Sin embargo, si empiezan a coincidir en tiempo las conexiones se podria alcanzar un punto
critico que haria peligrar la fiabilidad del sistema.
Hay que destacar que en la programacion con hilos y formularios, en C++ con Visual Studio,
se requiere el uso de funciones delegadas, para poder modificar el contenido de los
formularios desde procesos diferentes del que creo el formulario a modificar.(dotnet-bot
2018).

Las principales funciones implementadas en esta clase son:

a) ServidorSeguro. Responsable de crear el socket principal del servidor,
creando hilos para cada una de las conexiones establecidas por los
capturadores. Se utiliza el puerto 4433 para establecer la conexion,
cuando esta conexion pasa a un nuevo hilo utilizara un puerto diferente
y el 4433 vuelve a permanecer en escucha a la espera de una nueva
conexioén. Es el encargado de configurar los protocolos de cifrado para
las comunicaciones utilizando OpenSSL.

b) Carga_modelo. Responsable de cargar los modelos de reconocimiento
facial en funcion de las opciones seleccionadas en el sistema, como el
directorio de las imagenes o el valor umbral para el limite del
reconocimiento para cada algoritmo.

¢) Nuevo_hilo / nuevo_hilo_sin_cifrar. Funciones responsables de
iniciar hilos que gestionan las comunicaciones con y sin cifrado. El primer
dato recibido una vez se establece la comunicacion establece si el
cliente esta enviando una imagen que contiene un rostro, en cuyo caso
se recibe el alto de la imagen, o se trata de una imagen acompafiada del

identificador obtenido por el usuario al utilizar un lector de huella en el

58



capturador, o si estd acompafada por el cédigo introducido en el teclado
numérico introducido en el capturador. En funcién de los datos recibidos
se realizan las comprobaciones oportunas para verificar si la imagen del
usuario es reconaocida positivamente y, si fuera necesario, comprobar si
el identificador obtenido por el lector de huella o el codigo introducido
coinciden, también, con el usuario reconocido. Si, finalmente, todos los
resultados son positivos se lanzan las oportunas instrucciones a los
actuadores. Esta funcion es, también, responsable de deserializar la
imagen recibida.

d) Directo_seguro / Directo. Responsables de conectar con un actuador,
cony sin cifrado, para mostrar en directo, a través del interfaz, lo que la
camara esta capturando. Permite realizar capturas para crear un nuevo
usuario.

e) ComprobarActuaciones. Encargada de recolectar las actuaciones que
deben iniciarse después de un reconocimiento positivo y en funcién del
usuario reconocido y el actuador que ha enviado la imagen del rostro.

f) Envia_actuador. Funcién que permite al servidor comunicarse con el
actuador para dictarle las oportunas instrucciones obtenidas por la
funcién anterior.

3. Usuarios.

Es el objeto que contiene el vector con cada uno de los usuarios registrados, es
decir, es un vector de objetos de tipo Usuario. Sus datos son cargados por el objeto servidor
después de ser leidos de la base de datos a través del objeto BD. Permite crear nuevos
usuarios y gestionar el vector que los contiene.

4. Usuario.

Contiene informacién de un usuario y proporciona procedimientos para consultarla
y para poder modificarla.

5. Céamaras.

Es el objeto que gestiona y crea las camaras o capturadores. Al igual que usuarios
es cargado por el servidor con los datos extraidos de la base de datos.

6. Céamara.

Contiene informacion relativa a un capturador.

7. Espacio.
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Contiene informacion sobre un espacio o servicio cuyo acceso sera controlado. Son
gestionados por el servidor donde se crea un vector de espacios.

8. Permiso.

Almacena informacion de un permiso y es gestionado, de forma similar a espacio,
por el servidor directamente mediante un vector.
9. Actuador.

Representa un cliente actuador. Permite consultar y modificar sus datos. Son
gestionados a través de un vector

10. Elementos.

Se corresponden con cada una de las posibles acciones de un actuador a través

de los canales de que dispone.

5.3.3 Implementacién del reconocimiento facial

El algoritmo que se utilizara depende de la configuracién del servidor. Se ofrece la
posibilidad de utilizar LBPH, Eigenfaces y Fisherfaces e, incluso, los tres a la vez, todos
ellos incluidos en OpenCV.

Cuando se utilizan los tres a la vez se entiende que existe reconocimiento positivo
si, al menos, dos de ellos coinciden en el reconocimiento. El resultado mostrado incluira,
ademas del identificador del usuario reconocido, el valor de confianza obtenido en el
procedimiento LBPH (aunque hay que tener en cuenta que podria darse el caso de que,
precisamente, LBPH hubiera identificado otro usuario).

Un factor a tener en cuenta a la hora de cargar las imagenes con diferentes
algoritmos son el tamafio de las mismas, aunque es muy recomendable que todas tengan
el mismo tamanio, si se utiliza LBPH no da error, pero en Eigenfaces y Fisherfaces si que
darian error, por lo que es obligado que tengan el mismo tamafio. Ademas, Fisherfaces
requiere que haya, al menos, dos usuarios registrados en el sistema para comenzar, una
de las restricciones a la hora de usar LDA, utilizado en Fisherfaces, es la necesidad de
disponer de, al menos, dos grupos y, para cada grupo, deben existir dos 0 mas casos. De
no cumplirse esta condicion se produce un error.

Las imagenes recibidas por los capturadores seran recibidas en escala de grises,
pero si se lee una imagen desde un archivo o se utiliza una camara local sera necesario
modificarla, pues los algoritmos utilizados para el reconocimiento facial trabajan con
imégenes en escala de grises.

En cuanto al tamafio de imagen, después de analizar los estudios al respecto, se
ha optado por utilizar imagenes con formato PGM (Portable GrayMap) de tamafio 168x192

pixeles para almacenar los rostros.
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A la hora de hacer el reconocimiento es recomendable que el usuario se encuentre
frente a la cAmara y con la cabeza lo més recta posible, si el &ngulo de inclinacion de la
cabeza supera los 15° el rostro podria no ser detectado. Ademas, a la hora del
reconocimiento podria influir negativamente. Para mejorar los resultados se ha incorporado
un pequefio algoritmo (Baggio 2012) que, después de localizar la posicién de ambos ojos,
calcula la inclinacion del rostro y la corrige, ademas de recortar el rostro a un tamafio mas
ajustado que el que se obtiene con una simple deteccion, se obtienen mejores resultados
aunque el tiempo que requiere para ser procesado puede ser un problema en determinados
casos.

Ademas, para reducir los efectos producidos por cambios de iluminacién se realiza
una normalizaciéon del histograma* de las imagenes, tanto al capturar una imagen para
realizar un reconocimiento como al registrar un nuevo usuario. . Este procedimiento
consiste en modificar el histograma de la imagen para que se utilice el rango completo de
valores en la imagen en escala de grises (de 0 a 255). Este efecto puede verse en la Figura
30, donde aparece una imagen en escala de grises y su transformacién. Los histogramas
de ambas imagenes aparecen en la Figura 31. El nuevo histograma reparte sus valores en
el rango 0-255.

Figura 30 Normalizacién de una imagen
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Figura 31 Histogramas

rostro obtenidas con la deteccion, después de ser normalizadas, y las procesadas con el

algoritmo de rotacion y recorte, ademas de las imagenes volteadas de ambas para ayudar

4 Gréfica que muestra el nUmero de pixeles de cada nivel de gris que hay en una imagen.
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a corregir problemas puntuales con la fuente de iluminacion. Almacenar las imagenes
previas a la rotacion permite realizar reconocimientos mas rapidos cuando se hacen
directos locales y remotos ya que en estos casos las imagenes de los rostros detectados
no son procesadas con este algoritmo para no sufrir demasiado retraso en el procesado de
las imagenes. Aunque estos resultados, en general, no son buenos ni fiables.

No obstante, se ha incluido un boton que permite realizar un reconocimiento
completo, incluyendo la rotacion de la cara, de las imdgenes que se estan emitiendo en
directo, y que es similar al que se realizara a las imagenes provenientes de capturadores.

OpenCV permite guardar el sistema entrenado en un archivo YML, que permite
iniciar el sistema sin necesidad de realizar un entrenamiento cada vez, ahorrando tiempo

en el proceso.

5.3.4 Gestion de los dispositivos

El interfaz de usuario proporciona acceso a diferentes formularios que permiten
gestionar cada uno de los dispositivos. Su funcionamiento, con detalle, es explicado en el
Anexo |.

Para el espacio administrador se reserva el espacio con identificador uno. Ademas,
para facilitar el acceso a este espacio y su gestion se reserva el primer canal del actuador
con identificador uno para controlar el acceso a este espacio.

Los identificadores de los lectores, para simplificar su gestion, utilizaran
identificadores correlativos en funcién del capturador al que van asociados, de modo que
el que tenga identificador igual a uno tendra asociados los lectores uno y dos, que se
corresponderan con el teclado y el lector de huellas; el capturador dos tendra reservados
los lectores tres y cuatro; y asi sucesivamente.

Para poder usar el lector de huellas desde el exterior se han configurados los
botones ™’ y ‘# para empezar el cédigo e intentar el acceso, respectivamente. La tecla ‘#
equivale a iniciar un inicio de sesién en el menu de la aplicacién y realizara las mismas
comprobaciones. Por tanto, para realizar un inicio de sesion desde el exterior de la sala

requeriria la utilizaciéon del teclado para, al menos, utilizarlo para iniciar del procedimiento.

5.3.5 Gestion de las actuaciones

La gestién de las acciones se controla gracias a la base de datos, en la tabla
elementos. En ella los campos id_usuario e id_camara indican cuando se debe cambiar el
estado del dispositivo conectado a un canal de un actuador. Los valores permitidos para
estas variables son un identificador de usuario o el valor -1. En ambos casos el valor -1
indica que se ejecutara sea cual sea el usuario o la ubicacion, como se aprecia en la Tabla

1. Por tanto, las acciones correspondientes se realizan si el usuario reconocido esta
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autorizado, y las acciones a realizar seran aquellas contenidas en la tabla elementos y que
cumplan las condiciones de la tabla.

Id_usuario | Id_camara Actuacion

Se realiza siempre que haya un reconocimiento
* t autorizado
v L Se realiza cuando el usuario Y es reconocido, sea
_ cual sea su ubicacién
1 v Se realiza cuando cualquier usuario permitido es
) reconocido en la cdmara Y
Se realiza cuando el usuario X es reconocido en el
X v espacio Y

Tabla 1 Opciones

Para el acceso al espacio como administrador solo sera necesario tener permiso
para acceder al espacio con identificador igual a uno, no serd necesario afiadir una
actuacion especifica. Este procedimiento solo se produce en este caso, en cualquier otro
si es necesario incluir una accién dentro del listado de elementos.

5.3.6 Configuracion del servidor

Para facilitar la configuracién del servidor se ha dejado abierta la posibilidad de
modificar algunos de los parametros del sistema y adecuarlos al entorno en que se haya
implementado. Para poder modificarlos es necesario autenticarse como administrador.

El método para la identificacion de un administrador se establece en las opciones
del sistema.
L Opciones — m] x

Identificacion Comunicaciones

[] Cargar desde archivos par defecto

Cifrar las comunicaciones

TLSw13 [ TLSvi2 [ TLSwid [ TS5 w1
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PGM [ JPG [ X509
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Cemado | Abieto - 2@
Nimero de frames en tracking max [ | Fotos para identficacin Nivel de informacién
20 ~ 80

[ w
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Figura 32 Opciones configurables en el sistema.
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En la Figura 32 se muestra el formulario del sistema que permite establecer la
configuracion del mismo. Las mdltiples opciones que se pueden configurar se pueden ver
con mas detalle en el manual del usuario, incluido en el Anexo |I.

Cuando se aplican cambias en la configuracion actual no todos se pueden aplicar
de forma inmediata, como los cambios en el algoritmo a utilizar, y seria necesario

guardarlos y reiniciar.

5.3.7 Comunicaciones cifradas

Las comunicaciones con los clientes seran cifradas haciendo uso de OpenSSL. Se
inician haciendo uso de un socket. Posteriormente se envuelve el socket haciendo uso de
una capa SSL con un contexto especifico. Una vez se envuelve la comunicacion se
comprueban los certificados y se negocia el protocolo de cifrado; en el servidor se pueden
establecer cuales seran soportados.

Para el cifrado de las comunicaciones se utilizara una autenticacion de dos vias: la
aplicacion cliente verifica la identidad del servidor y luego seré el servidor quien verificara
la identidad del cliente. Aunque es posible utilizar autoridades que certifiquen los
certificados, se usaran auto-firmados; es necesario que el servidor tenga el certificado del
cliente y viceversa para que las comunicaciones cifradas puedan realizarse. En el ANEXO
II. Manual de mantenimiento se especifica todo el proceso con mas detalle.

En caso de hacer uso de dispositivos auxiliares, lector de huellas o teclado
numérico, las comunicaciones con estos son cifradas con XXTEA utilizando una clave de
16 bytes fijada previamente. Todo lo relacionado con este cifrado se encuentra en el

archivo xxtea.h del servidor.

5.3.8 Otras funcionalidades

El servidor ofrece otras funciones menores que, sin ser imprescindibles,
proporcionan valor afiadido:

e Seguimiento (tracking). Se ha utilizado el trabajo de Zhang (Zhang, Zhang
y Yang 2012). Inicialmente se implement6 el algoritmo propuesto por
OpenCV («OpenCV: tracking» 2012) pero los resultados no fueron
satisfactorios. El algoritmo de seguimiento implementado sirve para seguir
un rostro detectado. En el sistema disefiado no tiene ninguna funcion
especifica, pero permitiria incorporar en el futuro funciones de seguimiento
con camaras moviles o realizar el seguimiento de objetos que no
necesariamente tendrian que ser un rostro. Se ha implementado tanto en
directos como en la reproduccion de videos, en ambos casos utiliza una
imagen de un rostro detectado como entrada para el algoritmo de

seguimiento, el cual realiza esta funcion durante un numero de fotogramas
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o imégenes determinado (modificable en opciones, en ambos casos). Una
vez termina se vuelve a realizar una deteccion facial. Mientras se estéa
realizando seguimiento no se realizan deteccién ni identificacion.

¢ Reconocimiento en videos e imagenes. Es posible abrir imagenes, en jpg

0 pgm, y videos, avi o0 mov, para realizar deteccion y reconocimiento en
ellos. El proceso es el mismo que si se tratara de una imagen recibida desde
un cliente, en el caso de las imagenes.
Para el caso del video, el servidor podria no ser capaz de reproducirlo a la
velocidad adecuada. Para evitarlo se ha utilizado el algoritmo de tracking,
introduciéndolo intercalado con el reconocimiento; ademas, se reduce el
tamafio del video, si es superior a 576 pixeles de altura, para que no se
ralentice en exceso.

o Pruebas en Actuadores. Con el fin de poder testear los diferentes canales
disponibles en los actuadores, se ha abierto la posibilidad de realizar
pruebas, pudiendo enviar tanto instrucciones de encendido, ON, como de
apagado, OF. Se pueden realizar desde el listado de actuaciones.

5.4 Base de datos SQLite

La gestion del sistema requiere el uso de una base de datos. Existen alternativas
gratuitas, como MySQL, pero, en este caso, se ha optado por utilizar una sencilla base de
datos SQLite, que se incluye dentro del mismo servidor.
5.4.1 Modelo E/R

La base de datos utilizada sigue el modelo entidad relacion que se muestra en la

Figura 33.
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Figura 33 Modelo E/R de la base de datos (I)
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Las principales tablas utilizadas por el sistema son:

Usuarios. Contiene la informacion relativa a cada uno de los usuarios
registrados.

Puestos. Contiene una relacion de los diferentes puestos de la empresa.
Aunque no se ha utilizado en el presente trabajo podria afiadirse la
funcionalidad de gestionar permisos en funcion del puesto.

Carpeta. Permite establecer el directorio en el que se encuentran las
imagenes del usuario, asi como su imagen de muestra, utilizada por la
interfaz de usuario, como imagen por defecto para el usuario en cuestion.
Céamara. Contiene los datos relativos a un cliente capturador, que dispone
de una camara. Incluido una etiqueta identificativa y su direccién de red.
Espacio. Corresponde con el listado de espacios del edificio, también se
deben incluir en ella los servicios que requieran autorizacion del sistema
para su uso. No se hace distincion entre espacios 0 servicios
proporcionados.

Camaras. Relaciona cada camara con el espacio o servicio al que da
acceso.

Huellas y Codigo. Almacenan la informacion relativa a los dispositivos que
proporcionan una capa extra de seguridad, lectores de huella y teclados
numeéricos respectivamente. Relaciona cédigo interno del lector de huellas
o0 el pin para el teclado numérico con el id del usuario al que corresponde.
Lectores. Indica en que capturador o camara se encuentra el dispositivo
correspondiente.

Permisos. Almacena el tipo de permiso que tiene un usuario en un espacio
concreto. Ademas del tipo de permiso. Aunque en este trabajo solo se ha
contemplado la opcién de autorizado o no autorizado se ha disefiado como
tipo entero el posible permiso para facilitar expansiones que contemplen
diferentes niveles de permisos.

Actuador. Contiene informacion sobre un cliente actuador, incluida su
direccion de red.

Elementos. Cada actuador dispone de una serie de canales utilizables, en
esta tabla se almacena informacion sobre cada canal del actuador y que
condiciones deben darse para cambiar de estado. Que usuarios
reconocidos o que espacios en los que se ha producido un acceso

autorizado implican un cambio. Aunque la tabla permisos establece quien
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esti autorizado es la tabla elementos la que realmente contiene los

procedimientos que se desencadenan.

Actuaciones. Contiene un listado con las posibles actuaciones y que valor

l6gico corresponde con el encendido, apertura o activacion de este tipo de

dispositivos.

Ademas de las tablas mencionadas, es necesario disponer de una serie de tablas

de configuracién, donde se almacenan las opciones elegibles en la Figura 32:

Opciones_comunicaciones.

Opciones_sistema.

Opciones_deteccion.

Opciones_reconocimiento.

Opcion.

Existe la posibilidad de guardar cuatro configuraciones diferentes, seleccionando la

activa en el formulario de opciones. La elegida queda almacenada en la tabla opcién.

5.5 Software en capturadores

Para el funcionamiento de los clientes capturadores se han desarrollado los

siguientes programas, todos desarrollados en Python:

Capturador bésico.

Capturador con detector de movimiento.
Capturador con sensor de distancia.
Capturador sin cifrado en las comunicaciones.
Capturador con teclado numérico.

Capturador con lector de huella.

Capturador con control de parpadeo.

Servidor.

Para completar un capturador, ademas de una Raspberry Pi y una camara, que

formarian el modelo basico, pueden ser necesarios otros elementos; principalmente se

hace uso de placas Arduino. En estos casos el software necesario para las placas Arduino

ha sido programado en C++, utilizando el entorno Arduino IDE («Arduino - Software» 2018).

Todas las comunicaciones con Arduino son cifradas con XXTEA utilizando una

clave de 16 bytes fijada previamente. Asi sera en todos los capturadores en los que se

requiera el uso de una placa Arduino.

Gracias a todas estas alternativas es posible disponer de capturadores muy

flexibles, que se pueden configurar en funcién de las necesidades especificas.
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5.5.1 Capturador basico

Este programa representa el sistema de captura mas basico. Mas util en fase de
desarrollo que de explotacion. No hay que olvidar los problemas de calentamiento
detectados. Por lo que no se recomienda utilizar este script, salvo para realizar algun tipo
de prueba.

Para su funcionamiento es necesario que el sistema disponga de la libreria OpenCV
instalada, ademas, por supuesto, de contar con una camara. El sistema esta realizando
constantemente capturas de imagenes con la cAmara y sobre estas realizar una deteccion
facial. Cuando un rostro es detectado se inicia un contador de cinco segundos, tiempo para
que el usuario se posicione y se acergue a la camara. Ademas de evitar enviar al servidor
imagenes constantemente y de baja calidad, sobre todo por el movimiento del usuario
desde que es detectado hasta que se encuentra a la distancia y en la posicion
recomendada.

Una vez el tiempo dispuesto termina se realiza una nueva captura del rostro. Si no
hay deteccién facial, normalmente porque el usuario se ha desplazado en el momento de
la captura, el sistema continuara realizando capturas.

Si, por el contrario, el sistema detecta un rostro, esta imagen es capturada,
convertida en escala de grises, es serializada para ser enviada al servidor. Para ello se
hace uso de la funcién reshape de Python, que convierte la matriz que utiliza el tipo de dato
Mat de OpenCV en un vector.

El envio de la imagen se produce después de que el cliente y el servidor negocien
los protocolos de seguridad. Estos dependeran de la configuracién del servidor en cuanto
a version y protocolo utilizar. Una vez se establece la comunicacién el cliente envia la altura
de la imagen enviada en pixeles y, posteriormente, la imagen serializada. Siguiendo el
protocolo establecido.

Una vez se ha concluido con el envio se cierran las comunicaciones y la aplicacion

continua con una nueva deteccion.

5.5.2 Capturador con detector de movimiento

Se trata de un sencillo script que se mantiene el equipo en reposo hasta que un
sensor de movimiento conectado a un Arduino detecta actividad y envia una sefial de aviso
al capturador para que abandone el estado actual e inicie las capturas con la cAmara. A
partir de ahi el funcionamiento es similar al del script anterior. Con la salvedad de que
cuando se detecta un rostro el programa envia un mensaje a la misma placa Arduino
utilizada para la deteccion de movimiento para que muestre en una pantalla LCD,

conectada para tal efecto, un contador descendente que avisa de una nueva captura.
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Dado que se dispone de una pantalla se ha utilizado esta para mostrar mensajes
sobre el estado del capturador:
e EN ESPERA: Indicando que no se ha detectado movimiento
e DETECTADQO: Indica que se ha detectado movimiento y, por tanto, se esta
en periodo de deteccion.
e CONTADOR: En este caso se trataria de un contador de tiempo
descendente desde cinco a cero. Una vez termina el contador se realiza la

captura que sera enviada.

Los mensajes mostrados en el LCD se encuentran en la programacion de la placa
Arduino. Cuando un rostro es detectado se envia un mensaje de activaciéon a la placa
Arduino, que comienza la cuenta atras en la pantalla. Mientras el script permanece en un
bucle infinito a la espera de recibir el mensaje que indica que el contador ha llegado a 0
por parte de la placa Arduino.

El Hardware que debe acompafiar a este software es, ademas de la Raspberry Pi,
una placa Arduino, con su correspondiente configuracion software, y un sensor de

movimiento.

5.5.3 Capturador con sensor de distancia

Similar al anterior, salvo que en este caso se utiliza un sensor ultrasénico de
distancias, HC-SR04 que activa la deteccién cuando detecta movimiento continuo a una
distancia inferior a 25 cm. durante, al menos, dos segundos y medio. Una pequefa pantalla
OLED muestra indicaciones.

El Hardware necesario es similar al anterior con sensor de movimiento, modificando

el software de Arduino y el sensor utilizado.

5.5.4 Capturador sin cifrado en las comunicaciones

De nuevo se trata de un cédigo disefiado para pruebas. Es similar al codigo del
capturador basico, pero en este caso se ha eliminado el cifrado de las comunicaciones. Se
trata de un script disefiado para pruebas. Su uso no esta recomendado, primero por el
calentamiento, y segundo por la ausencia de medidas de seguridad en las comunicaciones.
En el capitulo correspondiente a pruebas y resultados se puede comprobar la fragilidad de

un sistema sin cifrado, como seria este.

5.5.5 Capturador con teclado numérico

Similar al descrito con el sensor de movimiento, pero en este caso las capturas se
inician cuando se introduce un cédigo de cuatro digitos mediante un lector numérico
conectado a una placa Arduino con la que se comunicara con la Raspberry pi. En este
caso, ademas, justo antes enviar la imagen al servidor, se envia el codigo introducido para

su evaluacion, junto con la imagen del rostro.
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Las comunicaciones se inician cuando se envia un ‘9’ a la placa Arduino a la que
se ha conectado el teclado numérico y esta responde con un ‘1°, también cifrado, que sirve
para diferenciar estas placas de las que estan conectadas con un lector de huellas. Para
facilitar su uso este protocolo se puede usar siempre que exista comunicacion. El resto del

tiempo la placa Arduino se limita a enviar el nimero tecleado, siempre cifrado.

5.5.6 Capturador con lector de huella
El primer paso es iniciar el lector de huellas siguiendo las indicaciones establecidas
cuando se definieron los protocolos de comunicaciones para este proyecto. Esto es,
iniciando las comunicaciones con la placa Arduino que controla el lector de huellas
enviando un caracter ‘9’, y, a continuacion, tras recibir un ‘2’ como respuesta, enviar un
caracter ‘8’, siguiendo el mismo protocolo.
El sistema permanecera en espera hasta recibir comunicaciones y actuar en funcién
de las recibidas. Las posibilidades son:
¢ Recibir comunicacion desde la placa Arduino. Normalmente porque se ha
pulsado un botén que serd el responsable de iniciar el reconocimiento de
huella, o alguna de las comunicaciones consecuencia de ello
¢ Comunicaciones provenientes del servidor con el objetivo de gestionar el

lector de huellas.

En la placa Arduino se encuentra el software responsable de gestionar las
comunicaciones con el lector de huellas R308, haciendo uso de la libreria de Adafruit
(«Adafruit Optical Fingerprint Sensor» 2018), y siguiendo los protocolos establecidos. En
este caso, la funcion principal es hacer de puente entre Raspberry y el lector de huellas
principalmente. El procedimiento de captura de huella por parte de lector se inicia después
de que uno de los pulsadores sea utilizado.

Se dispone de un segundo pulsador que, al ser utilizado, lanza un mensaje de alerta
al servidor.

Ademas de utilizar la libreria para la gestion del sensor de huellas, se utilizan las
librerias, ya mencionadas, que sirven para gestionar el cifrado de las comunicaciones
mediante XXTEA y para hacer uso del display OLED utilizado.

Complementando el programa principal, para poder gestionar las huellas
almacenadas desde el servidor, se ha desarrollado un pequefio programa independiente,
al que el servidor se puede conectar en el puerto 4466 y que permite eliminar huellas

almacenadas en el lector y dar de alta nuevas huellas.

5.5.7 Capturador con control de parpadeo
Similar al capturador con deteccion de movimiento. Salvo que, en este caso, se le

afade la posibilidad de detectar el parpadeo y realizar un conteo del mismo. Se ha

71



establecido en cinco el nimero de parpadeos necesarios para que el sistema realice la
deteccion facial y envie al servidor el rostro. Para facilitar una correcta posicion se realiza
una sefial de aviso cuando se detecta el quinto parpadeo y se espera un segundo antes de
realizar la captura.

Se hace uso de la libreria dlib («dlib C++ Library» 2018) para obtener el landmarks
del rostro y con ellos localizar los parpados, resultados que se aprecian en la Figura 34. Se
realiza un control de estos puntos detectados, en cada fotograma, para comprobar que la
distancia entre ellos es suficiente, en caso contrario se considera que se ha realizado un

parpadeo.

Figura 34 Landmarks y contornos obtenidos con dlib

Cuando se alcanza el quinto parpadeo se continGa con la captura y el envio del
rostro.

5.5.8 Servidor

La funcion de este script es permitir al servidor central conectarse con el capturador,
gue en este caso actla como servidor, para recibir de €l las imagenes que se van
capturando y que hacen las funciones de fotogramas de una imagen de video.

El capturador permanecera a la espera, cuando recibe una conexién, en el puerto
4444, empieza a capturar y enviar las imagenes sin procesar, salvo su conversién a escala
de grises y la serializacion de las mismas.

Las comunicaciones seran cifradas, aunque existe una versién que no las cifrard,
disefiada para las pruebas.

En los dispositivos en los que se habilite esta opcidon sera necesario realizar un
control del acceso concurrente a la camara por diferentes programas, ya que el intento de
acceso a la camara mientras otro proceso la mantiene en uso generaria un error. El control
concurrente al dispositivo se realiza con un programa disefiado para tal efecto,
bloqueos.py, que utiliza un archivo de texto vacio, que simula ser la camara, y que
mantiene en espera el nuevo proceso que solicita la camara hasta que el anterior la deja

libre.
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5.6 Software en actuadores

5.6.1 Actuador

El script actuador es responsable de trasladar las directrices marcadas por el
servidor tras una identificacion a los elementos finales del sistema, haciendo uso de una
placa Arduino intermedia. El mensaje recibido indica el canal del actuador que se debe
modificar y el nuevo estado. De esta manera el actuador se comunica con la placa Arduino,
responsable de las comunicaciones directas con la electronica, para que cambie el estado
del canal correspondiente. El resultado dependera de qué se disponga més alla del sistema
disefiado, pues el actuador se limita a cambiar el valor de las salidas determinadas de

Arduino siguiendo los protocolos establecidos.

5.6.2 Actuador cifrado

Similar al anterior, pero incorpora un cifrado de las comunicaciones, haciendo uso
de OpenSSL para las comunicaciones con el servidor y de XXTEA en las comunicaciones
con las placas Arduino.

5.6.3 Arduino

Disefiado para trabajar con la placa Mega de Arduino, es el responsable de
gestionar el valor logico de los pines de salida de la placa en funcion de los mensajes
enviados por el servidor a través del cliente actuador. El protocolo establecido dictamina
que se enviaran los caracteres ‘ON’ u ‘OF’ para indicar si hay que cambiar la salida a nivel
alto o bajo, respectivamente, seguidos de los caracteres que representan el nimero de

canal sobre el que hay que actuar.
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6 PRUEBAS Y RESULTADOS

Para las pruebas realizadas se ha utilizado un equipo ACER Aspire E1-572, que
cuenta con un procesador Intel i5-4200U a 1.6GHz equipado con 16GB de RAM.

6.1 Prototipos

Para implantar en un entorno real el sistema seran necesarios multitud de
dispositivos capturadores y actuadores, ademas, en funciébn de las necesidades
especificas pueden ser necesarias diferentes versiones de uno u otro.

Para que el sistema pueda ser mas flexible se han desarrollado diferentes versiones
de capturadores, que permitiran a los futuros clientes poder adaptar el sistema a las
necesidades reales.

Para realizar las pruebas del sistema se han implementado algunos prototipos de
los capturadores disefiados:

e Prototipo A. Capturador simple. Compuesto por una Raspberry Pi 3B con
camara. Este dispositivo estd disefiado para ejecutar las versiones del
software que no requieran dispositivos adicionales. Sirve como base para el
resto de dispositivos disefiados.

e Prototipo B. Capturador con lector de huellas. El sistema estd compuesto
por una Raspberry Pi, con camara, y un dispositivo conectado a ella
mediante un cable USB, que incluye una placa Arduino, una pantalla OLED
de 0,96 pulgadas, un lector de huellas y dos pulsadores que permiten iniciar
la lectura de huellas o lanzar una alerta al servidor respectivamente. En la
Figura 35 se puede ver un esquema simplificado de las conexiones
necesarias para este capturador. En la Figura 36 y en la Figura 37 se
muestra el dispositivo que se conectaria a la Raspberry Pi y que ha sido

utilizado en las pruebas.

Figura 35 Conexiones del capturador con lector de huellas
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Figura 37 Prototipo creado para un capturador con lector de huellas (ll)

e Prototipo C. Capturador con teclado numérico. Se hace uso de una placa
Arduino Nano, en este caso la potencia necesaria es minima y es suficiente
con una de estas placas. Se utilizar4 un teclado matricial y un display de
siete segmentos con cuatro digitos para mostrar los numeros tecleados.
Este dispositivo se conectaria, de nuevo, a una Raspberry Pi con cadmara.

e Prototipo D. Capturador con sensor de movimiento. Una Raspberry Pi 3
gestiona el capturador, a ella se conecta el dispositivo que se muestra en la
Figura 38 y en la Figura 39, compuesto por un Arduino UNO, una pantalla
LCD y un sensor de movimiento.
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Figura 39 Prototipo creado para un capturador con sensor de movimiento (l1)

Prototipo E. Capturador con sensor de distancia. Similar al anterior,
salvo que en este caso el sensor utilizado es un sensor de distancia por
ultrasonidos y la informacion se muestra mediante una pantalla OLED de
0.96 pulgadas. Se puede apreciar un prototipo del mismo en la Figura 40 y

en la Figura 41.
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Figura 41 Prototipo creado para un capturador con sensor de distancia(ll)

e Prototipo F. Capturador estandar instalado en una Raspberry Pi Zero
W. Similar al prototipo A pero haciendo uso del modelo mas reducido de
Raspberry Pi. Es conveniente que, para no calentar en exceso la Raspberry
Pi, el tiempo en el que sistema se encuentre realizando capturas sea
minimo, dada la menor potencia de este dispositivo. Todos los prototipos
disefiados podrian funcionar sustituyendo como elemento base el prototipo
A por este de menor tamafio, con la consecuente pérdida de prestaciones.

e Prototipo G. Capturador completo con contador de parpadeo. En este
caso se han montado tanto la Raspberry Pi como la placa Arduino en un
mismo dispositivo. Para reducir el tamafio se ha utilizado una placa Arduino
Nano, en este caso es responsable de gestionar una pantalla OLED. La
version de Raspberry Pi es la 3B, no es recomendable usar la Zero para
este proposito al requerir, el contador de parpadeo, un procesamiento
considerable.

77



Ademads, se ha disefiado e implementado un prototipo de Actuador, prototipo H.
El sistema ha sido diseflado para poder ser implantado directamente, por lo que los
actuadores son capaces de gestionar directamente, mediante diferentes componentes
electronicos, como relés, todas las actuaciones. El prototipo disefiado requiere de dos
entradas, una de 5 V y otra de 12 V, responsables de alimentar un relé con cuatro canales
y los dispositivos controlados por este, respectivamente. Para actuadores en fase de
implementacién estos voltajes dependeran exclusivamente de los dispositivos que se
desee controlar y la alimentacion que requiera el relé que los controlara.

Se han incluido en el prototipo Actuador una serie de leds que representan el estado
de otros tantos canales del mismo. Cada uno de estos canales podria controlar un elemento
electrénico directamente, si su voltaje es de 5 V, o con un voltaje superior, mediante la
utilizacion de relés.

Todos estos prototipos son totalmente funcionales y representarian ejemplos de
capturadores y actuadores que podrian formar parte del sistema una vez implementado,
con ligeras modificaciones. No obstante, estos dispositivos son enormemente flexibles y

sus funciones se podrian modificar facilmente.

6.2 Pruebas de seguridad

Cifrar las comunicaciones es vital para la seguridad de los sistemas. Cualquier
sistema conectado a una red estd expuesto a ataques Yy, en cierta medida, siempre sera
vulnerable. En este trabajo se ha incluido como uno de los objetivos principales en su
desarrollo dotar al sistema de seguridad en las comunicaciones cifrando las mismas. El
sistema podria seguir siendo vulnerable, pero, al menos, se habra dificultado el trabajo del
atacante. En esta seccidn se va a demostrar que si las comunicaciones se realizan sin
cifrar el sistema estard en peligro y podria ser atacado y quebrantado sin demasiada
dificultad.

Para esta prueba se ha dejado el sistema desprovisto de software para cifrado, es
decir, se ha deshabilitado el uso de OpenSSL, libreria responsable del cifrado en las
comunicaciones, de modo que las comunicaciones entre clientes y servidor se realizan sin
cifrar.

6.2.1 Captura de paquetes no cifrados

El primer paso para este ataque es utilizar un software capaz de capturar paquetes
de una red a la que se estd conectado. Lo que se conoce como sniffer. Uno de los mas
populares es Wireshark, nacido como Ethereal. Ha sido seleccionado por su popularidad,

aunque existen otras alternativas también validas.
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Cuando las comunicaciones entre cliente y servidor son capturadas por Wireshark
se pueden utilizar algunas funciones de este software para filtrar el trafico capturado y
poder centrar la atenciéon en una comunicacion determinada.
Un filtro posible seria:
((ip.addr==10.0.64.83) and (tcp.port==4444))

oA s - 8 x
Fle it Vew Go Coptue Anolze Statitics Telephony Wi Help
AR 8 IDRBQesETIEEQ
== 152.168,1.36) ard (i port==H33)) B -] exmresson
o, Time Destnaton Brotocel  Length Info |
38 9.675207 192.168.1.26 ar 74 55786 + 4433 [SYH] Seq- Win-29260 Len=d MSS-1460 SACK_PERM-1 TSal-1118358 TSecr=d WS~125 L
31 5.678376 192.168.1.12 er 66 4433 » 55786 [SYH, ACK] Seqwd Ack=1 Wine§5535 Len8 MSS=1468 WS=256 SACK_PERM-L —
32 9.685495 192.168.1.26 ssL 60 Continuation Das
33 9.68%609 192.168.1.12 e 53 a4 ACK] Seq-l Ack= Win=65536 Len=5
34 9.699679 192.168.1.26 TCP Seqes Ack=10 Win=29312 Len=@
35 9.699671 192.168.1.26 ss 1
as 192.168.1.26 s s
s1 192.168.1.12 e Seqe10 Acks2324 Win=£5536 Len=d
38 9.791958 192.168.1.26 550 15 1
39 9.7082555 192.188.1.26 ss5L 18! —
48 9702623 192.168.1.12 Tce Seqr10 Ack=5843 Win=65336 Len=a
419702915 192.166.1.26 sL 15 Co L
42 9.78416 192.166.1.26 sL 1514 o =
43 9.704233 192.168.1.12 TR ka8 764 W [ ]
4 9.710728 192.168.1.26 s 1S
45 9712889 192.168.1.26 sSL 1514 Co
45 9.712089 192.168.1.26 sSU 154 Co
47 9.7:12135 192.168.1.12 Tr 54 4433 + 55706 [ACK] Seq-10 Ack=13144 Win-65538 Len-d
cn
Urgent. po
[SEQ/ACK analysis]
TP payload (3 bytes)
Secure Socket:
10111009 11101110 1100191 00911019 11010109 19110101 10111008 GOLOPLI1  .e....
11161611 61060016 E1010111 11000160 GO0U100 GGO0DODC 1000101 GOG0DB6D  OW...[
3990000 50191611 B1390018 11010111 91999000 G49V0E0 BLOIGG0R BHAOGLIA . 48.4.6.
81110100 GL111111 11050608 16101000 0OGOOL GOGO1LE0 11650006 10191660  E.......
80000001 60611610 11011601 16011010 0S16081 61010601 10160116 10001111 ... ..Q
10110091 10100000 11111101 11109101 91111111 09110091 PIS10000 G01100 .....1P
20900008 11100191 BOG0O100 BGOPL00 GOGR00D0 G000DOE0 LR
[ENETIE, cceonede oed [
¥ The TCP payiaad of this packet (kep seyload), 3 bytes. Packets: 759 - Displayed: 721 (35.0%) - Dropped: 0 (0.0%) Profie: Default

Figura 42 Tamarfio de la imagen (720) no cifrado

Para la IP del cliente 10.0.64.83 y el puerto 4444 para el directo (se puede cambiar
si es otra comunicacion la que se pretende capturar). Cuando se hayan capturado paquetes
que se correspondan con el filtro se puede utilizar la opcién follow-tcp stream, al pulsar con
el boton derecho sobre uno de estos paquetes, para disponer de la comunicacién completa.

En la Figura 42 se muestra un ejemplo de captura en el que se ha enviado el c4digo
720 desde un capturador al servidor sin cifrar y ha sido capturado.

Cuando se tenga todo, se dispone de la opcién de exportar como Hex Dump. El
archivo resultante, con este formato, sera el utlizado en el siguiente paso del
procedimiento.

Es posible que las capturas no siempre permitan obtener la informacion que se
persigue. En este caso concreto el atacante deberia conocer la direccion IP del cliente, la
del servidor, el puerto y, ademas, saber que se esta buscando. Esta informacion podria no
estar disponible, pero es solo cuestion de tiempo que un atacante sea capaz de conocer
las direcciones y el puerto solo siguiendo la informacién que circula por la red, sin cifrar. Si,
ademas, se conoce la existencia de un sistema de reconocimiento facial la posibilidad de
gue imagenes faciales circulen por la red es alta. El sistema desarrollado utiliza el formato
de imagen basico de uno de los sistemas de vision por computador mas utilizados, por lo
que acabar realizando pruebas en buscan de una imagen con formato Mat, de OpenCV,

es cuestion de tiempo.
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Se ha desarrollado un pequefio software con C++ capaz de convertir el archivo, con
formato HexDump, capturado en el apartado anterior, en una imagen jpg, e, incluso, ha
sido posible capturar video emitido sin cifrar, aunque en este caso el resultado no ha sido
tan satisfactorio.

Aunque el desarrollo de este software no forma parte de los objetivos del proyecto
se ha considerado conveniente realizar un estudio minucioso sobre las posibles
consecuencias de no dotar al sistema de seguridad.

El funcionamiento de la aplicacion es sencillo: Se supone un tamafio de 1500 bytes
por paquete, unidad maxima de transferencia (Maximum Transmission Unit, MTU), con
tamafio maximo de segmento (Maximum Segment Size, MSS) de 1460. Para una imagen
de tamafio, por ejemplo, 640x480 pixeles se tendran 307200 bytes de informacién, 300KB,
si la imagen se encuentra en escala de grises. Dado que el formato de archivo es en
hexadecimal se tiene un byte por cada dos digitos hexadecimal. Siguiendo el formato del
archivo es sencillo disefiar un bucle que lo recorra, teniendo en cuenta que cada linea del
archivo tiene 16 bytes de informacion y que cada 92 lineas se tendra una finalizacion de
paquete (serian 1472 bytes, a los que no alcanza un Unico paquete). Ajustando estos
parametros cuando se recorre el archivo y volcando los datos leidos en un archivo con
formato Mat se obtiene como resultado la imagen enviada.

Realizando unas pequefias modificaciones sobre el archivo se puede capturar video
(realmente son una secuencia de imagenes). En este caso, y con el limitado software de
conversion desarrollado, es facil que tras unos pocos fotogramas la imagen no sea del todo
correcta, pero es suficiente para comprobar que sencillo puede llegar a ser atacar con éxito

el sistema.

6.2.2 Pruebas de seguridad biométrica

Uno de los problemas a los que se enfrenta un sistema de reconocimiento
biométrico que use el rostro, es a la posibilidad de utilizar imagenes impresas que permitan
suplantar a un usuario registrado en el sistema. Existen diferentes alternativas para evitar
esta posibilidad, como el uso de camaras de profundidad o 3d, que puedan comprobar que
el rostro es real. En este trabajo se han incluido tres opciones que podrian evitar la
suplantacion mediante una imagen impresa, la utilizacion de un PIN o cédigo personal, el
uso de un lector de huellas o el conteo de parpadeos.

Para los actuadores donde no se haya implementado ninguna de estas técnicas
alternativas de seguridad se han realizado unas pruebas con imagenes impresas de
usuarios registrados. También se han probado imagenes de usuario no registrados para
comparar los resultados. En la Figura 46 se muestran algunas de las imagenes utilizadas

en estas pruebas de suplantacion.
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Figura 43 Imagenes impresas para pruebas de seguridad

Se han realizado pruebas con los diferentes algoritmos implementados y los

resultados obtenidos han sido:

LBPH. De las nueve imégenes de usuarios registrados han sido reconocidas
ocho, mientras que de las imagenes de usuarios no registrados dos de ellas
han dado falsos positivos. El valor de umbral utilizado ha sido 50. El
porcentaje de error es elevado, por lo que se recomendaria utilizar un umbral
mas bajo.

Eigenfaces. De las nueve del primer grupo, ocho han sido reconocidas
positivamente. Del segundo grupo cuatro han sido reconocidas siendo
falsos positivos. El porcentaje de error es alto debido al valor de umbral
utilizado, 10.000. La imagen registrada no reconocida es la del tercer
usuario, al igual que ocurrié con LBPH, es una imagen algo mas clara que
el resto y que impresa parece sobreexpuesta, lo que parece ser un problema
serio para el reconocimiento.

Fisherfaces. Con un valor de umbral de 2.500, solo cuatro usuarios han sido
reconocidos del primer grupo y solo se ha producido un falso positivo. Este
algoritmo parece mas sensible a las pérdidas de informacion que se

producen al imprimir la imagen.

Capturas de los resultados obtenidos se incluyen en el Anexo.

Las imagenes han sido impresas con una calidad media en papel estandar, y estas

pruebas se han realizado directamente con la camara local del servidor. Estos resultados
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dejan claro que es relativamente fécil utilizar una imagen impresa para engafiar al sistema
por lo que es recomendable utilizar métodos que proporcionen seguridad extra, como el

conteo de parpadeos incluido en el sistema.

6.3 Pruebas de deteccion facial

Durante las pruebas realizadas de deteccion facial, con el servidor, se han realizado
un total de 14.907 pruebas de deteccién con tamafios de busqueda de 100x100 hasta
300x300. El tiempo medio empleado ha sido de 0,01841 s.

Para un tamafio de entre 50x50 y 400x400 se han realizado 43.337 pruebas y el
tiempo medio para la deteccion facial ha sido de 0,0507 s.

La diferencia del tiempo en deteccion es notable al aumentar el rango de valores
para los tamafios de las cajas, aunque en las pruebas realizadas, en ningun caso, ha
supuesto un problema en el rendimiento. En todas las pruebas se han utilizado las
imégenes que proporciona la cAmara directamente, con tamafio 1280x720.

Aungue no se han contabilizado, apenas se han producido falsos positivos y la tasa

de error es realmente infima.

6.4 Pruebas de reconocimiento
Para verificar el correcto funcionamiento del sistema se han realizado diferentes

pruebas de reconocimiento facial.

6.4.1 Pruebas de tiempo

Se han realizado 8.217 pruebas y se ha tenido un tiempo medio de 0,0399
segundos utilizando el algoritmo Eigenfaces.

Con el algoritmo LBPH se han realizado 13.927 pruebas y el tiempo medio es de
0,0411 segundos.

Por altimo, utilizando el algoritmo Fisherfaces se han realizado 6.504 pruebas y el
tiempo medio para el reconocimiento facial ha sido de 0,00165 segundos.

El resumen de los datos obtenidos, con el nimero total de pruebas (p) y el tiempo

medio invertido en segundos (t), se puede ver en la Tabla 2 y su representacion en la Figura

44.

Total 505img 161img Total  505img 161img Total @ 505img @ 161 img
p | 13.927 | 4.969 8.958 | 8.217 | 4.969 3.248 | 6.504 | 4.969 1.535
t  0,0411 0,0612 0,030 0,0399 0,0556 0,0159 0,0016 0,018 0,012

Tabla 2 Tiempos de reconocimiento
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Tiempos medios
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0,05
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161 505

Figura 44 Tiempos medios en reconocimiento

Los tiempos de reconocimiento son mejores con el algoritmo Fisherfaces. Aunque
ninguno de los tres algoritmos de reconocimiento ha presentado problemas en cuanto al
tiempo necesario para su procesamiento en las pruebas realizadas, el nUmero de imagenes
a procesar puede ser un factor a considerar en caso de sistemas con un elevado nimero

de imagenes considerando los resultados obtenidos.

6.4.2 Pruebas con imagenes en entorno controlado

Una vez el sistema ha sido configurado, se han realizado pruebas de
reconocimiento haciendo uso de imagenes obtenidas en un entorno controlado como es el
de la base de datos Yale («Cropped the Extended Yale Face» 2018). Esta base de datos
contiene imagenes faciales de multiples individuos, y, para cada uno de ellos, contiene
imagenes con variaciones en la potencia luminica y en la posicién de la fuente de
iluminacién. Los rostros son neutros y las imagenes ya se encuentran convenientemente
recortadas para el reconocimiento facial.

Para este estudio se han utilizado imagenes aleatorias de los ocho primeros
individuos de la base de datos para entrenar el sistema, con el inico condicionante de que
estas imagenes no tuvieran una variacion en cuanto a la potencia de luz ideal superior al
35%, ni una variacion del angulo del foco de iluminacion superior a 25°. Por tanto, la
seleccién ha sido aleatoria, pero acotando el grupo a las imagenes obtenidas en mejores
condiciones. El resto de imagenes se ha dividido entre las que pertenecian a este grupo,
pero no han sido seleccionadas para el entrenamiento, y las que no pertenecian a este
grupo por no cumplir las condiciones, disponiendo de 57 y 345 respectivamente. (Para
distinguir los grupos en adelante se denominaran “buenas” y “malas”)

Para el entrenamiento se ha incluido un usuario nuevo con imagenes obtenidas con

el sistema, dejando una imagen para el testeo.
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Para estas pruebas se ha utilizado Enviapruebas.py para el envio y se ha

configurado el servidor para realizar el reconocimiento con los tres protocolos.

Las tablas con los resultados se incluyen en el ANEXO Ill. Resultados de las

pruebas.

LBPH. De un total de 57 imagenes de calidad se ha obtenido identificacion
positiva correcta en 56. Una no ha sido identificada. El valor promedio de la
confianza ha sido: 27,69 y el umbral preestablecido ha sido 50.

Para el grupo “malas”, de las 345, 78 han sido reconocidas con una
confianza media de 37,89.

Eigenfaces. Para el grupo de “buenas” se ha obtenido una confianza media
de 4897,19, aunque tres imagenes fueron reconocidas de forma errénea
teniendo, por tanto, un 5,17% de error.

Para el caso de las imagenes “malas” se han obtenido 297 reconocimientos
de 345, aunque con un porcentaje de error inasumible, 30,72% debido,
posiblemente, al alto valor utilizado como umbral (10.000)

Fisherfaces. Por dltimo, se han realizado las mismas pruebas para
Fisherfaces con un umbral de 1300. Con el primer grupo se obtiene un
reconocimiento correcto para 54 imagenes, cuatro quedan sin reconocer.
Para el segundo grupo solo 49 son reconocidas, aunque no hay faltos
positivos.

El bajo valor obtenido en cuanto a porcentaje de reconocimiento invita a
pensar en un valor umbral excesivamente bajo. Se realizan nuevas pruebas
alterando este valor. En primer lugar, se utiliza un valor de 5000. Con este
valor, todas las imagenes del primer grupo se reconocen bien. Mientras que
para el segundo grupo se reconocen 281 de forma correcta y 64
incorrectamente, un 18,55% de error, un valor excesivo. No parece ser 5000
un valor adecuado.

Por dltimo, se establece en 2500 y se obtiene un reconocimiento perfecto
de todas las imagenes del primer grupo, y para el segundo grupo se
reconocen positivamente 182, se reconocen erroneamente y 149 se quedan

sin reconocer. Un error del 4,06%.

6.5 Pruebas de entrenamiento y carga

Se han realizado pruebas con las diferentes técnicas y variando el nimero de

usuarios y de imagenes totales en el entrenamiento. Los resultados obtenidos son:
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¢ Con 161 imagenes, para nueve usuarios, se han realizado 105 pruebas de
entrenamiento y guardado del mismo en un archivo YML. Después se han
realizado 280 cargas utilizando los archivos YML.

e En segundo lugar, se ha utilizado una base con 400 imagenes y 40
usuarios. 26 veces se ha entrenado y guardado y en 56 ocasiones se ha
cargado desde archivo.

e Las ultimas pruebas se han realizado con 849 imagenes y 47 usuarios. Se

han realizado 27 pruebas de entrenamiento y 59 cargas desde archivo.

Un resumen de los resultados obtenidos, en segundos, tras concluir estas pruebas
se incluyen en la Tabla 3.
‘ LBPH ’ Eigenfaces ’ Fisherfaces
Entreno Guardar Carga Entreno Guardar Carga Entreno Guardar Carga
1 085 1,03 | 0,76 3,44 5,21 3,74 2,06 0,28 0,26
2 2 2,94 2,4 29,43 15,87 12,09 17,58 1,58 1,23
3 389 533 5,17 133,48 295 26,01 95,93 1,64 1,46

Tabla 3 Pruebas de entrenamiento y carga
6.6 Pruebas en Raspberry
6.6.1 Raspberry Pi 3B

Se han realizado pruebas de temperatura con una Raspberry Pi 3B mientras se

realizada deteccion facial. Con una camara v1.0.

Temperatura
80
70
o /’_——.-—-—-————-_—'
50
40
30

20
10

790,94
798,43
805,58
813
,48
,81
,41
,08
,45
,83
,31
,45
,87
,96
,66
,06
974,5
981,61
988,99

Tabla 4 Temperatura de Raspberry en deteccion

En la Tabla 4 se muestran los datos obtenidos. El tiempo estd4 en segundos. Se
puede apreciar como tan solo después de haber transcurrido unos 200 segundos la

Raspberry ha pasado de una temperatura cerca de 52°C a pasar de 73°C.

85



Por otro lado, se han realizado pruebas para el tiempo de deteccion, variando los
tamafios minimo y maximo de los cuadros en los que buscar, obteniendo los resultados

que se muestran en la Tabla 5.

Sin limite 100x100 — 300x300 50x50 — 400x400
Conrostro = Sin rostro  Con rostro = Sin rostro = Con rostro = Sin rostro
Imégenes 452 456 1182 952 490 1386

Tiempo (s) 0,084 0,065 0,018 0,009 0,051 0,031
Tabla 5 Tiempos de deteccion en Raspberry Pi 640x480

El tamafio de las imagenes en estas pruebas es de 640x480, inferior al utilizado en
las pruebas del servidor.
Probamos ahora con el tamafio maximo de imagen que soporta la camara v1 de la

Raspberry, 2592x1944, y obtenemos los resultados de la

Sin limite | 500x500 — 1000x 1000 ‘
Conrostro | Sinrostro  Con rostro | Sin rostro
Imagenes 25 88 132 140
Tiempo (s) 1,62 0,829 0,03 0,022

Tabla 6 Tiempos de deteccion en Raspberry Pi 2592x1944
6.6.2 Raspberry Pi Zero W

Para un tamafio de imagen de 2592x1944 se han obtenido los resultados que

Sin limite 500x500 — 1000x1000

Con rostro | Sinrostro = Con rostro | Sin rostro
Imagenes 5 16 132 140
Tiempo (s) 16 6 0,052 0,023

aparecen en la Tabla 7.

Tabla 7 Tiempos de deteccidon en Raspberry Pi Zero 2592x1944

Con un tamafio de imagen de 3280x2464 se obtienen unas medias de 0,034 en
imé&genes sin rostros a detectar y 0,063 en imagenes con rostros.
Por dltimo, se ha reducido el tamafio de la imagen a 640x480 y se consiguen los
resultados que aparecen en la Tabla 8.
Sin limite | 100x100 — 300x300 ’ 50x50 — 400x400 ‘
Conrostro = Sin rostro | Con rostro = Sin rostro = Con rostro = Sin rostro
Iméagenes 80 1200 644 798 80 621
Tiempo (s) 1,084 0,394 0,089 0,058 0,441 0,166
Tabla 8 Tiempos de deteccion en Raspberry Pi Zero 640x480
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6.7 Pruebas de video

Para probar la deteccién y reconocimiento en video se han utilizado las imagenes y
los videos incluidos en la base de datos Seas («SEAS Face Recognition Database» 2016).
Se han incluido los tres usuarios con imagenes en la base de datos del sistema, ademas
de los nueve utilizados en las pruebas de reconocimiento en entorno controlado. Se han
procesado las imagenes originales para mantener el mismo formato y tamafio que las
imagenes de la base de datos de Yale.

Una vez los usuarios han sido incluidos en el sistema se procede reproduciendo los
videos incluidos en la base de datos para detectar y reconocer los rostros que en ellos
aparecen. El sistema tiene una limitacion para el tamafio de las cajas en deteccion
configurable, para esta prueba se ha establecido entre el 20 y el 80% del alto de la imagen.
Se han establecido tres frames de seguimiento, de modo que realiza una deteccién cada
cuatro fotogramas de video.

En el video para test de la base de datos, all_slide, en el que los usuarios se van
desplazando lateralmente, apareciendo los cinco de la base de datos, solo tres registrados
se obtienen, para 163 imagenes procesadas, con el algoritmo LBPH:

o 0 falsos positivos.
e 42 veces reconocido el usuario dos (primero en aparecer)
e 24 veces el usuario uno (tercero en aparecer)

e 0 veces el usuario tres (quinto en aparecer).

Figura 45 Reconocimiento en video

El ndmero de veces que el rostro de un usuario es procesado para Ssu
reconocimiento depende del nimero de imagenes en que aparece y de si aparece con otro

usuario, el sistema solo hace un reconocimiento por imagen. Los resultados parecen
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buenos, excepto para el usuario tres, que no es capaz de reconocerlo en ninguna de las
imégenes. Para encontrar el problema vamos a realizar pruebas con los videos individuales
de cada usuario que hay en la base de datos. Hay cuatro videos por usuario:
1. El usuario parece mantener una conversacion frente a la camara, no
permanece inmovil.
2. El usuario realiza gestos exagerados con la cara y realiza movimientos
continuos del rostro.
3. El usuario comienza el video con un rostro neutro que ven cambiando hasta
un rostro histrionico.
4. El usuario permanece practicamente inmovil, con rostro neutro y mirando a

la camara.

Se han obtenido los resultados de la Tabla 9 para valores de umbral 50 en LBPH,
7500 en Eigenfaces y 2500 en Fisherfaces.
Usuarios ’ 1 ‘ 2 ‘ 3
Videos 1 2 3 4 1 2 3 4 1 2 3 4
Imdgenes 30 30 30 31 31 31 31 31 30 30 31 31
LBPH 13 16 25 12 5 19 31 20 0 O O
2515 0 0 31 17 21 14 29
0O o0 O 0 O O 3 0 o0 o
Fisherfaces | 10 1512531 15 19 31 28 30 31 31
FAR 19 12 0 O O 16 12 0 1 O O O

Eigenfaces | 9
FAR 2

w|l ©o ol o

Tabla 9 Reconocimientos en video

Hay que resaltar que el usuario tres aparece con gafas en todos los videos, excepto
en el primero, Unico donde es reconocido utilizando el algoritmo LBPH. El usuario dos
también aparece con gafas en los videos, aunque en este caso si se han obtenido buenos
resultados.

Si el rostro del video es muy pequeiio, tamafio inferior al 20% del alto del fotograma,
no seré detectado. Pero reducir este tamafio minimo para deteccion provoca que el sistema
se ralentice en exceso. Ya, este rango, 20-80%, genera problemas en cuando a la
reproduccion de videos. Estos valores se deberian adaptar en funcion de las necesidades

y de que se va a reproducir.

6.8 Conclusiones de las pruebas y recomendaciones

Considerando los resultados obtenidos en las pruebas presentadas se pueden

alcanzar las siguientes conclusiones:
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OpenCV permite, mediante la instruccién detectmultiscale realizar la deteccion

facial, entro otras funciones. Este procedimiento permite ser configurado utilizando varios

parametros, y en estas pruebas se ha modificado y adaptado sus valores:

ScaleFactor. Permite determinar el factor de incremento de escala utilizado
en el algoritmo de budsqueda en cascada, es decir, cuanto se aumenta el
cuadro de busqueda en cada paso. Un valor excesivamente alto podria dejar
caras sin detectar, mientras que uno muy bajo puede afectar al rendimiento
del sistema negativamente. El valor, siguiendo las recomendaciones de la
mayoria de documentos sobre OpenCV consultados, debe situarse entre
1,05y 1,4. Para este proyecto se ha fijado en 1,1 para el servidor y 1,3 en
los capturadores, y se obtienen buenos resultados; aunque es un valor que
se podria modificar en caso de ser necesario.

MinNeigbours. Especifica cuantos vecinos debe tener cada cuadro para ser
considerado positivo en la deteccion. El algoritmo de deteccion realiza
buscadas recorriendo la imagen con cuadros de diferente tamafio y que
generan varios positivos sobre un mismo rostro, este valor especifica
cuantos cuadros positivos deben coincidir para que realmente se considere
un positivo en deteccién. Cuando se termina la deteccién el algoritmo agrupa
los cuadros resultando uno solo. El valor recomendado en la bibliografia
utilizada varia entre tres y seis. Se han utilizado tres en el servidor y cinco
en los capturadores. En las pruebas se ha demostrado que son valores
adecuados.

minSize y maxSize. Determinan los tamafios minimo y maximo para los
cuadros de busqueda. Rostros con tamafio inferior al minimo o mayor al
maximo no serdn detectados, por otro lado, un rango de valores
excesivamente alto puede provocar excesivos incrementos en el tiempo de
deteccidén de rostros. En cualquier caso, el valor adecuado para estos
valores depende de factores como la distancia a la cAmara a la que se puede
encontrar el sujeto cuyo rostro se desea capturar, en definitiva, el tamafio
del rostro. Por eso se ha dejado abierta la posibilidad de que sea el

administrador el que determine el valor de estos parametros.

Los resultados obtenidos en cuanto al tiempo para el reconocimiento dejan claro

que el numero de imagenes en la base de datos puede ser un factor determinante y debe

ser tenido en cuenta. Los algoritmos de reconocimiento utilizados parecen no tener

problemas de rendimiento en entornos reducidos, con cientos de usuarios.
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El reconocimiento facial utilizando iméagenes obtenidas en un entorno controlado
evidencia la necesidad de controlar el valor umbral a la hora de implantar el sistema. Tras
varias pruebas se han conseguido unos primeros valores, 50 para LBPH, 7500 en
Eigenfaces y 2500 para Fisherfaces. Aunque su idoneidad dependera de las necesidades
puntuales y del entorno donde el sistema sea implantado. Por lo que la recomendacion es
gue sean adaptados a la hora de implantar el sistema.

Queda fuera de los objetivos de este proyecto evaluar en profundidad los algoritmos
de reconocimiento disponibles, no obstante, con los resultados obtenidos se pueden
obtener unas primeras conclusiones: LBPH presenta las mejores prestaciones en cuanto
a tiempos de entrenamiento y guardado del mismo. Fisherfaces presenta los mejores
tiempos a la hora de cargar desde un archivo.

Las pruebas realizadas parecen indicar que el algoritmo LBPH sufre bastante
cuando el usuario utiliza gafas. Sin entrar evaluar como afecta el uso de gafas al
reconocimiento facial, y, en principio, la recomendacion seria no usarlas cuando se realizan
pruebas de reconocimiento facial.

Considerando todos los datos obtenidos, relativos a las pruebas de reconocimiento
facial, se recomienda dar prioridad en el uso a los algoritmos LBPH y Fisherfaces sobre
Eigenfaces. En un sistema muy dinamico con frecuentes actualizaciones LBPH ofrece la
posibilidad de actualizar el sistema sin volver a cargar. Mientras que, por el contrario, para
un sistema estable, con pocas actualizaciones y que permita la carga desde un archivo,
Fisherfaces parece la mejor opcion.

Los resultados obtenidos confirman que es conveniente que el usuario permanezca
inmovil, con un rostro neutro y sin moverse frente a la camara para mejorar la eficacia en
el reconocimiento. Esta premisa se cumple con los tres algoritmos utilizados; se puede
apreciar, con claridad, en la mejora en los resultados en la cuarta versién de los videos por
usuario en la base de datos Seas. En cualquier caso, son determinante para los resultados
las imagenes que se utilicen en el entrenamiento.

En cuanto al uso de las Raspberry Pi en los capturadores, los resultados
presentados demuestran que su uso es posible para el caso de la version 3B. No obstante,
los resultados con la versién Zero W no son buenos en cuanto al tiempo de respuesta y,
sin llegar a descartar su uso, si se recomienda utilizar solo en casos especiales y
asumiendo los posibles retrasos en cuanto al tiempo en deteccion.

Para obtener resultados satisfactorios es necesario cumplir con unos requisitos en
cuanto a la calidad de las imagenes que contienen los rostros. En el apartado
correspondiente a la calidad de la imagen, se avanzo sobre este temay se pueden obtener
una serie de condiciones necesarias para un correcto funcionamiento del sistema; la

precision del mismo dependerd, en gran medida, de que estas condiciones se cumplan:

90



La fuente de iluminacién debe ser frontal para que el rostro permanezca
iluminado de forma homogénea.

Se deben evitar las sombras y cualquier elemento que pueda ocultar parte
del rostro.

Aunque existen posibles mejoras que facilitarian el reconocimiento del rostro
con gafas, no han sido incluidas y pueden provocar reflejos que dificulten el
reconocimiento, por lo que es conveniente realizarlo sin gafas.

El usuario debe permanecer inmovil, salvo cuando se esté realizando con
control de vida mediante parpadeo, frente a la cAmara. Un angulo excesivo
en el rostro puede provocar que este no se reconocido, por lo que es
conveniente que el rostro se encuentre con la menor inclinacion posible.

El usuario debe mantener una pose neutra. Tanto al registrarse como al
realizar el reconocimiento

Aunque las opciones de configuracion permiten modificar valores que
afectan a la distancia a la que un usuario es detectado y reconocible es
recomendable que el reconocimiento se produzca a una distancia que
permita obtener la imagen con suficiente resolucion. Tanto para el
reconocimiento como para dar de alta al usuario. La distancia recomendable
varia en funcion de las condiciones del entorno y las caracteristicas de la
camara finalmente utilizada. Distancia focal, ancho del espacio o resolucion
de la camara son solo algunos parametros a considerar. En cualquier caso,
como ya se avanzo en 2.2.9, la condicion general es disponer de unos 80
pixeles para el ancho del rostro como minimo.

Es aconsejable realizar actualizaciones de las imagenes con el paso del
tiempo, sobre todo si los usuarios permanecen en el sistema durante largos
periodos de tiempo, para evitar problemas de reconocimiento relacionados

con los cambios fisicos.
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7 PLIEGO DE CONDICIONES

En este apartado se van a definir una serie de condiciones necesarias que se deben

cumplir para poder utilizar el sistema disefiado.

7.1 Condiciones generales

Una vez el sistema se encuentre en explotacion es necesario que cumpla las leyes
y hormas que le sean de aplicacion. La mas destacada sera la nueva legislacién acerca de
la proteccion de datos, que serd explicada a continuacion. Ademas, seria recomendable
que el sistema cumpliera con los estdndares que marca la industria, algunos de los cuales

también se relacionan en los apartados siguientes.

7.1.1 Legislacion

El nuevo Reglamento General de Proteccion de datos, RGPD o GDPR (General
Data Protection Regulation), ha entrado en vigor el 24 de mayo de 2018, aunque fue
publicado en 2016 («Reglamento 2016/679 del Parlamento Europeo y del Consejo» 2016),
€s una norma europea que afecta a todos los paises de la Unién europea. En ella se
definen los datos biométricos como:

“datos personales obtenidos a partir de un tratamiento técnico

especifico, relativos a las caracteristicas fisicas, fisioldgicas o

conductuales de una persona fisica que permitan o confirmen la

identificacion Unica de dicha persona, como por ejemplo imagenes

faciales o datos dactiloscopicos.”

El punto 1 del articulo 9 establece estos como una categoria especial de datos
personales y prohibe su tratamiento, pero en su punto 2 especifica una serie de
excepciones entre las que se incluye el consentimiento por parte del usuario.

En la agencia de proteccion de datos se dan una serie de consideraciones que se
deben tener en consideracion («Guia videovigilancia AGPD» [sin fecha]):

e Debe existir una relacion de proporcionalidad entre la finalidad perseguida y
el modo en el que se traten los datos.

¢ Debe informarse sobre la captacion y/o grabacion de las imagenes.

e Si el sistema de videovigilancia genera un fichero el responsable debera
notificarlo previamente a la Agencia Espafiola de Proteccion de Datos, para
su inscripcion en el Registro General de la misma. Esto ocurrirq siempre que
exista algun tipo de grabacion. En caso de tratarse de ficheros de titularidad
publica debera procederse primero a su creacion mediante disposicion de

caracter general publicada en el correspondiente diario oficial conforme a lo
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establecido en el articulo 20 LOPD para posteriormente proceder a su
inscripcion.

e El uso de instalaciones de camaras o videocamaras solo es admisible
cuando no exista un medio menos invasivo.

e Las camaras y videocAmaras instaladas en espacios privados no podran
obtener imagenes de espacios publicos.

o Podrian tomarse imagenes parciales y limitadas de vias publicas cuando
resulte imprescindible para la finalidad de vigilancia que se pretende, o

resulte imposible evitarlo por razén de la ubicacion de aquéllas.

Para la implementacién del sistema en un edificio seria necesario, por tanto:
e Dar de alta el fichero en la Agencia de proteccién de datos.
e Colocar en las zonas sensibles de ser vigiladas distintivos que informen de
gue podrian ser grabados.

¢ Disponer de toda la documentacién exigida.

7.1.2 Estandares

Se definen cuatro tipos de estandares: interfaces técnicas, formato de intercambio
de datos biométricos, perfiles de aplicacion y pruebas de rendimiento.

En 1998 nacié BioAPI, con el apoyo de grandes compafiias como COMPAQ o HP.
Se trata de un consorcio que persigue definir dos interfaces, uno de programacion de
aplicaciones y otro de proveedores de servicio.

En mayo de 2000 Microsoft apoyd y utilizé el estandar BAPI (Biometric
Programming Application Interface) desarrollado por I/0O Software, mas tarde Intel también
lo apoyaria, convirtiéndose en una alternativa a BioAPI.

Algunos ejemplos de estandares que se deben considerar:

e ANSI X.9.84. Nace en 2001 y define las condiciones de los sistemas biométricos
para el sector bancario.

e ANSI / INCITS 358. Estandar creado en 2002, garantiza que los productos y
sistemas son interoperables entre si.

e [SO/IEC JTC1/SC37, de 2003, que se encarga de estandarizar todos los aspectos
de la industria del reconocimiento biométrico tales como terminologia, métodos de
evaluacion, interfaces de programacion y los tipos de datos permitidos en esta.

e |SO/IEC 30106-3, BioAPI en los lenguajes programacién con orientacion a objetos.

e ANSI 378: creado en 2004, establece criterios para representar e intercambiar la
informacion de las huellas dactilares a través del uso de minucias.

e ANSI 379: similar al anterior, pero para el iris ocular.
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e |SO 19794-2: creado en 2005 por la ISO/IEC con propésitos similares a la norma
ANSI 378, respecto a la que guarda mucha similitud.

e |SO 19794-4: también de 2005 para huellas dactilares.

e [SO 19794-6: para imagenes de datos del iris.

o PIV-071006: creado en 2006 por el NIST y el FBI, establece los criterios de calidad
de imagen que deben cumplir los lectores de huellas dactilares para poder ser
usados en procesos de verificacion de identidad en agencias federales.

o ISO/IEC 19785 CBEFF (Common Biometric Exchange File Format) Se trata de un
estandar para el formato de los archivos que contienen informacién biométrica.
Establece la cabecera y los campos que debe tener un archivo para el intercambio
de esta informacion entre dispositivos biométricos.

e ANSI INCITS 378-2004, define el formato de imagen para representar huellas
usando minucias.

e ISO/IEC 10918, estandar para imagenes en formato jpg.

e ISO/IEC 19794-5, determina si las imagenes tienen valor identificativo para
reconocimiento facial. (Vazquez et al. 2012) (Thakare y Thakare 2012) (Ferrara,
Franco y Maltoni 2008)

Existen herramientas como Fingerprint BSS o Iris BSS de Neurotechnology que
permiten cambiar entre los formatos estandares y los suyos propios.

BEAT (Biometrics Evaluation And Testing) («Biometrics Evaluation and Testing
(BEAT)» 2018) es un proyecto financiado con fondos europeos que nace con el objeto de
proporcionar criterios y métricas estandarizados para evaluar sistemas biométricos para
ambitos académicos y comerciales.(Marcel 2013). Proporciona criterios estandarizados y

métricas que permiten evaluar los sistemas biométricos.

7.2 Condiciones técnicas
Todas las herramientas utilizadas en la implementacion final son software libre, pero
es necesario evaluar las licencias que utilizan y posibles limitaciones para el entorno en
gue el sistema sea implantado:
e OpenSSL. Utiliza licencia Apache. No requiere que el software desarrollado
utilice la misma licencia.
e OpenCV. Licencia BSD. Similar a la anterior.
e Visual Studio. La licencia Community permite su uso libre, aunque el
software desarrollado sea con animo de lucro, siempre que el desarrollador

sea un particular.
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Las librerias desarrolladas por particulares y que se han incluido, con ciertas
modificaciones, cuentan con la autorizacién para su uso libremente.

En cuanto a los requerimientos técnicos el servidor ha sido disefiado para ser
instalado en un sistema de 64 bits con el Sistema Operativo Windows 10. Se recomienda
utilizar un minimo de 16 GB de memoria RAM.

Es necesario que las cajas en las que se monten los clientes dispongan de

suficiente ventilacion para evitar el sobrecalentamiento de sus componentes.
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8 ESTUDIO ECONOMICO

Se divide en dos partes: presupuesto para el disefio y la implementacién del sistema
principal, incluyendo el servidor Unicamente, y los presupuestos para implementar cada
uno de los prototipos disefiados. Estos ultimos son precios aproximados, su coste final
puede variar bastante en funcién del nimero de elementos, las diferentes configuraciones

de cada uno y el precio del material en el momento del encargo.

8.1 Sistema de control de acceso
En este apartado se incluyen los costes necesarios para disefiar e implementar el
sistema. No se incluyen los dispositivos capturadores ni actuadores.

Recursos humanos (30 €/hora):

e 80 horas de estudio y comparativa de tecnologias 2.400,00 €
e 160 horas para el disefio y el desarrollo del sistema 4.800,00 €
e 40 horas para el testeo del sistemay las pruebas 1.200,00 €
e 20 horas para preparar la documentaciéon 600,00 €
Total:

e Subtotal 9.000,00 €
e IVA 1.890,00 €
e Total 10.890,00 €

8.2 Prototipo A. Capturador Simple

Equipamiento necesario:

e Raspberry pi 3B 40,00 €

e Camara Raspberry Piv2.1 20,00 €

e Cajay ventilador 5,00 €
Total:

e Subtotal 65,00 €

e |VA 13,65 €

e Total 78,65 €

Se ha presupuestado considerando el uso de la version 3B de Raspberry pi, y la
v2.1 de la camara. El uso de las versiones Zero W y v1 supondria una reduccion de 15y

10 € respectivamente. Con un importe total aproximado de 54 €.

8.3 Prototipo B. Capturador con lector de Huellas

A los costes del prototipo anterior habria que afadir:
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e Lector de huellas R308 20,00 €

e Arduino UNO 15,00 €
o Caja para lector de huellas 5,00 €

e Cableado, pantalla LCD, potenciémetro, etc. 10,00 €
e Una hora extra en mano de obra para el montaje 40,00 €

Obteniendo un sobrecoste de 90 €. Y un total:

e Subtotal 155,00 €
e [VA 32,55 €
e Total 187,55 €

Se ha presupuestado considerando una tarjeta Arduino UNO, el coste de una tarjeta

compatible podria reducir el presupuesto en 10 € aproximadamente.

8.4 Prototipo C. Capturador con teclado matricial

A los costes del prototipo A habria que afiadir:

e Teclado matricial 2,00 €
o Caja parateclado 3,00 €
e Cableado y display 3,00 €
e Arduino NANO 7,00 €

Con un sobrecoste de 15 €. Total:

e Subtotal 80,00 €
e [VA 16,80 €
e Total 96,80 €

8.5 Prototipo D. Capturador con sensor de movimiento

A los costes del prototipo A hay que afiadir:

e Arduino UNO 15,00 €
e Caja para montar el dispositivo 5,00 €
e Cableado, Pantalla OLED, soporte del sensor, etc. 10,00 €

Lo que supone un sobrecoste de 30 € con respecto al prototipo A. Total:

e Subtotal 95,00 €
e |[VA 19,95 €
e Total 104,95 €
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8.6 Prototipo H. Actuador
En este caso no es necesario el uso de cadmara, por lo que se tiene un ahorro con
respecto al prototipo A de 20 €.

Por otro lado, se tienen unos sobrecostes de:

e Arduino MEGA 20,00 €
e Caja para el dispositivo 10,00 €
e Cableado, relé, leds, etc 20,00 €

Con un sobrecoste total de 30 € con respecto al prototipo A. Total:

e Subtotal 95,00 €
e |VA 29,95 €
e Total 104,95 €
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9 CONCLUSIONES Y LINEAS DE FUTURO

El objetivo principal de este proyecto era conseguir un sistema centralizado que
permitiera controlar el acceso a espacios de un edificio mediante el reconocimiento de
usuarios, a través de un pardmetro biométrico, en este caso utilizando imagenes.
Considerando los resultados obtenidos podemos alcanzar las siguientes conclusiones:

e Tras valorar diferentes alternativas en cuanto a la técnica biométrica a
utilizar, se ha optado por el reconocimiento facial. Las tres técnicas de
reconocimiento facial implementadas presentan pocos errores y la tasa de
acierto es muy alta siempre que las condiciones ambientales sean las
adecuadas. Ademas, los tiempos de respuesta son bajos, lo que las hace
viables para implementar un sistema de control de acceso. En definitiva, el
reconocimiento facial es valido y los resultados obtenidos asi lo demuestran.

e El sistema disefiado seria muy vulnerable en ausencia de sistemas que
proporcionen seguridad en las comunicaciones, y asi se ha demostrado en
las pruebas realizadas. Por lo que se han incorporado mecanismos que
permiten cifrar estas comunicaciones.

o Utilizar software libre y dispositivos de bajo coste, como Raspberry Pi, para
realizar un sistema de control de acceso haciendo uso de reconocimiento
facial es viable.

o El sistema disefiado es flexible y adaptable a las necesidades particulares
gue se puedan requerir a la hora de implantarlo y a las condiciones del

entorno donde suceda.

Como reflexion final, se puede concluir que los objetivos principales marcados se
han cumplido en su totalidad. No obstante, el reconocimiento facial ain presenta un
porcentaje de error que, aun utilizando técnicas de reconocimiento complementarias como
un lector de huellas, hace que su uso no pueda garantizar un reconocimiento 100% fiable
y no se pueda recomendar su uso en determinados entornos donde la fiabilidad sea

determinante.

9.1 Lineas futuras

El uso de la tecnologia para realizar reconocimiento de personas mediante técnicas
biométricas estd en auge. Con frecuencia se producen avances en diferentes areas
relacionadas y estar al dia de estas tecnologias requiere una renovacion constante.
Mientras este sistema ha sido desarrollado han surgido nuevas técnicas que no han sido

evaluadas, del software utilizado han aparecido nuevas versiones, etc.
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Para mantener el sistema actualizado seria conveniente realizar un mantenimiento

de las diferentes librerias que se utilizan en él, como las nuevas versiones de OpenCV

(actualmente 3.4) o de OpenSSL, cuya Ultima version soporta TLS1.3.

La interfaz podria mejorar ciertos aspectos:

No se ha incorporado una busqueda de usuarios, por nombre, puesto, etc.
Lo que podria ser necesario en el caso de utilizar el sistema en un edificio
grande con mucho transito de personas diferentes, como un hotel.
Tampoco se da la posibilidad de eliminar un usuario. Se podria haber
incorporado algun mecanismo, dado que, por ejemplo, una empresa, si
podria tener la necesidad de eliminarlos.

No se permite descartar imagenes o cambiar la imagen de portada. Salvo
haciéndolo de forma manual.

Permitir gestionar permisos por tipo de puesto/cliente ofreceria valor
anadido.

No se pueden eliminar registros de acceso. Afadir la posibilidad de
mantenerlos solo durante un tiempo o un numero maximo podria ser
necesario para controlar el tamafio de la base de datos y el nimero de
imagenes almacenadas.

Incorporar mejoras visuales a la interfaz, como mapas del edificio que

permitan una mejor gestion.

En cuanto al sistema de reconocimiento facial, ademas de incluir los nuevos

algoritmos que puedan surgir, existen opciones como:

Actualizaciones automaticas de las imagenes almacenadas, permitiendo
afiadir imagenes actualizadas en la base de datos cuando se producen
Nuevos reconocimientos positivos.

Uso de camaras de infrarrojos para permitir el reconocimiento en ausencia
de luz o con poca iluminacion. Varios trabajos de Stan Z. Li (Li, Zhang, et al.
2006) (Li, Chu, et al. 2006) (Li et al. 2007) y otros de Yi (Yi et al. 2007) o Xie
(Xie y Liu 2011) estudian esta posibilidad.

Se podria mejorar la seguridad haciendo uso de camaras de profundidad,
como la que incorpora el sistema Kinect de Microsoft.

Ampliar su funcionalidad y permitir multiples detecciones y reconocimientos
simultaneos. El trabajo se ha centrado en la deteccién de un solo rostro,

imagenes con mas de uno podrian generar errores.

Otras opciones que podrian mejorar el sistema disefiado son:
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¢ Incorporar movilidad en las cdmaras mediante servo motores. Permitiria su
control manual desde el servidor o, incluso, su movimiento automatico para
el seguimiento de un objeto o una persona haciendo uso de la funcién de
seguimiento ya incorporada.

e Habilitar el sistema para el intercambio de clave XXTEA, que se podrian
generar de forma aleatoria e intercambiarse entre los dispositivos para
mejorar la seguridad. En este momento la clave es estatica y su modificacién
requeriria intervenir en cada dispositivo.

¢ Incorporar sonido en los actuadores, con simples zumbadores, por ejemplo,
0, incluso, utilizar voz digitalizada con herramientas como espeak («eSpeak:
Speech Synthesizer» 2018) para dar instrucciones a los usuarios, en lugar
de hacerlo con pantallas o leds. Facilitando el uso a personas invidentes o
con problemas de vision

e Existen en el mercado muchas camaras de video-vigilancia que hacen uso
del protocolo onvif («Onvif» 2018). Para poder hacer uso de estas camaras
y ampliar funcionalidades se podria permitir utilizar este protocolo para la
recepcion del video que capturan estas camaras.

e Se podrian afadir funcionalidades en cuanto a la grabacién de video.

¢ No se havalorado, en ningun caso, el valor de confianza que ofrece el lector
de huellas, ni se han realizado pruebas que validen su idoneidad para
incluirlo en el sistema. Otra opcién seria incluir en los accesos el uso de
otros mecanismos como las tarjetas con identificacién por radiofrecuencia
(RFID).

A lo largo de la presente memoria se han presentado estandares y
recomendaciones cuyo cumplimiento afiadiria valor al sistema, al permitirlo interactuar con
otros sistemas o dispositivos que cumplan con estos.

Partiendo del trabajo realizado, existe la posibilidad de dotar al sistema de funciones
dométicas completas. Por ejemplo, en el caso de una cerradura o una puerta automatica,
incorporar un contador de tiempo, podria ser suficiente con unos pocos segundos, tras los
que se volveria a cerrar. Para la iluminacion de un espacio se podria controlar que no
queden usuarios dentro del mismo, lo que incluiria una contabilidad de personas por
espacio, para proceder con el apagado de las luces. En definitiva, afiadir control total sobre
el estado de los dispositivos electronicos finales, o, incluso, integrar el sistema dentro de

un sistema domotico méas complejo.
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10 ANEXO |I. MANUAL DE USUARIO

10.1 Servidor.
10.1.1 Interfaz principal

capl B

Sistema  Usuarios  Espacios Permisos  Camaras  Actuadores  Informes  Sesion  Ayuda

ssssss :
®
Confianza
[ ] ™
®
Confianza
Estancia
L Nontre
Corfianza
Estancia
@ Honire:
Confianza
Estancia
Configuracién de la emisién en decto local/femota
Seleccion de camaralocal: |1 ¥
Reconodimi ento avanzadk
o m Nonbre
Confianza:
Carga del sistema

Figura 46 Interfaz principal

En la Figura 46 se muestra la ventana principal del servidor. En ella se aprecian
las siguientes secciones diferenciadas:

e Menu. Desde el que se pueden acceder a todas las funcionalidades que
ofrece el sistema. Mas adelante se detallan cada una de las opciones que
ofrece.

e Control del directo. Un espacio destinado a mostrar las emisiones en
directo, tanto en remoto como en local. Incluye también una serie de
botones que permiten:

o Endirecto. Inicia la emision en directo haciendo uso de la camara
seleccionada en el combo que se encuentra justo a su derecha.
Este combo muestra la etiqueta asociada a cada una de las
camaras remotas (en la interfaz de usuario se hace referencia a los
capturadores como camaras para simplificar). Después pulsar
podria no iniciarse la emision, bien por no estar disponible el
dispositivo o no disponer de emision directo (es necesario que
disponga del script correspondiente y se encuentre en ejecucion), o
bien porque la camara se encuentre ocupada por otro proceso.

o Camara local. Se inicia la emisién en directo utilizando una camara
local. En la caja inferior se puede elegir el nimero de camara en

caso de que el servidor disponga de mas de una.
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o Foto nueva. Cuando se esti emitiendo en directo permite realizar
una captura de un rostro para generar un nuevo usuario.

o Registrar. Si se ha alcanzado el nUmero minimo de imagenes de
un usuario se habilita la opcion de registrar este usuario. Una vez
se pulsa se crea el usuario y se muestra un formulario que permite
cambiar los datos del usuario. Si a través del menu Usuarios se
habilita la opcién de Afadir imagenes, con un id valido, este botén
cambia a Afadir a usuario, y las fotos que se realicen se incluiran
en el usuario correspondiente.

o Reconocimiento avanzado. Cuando se hace una emisién en
directo, para no ralentizar en exceso, el reconocimiento no incluye
el recorte y la rotacién de las imagenes, lo que permite acelerar el
proceso, pero hacer perder valor a los resultados. Para poder
realizar un reconocimiento mejorado se puede hacer uso de este
botén, que realiza un reconocimiento completo de la imagen que se
esta mostrando en el directo. El resultado aparece en el frame de
reconocimiento avanzado.

o Combo paratécnica. En caso de tener el sistema entrenado para
reconocer mediante mas de una técnica este combo permite
seleccionar la que se debe utilizar.

o Configuracion de la emision en directo. Donde se permite
habilitar las funciones para el directo, como iniciar o para el
reconocimiento. Existen botones que permiten iniciar y pausar la
emision.

Ventana de informacidn. En la que se va mostrando diferente informacion
de los procesos que realiza el servidor. Entre las preferencias existe la
opcion de configurar tres niveles que establecen la informacion que se
mostrara por esta ventana.

Barra de carga. Muestra cual es el estado actual del sistema en cuanto al
namero de hilos activos. El valor maximo de esta barra es de 100.
Capturas remotas. Donde se muestra la informacion de las ultimas cuatro
conexiones remotas realizadas. El icono que representa un led rojo se
cambia a verde si el reconocimiento corresponde con un acceso
autorizado para el espacio correspondiente. En el cuadro de informacion

se mostrara informacion sobre las actuaciones iniciadas.
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¢ Reconocimiento avanzado. Muestra los resultados que se obtienen
cuando se realiza un reconocimiento completo después de pulsar el boton
correspondiente.

El cuadro que muestra las emisiones en directo de las camaras, locales o remotas,
permite, haciendo clic en él, doblar su tamafio. Siendo suficiente con volver a clicar sobre
él para volver al estado normal.

Dentro de la cabecera se dispone de un menu con diferentes opciones:

e Sistema
e Usuarios
e Espacios

e Permisos
e Camaras

e Actuadores

e [nformes
e Sesién
e Ayuda

Para simplificar la interfaz, la presentacion por defecto oculta el menu principal, para
tener acceso a €l es necesario hacer clic sobre la barra horizontal que hay en la parte
superior. En la parte derecha de la ventana hay un menu reducido donde se tiene acceso
rapido a las principales funciones del sistema. Que esté oculto o se muestre este menu

adicional se controla haciendo clic sobre la barra vertical que lo incluye.

10.1.2 Submenu sistema. Preferencias

Sisterna | Usuarios  Espacios

Preferencias I

Iniciar

Reiniciar

Sahvar Modelo
Comprobar Imagen...

Comprobar Video..,

Salir
T T

Figura 47 Submenu sistema

El submenu de sistema, que se muestra en la Figura 47, permite acceder a las
preferencias, donde se puede configurar el sistema (si el sistema requiere que el usuario
sea administrador debe haber un reconocimiento positivo o estara inactiva). Las otras
posibilidades son Iniciar, que comienza con el entrenamiento del sistema, Reiniciar, que

permite reiniciar el sistema, util si se han realizado modificaciones en la configuracion que
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necesitan un reinicio. Es posible realizar el reconocimiento en unaimagen, con
formatos pgm o jpg, almacenada, o de un video, formatos avi 0 mov. En este caso, el
video se reproducird en una ventana nueva. Se puede detener pulsando la tecla g. En el
video se mostrard informacion de reconocimiento y del tracking que se realiza en él.

También se dispone de la posibilidad de salvar el modelo que se ha entrenado.
Hay que tener en cuenta que si entre las opciones se ha seleccionado el autosalvado no
es necesario hacerlo de forma manual, y que si en se estan usando los algoritmos
Eigenfaces o Fisherfaces y se han creado nuevos usuarios o se han introducido nuevas
imagenes en el sistema el modelo que se salve en ningln caso estara actualizado, habria
gue reiniciar y volver a entrenar antes para guardar.

Por ultimo, esta la opcion de Salir del sistema.

Existe la posibilidad de configurar el sistema para que el entrenamiento para el
reconocimiento se realice de forma automatica al iniciar el sistema, se vera como hacerlo
mas adelante. En cualquiera de los dos casos aparecera una ventana como la que
aparece en la Figura 48 avisando del estado del proceso. El tiempo necesario para la
carga dependera del numero de imagenes, de usuarios e, incluso, de la potencia del
equipo.

= [ Iniciando carga - O x P

I I I SEleCccion de tecnica

Figura 48 Aviso de inicio de entrenamiento

Una vez se accede al menu de preferencias es posible configurar el sistema.
£ Opciones - ul X

Identificacion
[ Cargar desde archivos por defecto

Comunicaciones
Cifrar las comunicaciones

TLSv13 [ TSvi2 [ TLSvid [ TS v1

Directorio bass de imagenes Buscar directorio O ssLea ssLv2 [ Sincrado

C:\Users\aula“\Documents\BASES DE DATOS DE CARAS\AT&T4\ |

i . Guandar registro de imagenes Mostrar certificado
Selecccion técnica de identificacion

paM [ rG [ %509

[[] Mostrar imagenes de nuevo usuario
Frames con tracking en video |5 v
Sistema
Buscar drectorio
O Carpeta para log
[logs/
B Configuracion Autenticacién de administrador
Deteceién Tracking Guardar registros [] Lector de huslia

Color del recuadr (detecciéniracking) [ Autocsrgar W

Tamafio min-max (% ahura)
Azl | Verde v Guardar YML automética [ ] Facial

Estilo del recuadro (detecciéntracking)  min ' RS

Cemado v | Abieta ~ 20
Nimero de frames en tracking max [ ] Fotos para idertificacion Nivel de informacion
20 - 80 B ~ kil ~
Corfiguracién: |3 v Aplicar Cancelar Guardar

Figura 49 Preferencias del sistema

Dentro de las opciones de configuracion se distinguen:
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Identificacion
Deteccién

Comunicaciones

A w DN PR

Sistema

Existen hasta cuatro formas diferentes de configurar el sistema que pueden ser
guardadas. En la parte inferior izquierda del formulario se elige la deseada. Cuando una de
estas configuraciones se modifica y se pulsa en guardar la configuracién almacenada se
actualiza, pero no se aplica, para que se apliquen cambios en la configuracién actual es
necesario pulsar el botén Aplicar. Si se desea guardar y aplicar es necesario hacerlo en
este orden, primero guardar las modificaciones y luego aplicar la configuracion.
10.1.2.1 Identificacion

Dentro de las opciones configurables en el blogue de identificacion existen:

e La opcion de que, por defecto, se realice la carga desde un archivo
determinado, evitando el tiempo de entrenamiento. Esta opcién es Util si no
se han realizado modificaciones desde que se guardé el archivo.

e También se puede modificar el directorio donde se guardan las imagenes.
Modificar esta opciéon en un sistema en funcionamiento puede provocar
errores en el sistema, solo se recomienda modificar este valor al configurar
el sistema por primera vez.

e Seleccionar la técnica de reconocimiento a utilizar y el valor de umbral de
cada técnica. Cuando se modifica la técnica de reconocimiento es necesario
guardar y reiniciar el sistema para que surta efecto este cambio.

e Es posible determinar si se mostraran las imagenes capturadas cuando se
da de alta un nuevo usuario en ventanas independientes.

e Por dltimo, se selecciona el nimero de frames en los que se utilizara

seguimiento en lugar de reconocimiento.

10.1.2.2 Deteccion
Cuando se realiza una deteccion los valores configurables son:

e Mostrar los cuadros de deteccién y seguimiento.

e Es posible seleccionar el color y la forma (abierto o cerrado) de estos
cuadros.

e Se puede elegir el nimero de frames durante los que se realiza el
seguimiento, en lugar de la deteccién, en los directos.

e Por ultimo, es posible modificar los tamafios minimo y maximo de los

cuadros en los que se realizard una deteccion facial. Estos valores afectan

106



al rendimiento de sistema y no es aconsejable dar un rango excesivamente
amplio. En las pruebas realizadas 20% y 80%, respectivamente, han dado
buenos resultados.

10.1.2.3 Comunicaciones

En este bloque se pueden configurar pardmetros que determinaran la forma en que

se realizaran las comunicaciones:

Es posible elegir el protocolo a seguir para el cifrado de las comunicaciones.
Es recomendable elegir la opcion méas segura, TLSv1.2 en la version actual
(la v1.3 una vez se actualice). El resto de opciones son menos seguras.
Existe, ademas, la opcion de no cifrar las comunicaciones, esta version ya
se ha demostrado que es muy vulnerable, pero podria ser interesante en
entornos donde la seguridad prime menos que la velocidad y, por ejemplo,
sea necesario utilizar dispositivos menos potentes, como la Raspberry pi
Zero. Si estd marcada esta opcion todas las comunicaciones se realizaran
sin cifrar.

Existe la opcion de elegir el formato en que se guardaran las imagenes en
los registros de acceso. Por defecto las imagenes se guardan siempre en
formato PGM, pero opcionalmente se pueden guardar también en formato
JPG.

Si se muestran datos de los certificados cuando se realicen conexiones.

10.1.2.4 Sistema

Por ultimo, es posible modificar parametros del funcionamiento del sistema:

Es posible elegir si se guardan registros de las conexiones.

Autocargar indica al sistema que todos los servicios arrancan al iniciar el
servidor o si es necesario hacerlo manualmente. Estos servicios incluyen el
entrenamiento para reconocimiento o el lanzamiento de los sockets de
escucha.

Guardar YML automatico ofrece la posibilidad de que cada vez que el
sistema realiza un entrenamiento para reconocimiento el correspondiente
archivo YML con el entrenamiento se guarda automaticamente. La carpeta
donde se encuentre instalado el sistema es la seleccionada por defecto.
Identificacibn avanzada indica al sistema que realice un recorte y una
rotacion de las imagenes recibidas de los capturadores para el

reconocimiento. Similar al boton de reconocimiento avanzado, pero para las
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imagenes recibidas. Es recomendable que esta opcion esté activada
siempre.

e La autenticacion para administrador indica que técnicas se utilizardn para
identificar un administrador en el servidor. Si no hay ninguna marcada las
opciones de administrador permanecen siempre habilitadas (incluye
modificar opciones del sistema y dar permisos). Es recomendable que, al
menos una de estas opciones, esté activa.

e Se puede seleccionar el nimero minimo de imagenes que se deben tener
de un usuario para poder darlo de alta en el sistema.

¢ Finalmente, el nivel de informacion indica que mensajes se mostraran del
funcionamiento del sistema. Hay tres niveles: el primer nivel muestra solo la
informacion basica, en el segundo nivel se incluye informacion relativo al
estado del sistema en cuanto al niumero de hilos en funcionamiento, datos
de los certificados en las conexiones, etc. En el tercer nivel se incluye toda

la informacion de los procesos que se estan ejecutando.

10.1.3 Submenu de Usuarios.

Usuarios | Espacios  Permi

Listado
Modificar

Anadir imagenes

Tipo de puesto

Figura 50 Submenu Usuarios

Este submend permite gestionar los datos de los usuarios. En la Figura 51 se
muestra la ventana que contiene una lista de los usuarios que existen actualmente en la
base de datos. Haciendo doble clic en uno de los usuarios listados o seleccionando uno y
pulsando el boton modificar se accede al formulario de la Figura 52, donde se pueden
modificar los dados de un usuario. Cuando, a través de la interfaz principal, se crea un
nuevo usuario un formulario como este permite cambiar los datos del nuevo usuario. Por

defecto se utiliza “nuevo” para el nombre y los apellidos.
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id  Nombre  Apelidos Puesto

ccccc

Huelas dactiares PIN

Figura 51 Lista de usuarios

Nombre (usuan’o1 |

Apelidos |Pruebas |

Puesto | Indetemminado s

Actualizar Cemar

Figura 52 Datos de un usuario

Ademas del boton de modificar, la ventana proporciona acceso, mediante los
botones huellas dactilares y PIN, a los formularios encargados de gestionar las huellas
dactilares almacenadas por el usuario en un determinado lector de huellas, y a los cédigos
de acceso relacionados con los capturadores para el usuario.

El lector de huellas y el lector de cdédigos con identificadores dos y uno,
respectivamente, se reservan para los lectores que se conecten al servidor.

Las ventanas que permiten gestionar las huellas y los cédigos de acceso se pueden
ver en la Figura 53 y en la Figura 54. En ambos casos se distingue cuando se trata de la
gestién de un lector conectado a un capturador o la gestion de un lector conectado al propio
servidor.

Para eliminar un codigo es suficiente con seleccionarlo de la lista y pulsar borrar.
En la parte superior se puede afiadir uno nuevo, seleccionando el lector correspondiente,

introduciendo el cédigo y pulsado en Afadir. Salvo si se quiere afiadir en el lector asignado
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al servidor, en este caso solo es necesario pulsar en Afiadir servidor después de introducir
el cédigo correspondiente al usuario.

La gestion de las huellas se realiza de forma similar, salvo que cuando se esta
asignando una nueva serd necesario utilizar el lector y seguir los pasos que se van
indicando en la pantalla para registrar la nueva huella. En este caso el codigo asignado

para la gestion interna del lector sera el primero libre.

usuario] pruebas

Afiadir nueva huella

camara 2 | | Afiadir en capturador Afadi en servidor

Selecciona el capturador o camara en el que esta conectado & lector de
huellzs en & que quierss asignar una para este usuario.

Debe sequir s nstrucciones que se muestren en & lector

Si hay que afadito al lector de husllas conectado l servidor pulsa

en el segundo botén.

Id Lector Id camara Camara Huella

L3 2 camara 2 1

Borrar

Cemar

Figura 53 Gestion de huellas

usuario] pruebas

Afadir nuevo cadigo

v L]
Selecciona el capturador o cdmara en el que esta conectado el teclado al que
quieres asignare un PIN para este usuario.
B cédigo debe tener 4 digitos
Id Lector |d cdmara Camars Cadigo
o ooz
3 2 camara2 | 2222

7 4 camarad |7777

Borrar

Cermar

Figura 54 Gestién de codigos

Otra opcion de la que se dispone es la de afadir nuevas imagenes a un usuario ya
existente. En este caso se debe introducir el codigo del usuario y pulsar en Afiadirimagenes
dentro del submenu usuarios, tras lo cual el boton de registrar cambia de funcion, y su
texto, y afiadira las nuevas capturas a la base de datos. Una vez se comienza para detener
el proceso hay que pulsar el botdn sin haber realizado ninguna captura, si se ha realizado

la Unica forma de pararlo es cerrando la aplicacion.
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| B/ Tipo de usuarios - O X

Id Puesto

Vicepresidente

Seguridad

Indeterminado
Jefe

Introduce el texto

¥ pulsa sobre nuevo
para crear un puesto
nuevo.

Selecciona un puesta
en latabla, introduce

&l nuevo valory

pulsa modfficar

para actualizar un puesto

= )

Figura 55 Tipos de usuario

Por ultimo, existe la opcion de gestionar el tipo de usuario. Aunque la aplicacion
realmente no hace distincion en funcion del tipo de usuario se ofrece esta posibilidad para

facilitar la gestion de usuarios.

10.1.4 Submenu de Espacios

Espacios | Permisos
Listado
Modificar

Nuevo

Figura 56 Submenu Espacios
Este submenu permite configurar no solo las estancias de un edificio también se
podrian incluir en estos listados servicios cuyo uso pueda ser controlado. Como, por
ejemplo, el uso de una maquina de café.

R Lista de espacios — [m] x
dentficador  Hombre Plantz  Cémara .
. — Pulsa sobre la linea que contiens todos los datos
» SALA DE VIGILANCIA 0 i quieres modficar un espacio
1 2 HABITACION B 1 1 camars
T CAM 7
3 habitacién C 1 2 cémaras
camara2 | Pulsa sobre lalinea que cotiens una camara
i quicres modficar a camara.
camara 3
4 habD 1 0 cémarss
5 habE 1 1 camars
CAMARA5
6 hab F 1 1camara
camara 4
7 7 7 0 cémaras
8 B [ 0 cémaras | Muevo Espaco
3 3 3 0 cémaras
m _
b
T T = T T I T Tomore

Figura 57 Lista de espacios
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El listado de espacios de la Figura 57 incluye, ademas de los espacios, las cAmaras
asociadas a los mismos. Pulsando sobre los espacios se accede al formulario de la Figura
58 donde se pueden gestionar los mismos. En él es posible asignarle o quitarle una camara,
ademas de gestionar los permisos relacionados con el espacio en cuestion y para cada

usuario.

=0 Gestién de un espacio — [m] bd

[] ZERQ [] usuario1 prusbas
camara 2 ] meftal 2 mix

<< >

camara 3
camara 4
CAMARA 5

[ a camarita 6
CAM 7

[] terter

[] cuacua
[] ein cinco
[] seis seis
[] siete siete

088

99

d 1 [] 10 nuevo
[ 11 nuevo

[] neftali doce

Actualizar Cemar

Figura 58 Gestion de un espacio

Dentro del listado de Espacios también se puede acceder a la configuracion de las
camaras directamente, haciendo clic en el listado de espacios. En este caso se mostraria
un formulario como el de la Figura 59. Donde se pueden configurar pardmetros de la

camara.

34

Eiqueta
Direccibn p

Id

Espacio |HABITACION - Eliminar

Actualizar

Figura 59 Configuracion de camara
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10.1.5 Submenu Permisos

Permisos | Camaras
Listado
Nuevo

Eliminar

Figura 60 Submenu permisos

Dentro del submenu permisos, que se pude ver en la Figura 60, es posible acceder
al listado de permisos, como el de la Figura 61. En este formulario se permite realizar un
fitro de buUsqueda, por espacio o por usuario, selecciondndolos en el combo
correspondiente. Para volver al listado general habria que pulsar el boton de reset.

Es posible acceder, también a la gestién de permisos, Figura 62. Se puede acceder
pulsando en Nuevo o en Eliminar, en ambos casos el formulario es similar y se puede
cambiar la funcionalidad dentro del mismo pulsando el botdn de la doble flecha. Una vez
se selecciona un espacio y un usuario solo hay que pulsar en la opcién correspondiente y
la base de datos sera actualizada.

-
| 88 Listado_Persmisos - o ol |

s Id Us. Usuario Id Esp. Espacio Pemisc

1F
12 neftali doce 1 SALA DE VIGILANCIA planta:10 | 1

HABITACION B planta:1 1

HABITACION B planta:1

HABITACION B planta:1

isuario 1 pruebas

B
1
habitacién C planta:1 1
habitacién C planta:1 1
habitacién C planta:1 1
habD planta:1 1
habD planta:1 1
habD plarta:1 1 F
B
1
1
1
P
P
B

siete siete
99

usuario pruebas
neftali 2 mix
cua cua habD planta:1
habD plarta:1
habD plarta:1
habD plarta:1
habD planta:1
habD planta:1
PR —

9
1
2
3 terter
4
5
6

9 99
10 10

plele aleleealeslowwnnn

Figura 61 Listado de permisos

Otorga/quita permiso — a x
Ll
Usuario Espacio q
it
usuario pruebas - hab F ~ ;
it
| &« 1
nsertar i
= j
]
Cancelar I

Figura 62 Gestién de permiso
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10.1.6 Submenu Camaras

Camaras | Actuadores

Listado
Modificar

Mueva

Inf

Listado Lectores
Listade Cadigos

Figura 63 Submenu camaras

Aunqgue dentro de la aplicacion se denomina camaras a este tipo de elementos

realmente se corresponde con un dispositivo capturador. Dado que no tienen sentido el

uno sin el otro se han considerado el mismo dispositivo y, por simplificar, se gestionan

como si fueran una camara IP.

5 Lista de camaras

Id Direccion ip

192.168.1.
152.168.1.40

Etiqueta

camara 2

192.168.1.21

camara 3

192.168.1.26

camara 4

152.168.1.7

CAMARA &

full

la camarita &

= ||| | R R

<

CAM T

Figura 64 Lista de camaras

Desde el listado de camaras, Figura 64, se puede acceder a la configuraciéon de

una, Figura 59, seleccionandola y pulsando en modificar. Desde el submenl se puede

crear una nueva camara también.
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Id cémara Cémara

Codigo LOCAL

Huella camara 2

Cédigo camara 2

Huella camara 4

Cdigo camara 4

=

Figura 65 Lista de lectores

Id Lector Tipo Id camara Camara Id usuario Usuario Codigo
229

Huella LOCAL usuario pruebas

Huella LOCAL
LOCAL

LOCAL

neftali 2 mix

Cédigo terter

Cédigo siete siete

usuario] prusbas

Cédigo camara 2 usuario] prusbas

neftali 2 mix

Cédigo camara 2

Sl IE]

1
1
1
1
Huella 2 camara 2
2
2
4

B P N ey AU e ey

Huslla camara 4 usuario] prusbas

=

Figura 66 Listado de cédigos

En la Figura 65 y en la Figura 66 se muestran el listado de lectores y el listado de
codigos asociado a estos mismos lectores. No se incluye gestion de lectores dentro de este
menu, ya que la creacién y borrado de los mismos se gestiona desde el menu de camara,
donde la existencia o no de lectores asociados determina si existen o no en la base de
datos. En la Figura 59 se aprecia una camara sin lectores asociados, mientras que en la
Figura 67 se muestra la configuracion de una camara en la que se han asociado lectores
de huellas y teclado numérico. Para activar o desactivarlos basta con pulsar el botén. El
botdn verde indica que el lector correspondiente existe.
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<<

Ftiqueta |camara 4

Direcciénip |192-168.1.26

Id 4

Espacio |hab F e Eliminar

Figura 67 Camara con lector de huellas y teclado

10.1.7 Submen( Actuadores

Actuadores | Informes  Sesién

Listado
Modificar

MNuevo

Tipos de actuaciones
Listade de actuaciones
Mueva actuacion

Maodificar actuacion

Figura 68 Submenu actuadores

El submenu de los actuadores, Figura 68, permite acceder al listado de actuadores,
Figura 69, desde donde se pueden crear nuevos actuadores o modificar datos de uno ya

existente en un formulario como el de la Figura 70.

& Lista de actuadores — [m] X

Actuador 2 192.168.1.16

Actuador 3 192.168.1.100

Actuador 4 192.168.1.102
Actuador 5 192.168.1.103

Figura 69 Lista de actuadores
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f £ Configuracién de actuador ~ — O e

Btiqueta |
Direccidn ip 152.168.1.24

Id 1 F

Canales

Modfficar Cemar

Figura 70 Configurar un actuador

Es posible mostrar un listado de actuaciones, Figura 71, donde se muestran los
canales activos de los que dispone cada actuador. Cada canal se corresponde con una
actuacion, y se puede configurar. Cuando un usuario que tiene permiso para acceder a un
determinado espacio es reconocido por una camara que da acceso al mismo se ejecutaran
todas las actuaciones incluidas en este formulario que cumplan las siguientes premisas:

e Como se ha comentado, el usuario ha de estar autorizado (Figura 61)

e Se activaran todas actuaciones cuya cadmara coincida con la que ha
realizado el reconocimiento positivo y que tengan como usuario el
reconocido 0 que se activen con cualquiera (valor de -1 en la tabla Figura
71).

e Del mismo modo se activaran todas las actuaciones ligadas a la
identificacion del usuario en esta camara o las que se activen con cualquier

camara (-1 en la columna id cam de la Figura 71)

I @ Lista de act: - o X
i |
LT o ow & e EREC T p—
O e o 1 Gaermoo (2o e bces el ol i

1 Actuador 1 2 -1 amara e 2z Encendido de luces

1 Actuador 1 3 2 camara 2 -1 Cualauier usuario 2 Encendido de luces |prueba de luces

1 Actuador 1 7 2 camara 2 -1 Cualquier usuario 1 Apertura de puerta | Cemadura de acceso de pruebas

2 Actuador 2 1 2 |camara 2z -1 Cualquier usuario 3 Encendido de A/A | VENTILADOR

2 Actuador 2 2 2 camara 2 1 Juan primero prmeno 2 Encendido de luces | LEDS ROJOS

2 Aduador2 |3 3 camara 3 1 Juan primero primeno 2 Encendido de luces

2 Actuador 2 4 2 |camam 2 1 Cualquier usuario 2 Encendido de luces

2 Actuador 2 5 2 camara 2 1 Cualquier usuario 5 Maquina de bebidas

2 Adtuador2 |6 3 camara 3 -1 Cualquier usuario 3 Encendide de A/A

2 Actuador 2 7 2z camama 2 1 Cualquier usuario 6 Persianas

2 Actuador 2 13 1 LOCAL 1 Juan primero primero 2z Encendido de luces | LEDS GRANDES BLANCOS

2 Actuador2 |14 2 camara 2 1 Juan primero primeno 3 Encendido de A/A | VENTILADOR PEQUENO

3 Actuador 3 1 1 LOCAL -1 Cualquier usuario 2 Encendido de luces

4 Actuadord |2 3 | camas 3 2 Femando Segundo Segundo | 1 Apettura de puerta

Acceso directc
Nuevo Modficar Cemar ON OFF

T CONNQUIACIoN O 1a EMISION €N GIreCto 100al/Temeta T T

Figura 71 Lista de actuaciones
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Para el ejemplo. Si se reconociera al usuario con id=2 en la camara con id=3 se
ejecutarian las actuaciones:
e Canal seis del actuador dos. Se activa con cualquier usuario en la camara
tres.
e Canal dos del actuador cuatro. Se actica con el reconocimiento del usuario

dos en la camara tres exclusivamente.

Otra de las opciones incluidas es la de crear y modificar elementos. Es simplemente
el tipo de elemento que existe, para poder distinguirlos y gestionarlos mas facilmente.

Se ha incluido la posibilidad de controlar desde la base de datos si su activacion se
realiza con un valor légico alto o bajo, aunque realmente esta posibilidad se podria
gestionar de forma sencilla con la electronica. Si el valor de activacion es alto cuando una

actuacion es lanzada es un valor I6gico uno el que se enviara por el canal correspondiente
del actuador.

Z Actuaciones disponibles - o X

Id Tipo de actuacién ON/OFF

W i o

Encendido de luces
Encendido de A/A

2

3

4 Ascensor
5 Maquina de bebidas
6

Persianas

Musica

Nuevo

Modificar

Cermar

Figura 72 Actuaciones posibles

10.1.8 Submenu de Informes

Informes | Sesidn  Ayuda

Listado de registros

Buscar por usuaric

Figura 73 Submenu informes

El submenu informes, Figura 74, permite mostrar un listado de registros, como el

de la Figura 75. Existe la opcion de filtrarlo por id de usuario desde el propio submena.
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EY Lista de registros

3

Fecha Hora Resultado Identificado Habitacion Camara ~
30/8/2018 |22:84 0 1 HABITACION B planta:1 |camara 3
3082018 | 2285 |0 2 HABITACION B planta-1 | camara 3
30/8/2018 |22:11:26 (0 10 HABITACION Bplanta:1 |camara 3
30/8/2018 |22:11:28 (0 1 HABITACION B planta:1 |camara 3 “
/8208 [ 221129 [0 2 HABITACION B planta:1 |camara 3
30/8/2018 |22:13:46 (0 10 HABITACION Bplanta:1 |camara 3
30722018 | 221347 [0 1 HABITACION B planta:1 | camara 3
30/8/2018 |22:1349 (0 12 HABITACION B planta:1 |camara 3
022008 | 221351 [0 HABITACION B planta:1 | camara 3 )
30/8/2018 | 221353 |0 HABITACION B planta-1 | camara 3 Fecha
/8208 [ 221472 [0 ) HABITACION B planta:1 |camara 3 Corfdence
30/8/2018 |22:14:12 (0 1 HABITACION Bplanta:1 |camara 3
30/6/2018 | 22:14:13 [0 12 HABITACION B planta: 1 | camara 3 e
30/8/2018 221433 |0 10 HABITACICN B planta:1 | camara 3 Camara
30782008 | 221434 [0 Ik HABITACION B planta:1 | camara 3
30/8/2018 |22:14:34 (0 12 HABITACION B planta:1 |camara 3
v

10.1.9 Submen( Sesion

Desde el submenu Iniciar sesion, Figura 75, se puede proceder al inicio de sesion
como administrador. Dependiendo de la configuracién del sistema sera necesario iniciar
sesion de una u otra manera.

En este mismo submenu se mostrara el puerto utilizado por los lectores, en caso de
estar conectados. Pulsando sobre el lector correspondiente se envia un mensaje de inicio

de lector, necesario si el lector no se ha reconocido correctamente (aunque podria ser

‘ Sesion | Ayuda
Iniciar

Cerrar

Huella
Teclado

Figura 75 Submenu sesion

necesario reiniciar en algunos casos).

10.1.10

El submenu de Ayuda, Figura 76, proporciona acceso a un manual de usuario
electrénico. Permite poder realizar la comprobacion de una huella dactilar y comprobar el

estado de los puertos serie, utilizador por el lector de huellas y el teclado matricial.

Submenu Ayuda

Ayuda

Primeros pasos

Comprobar huella

Comprobar puertos

Acerca de CAPI

Figura 76 Submena Ayuda
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30/8/2018 22:13:52
1
HABITACION B planta:1

camara 3

Cemar

Figura 74 Listado de registros



10.1.11 Barra lateral

La barra lateral permite acceder a algunos de los principales elementos del menda.
Todas las funciones en ella incluida se encuentran en alguno de los submenus ya vistos, a
excepcidn de la sefial de alerta. Si en alguno de los actuadores se pulsa el botdn de alarma
el icono de “ver alertas” incluido en esta barra cambia de color y muestra un listado de las

camaras que han emitido una alerta al ser pulsado.

10.2 Prototipos.

El funcionamiento de los prototipos es similar en todos los casos. Existe un
desencadenante que inicia la captura del rostro del usuario, una vez el rostro es capturado
se envia al servidor y se vuelve al estado inicial.

En funcion del Prototipo este desencadenante es:

e La pulsacién de un boton, como en el capturador completo (Prototipo G) o
cuando se usa un lector de huellas (Prototipo B). En ambos casos se
requiere colaboracién, realizando parpadeos o colocando la huella dactilar.

e La deteccion de un movimiento (Prototipo D).

e Permanecer un tiempo a una distancia inferior a la marcada (Prototipo E).

En cualquier caso, el usuario solo debe actuar en funcion del tipo de capturador vy,
ademas, la mayoria de ellos incorpora pantallas OLED o LED que van dando indicaciones.
En algunos capturadores se pueden incluir botones de alarma, que permiten enviar
una alerta al servidor en caso de ser necesario un aviso, para dar de alta una huella dactilar

o iniciar el alta de un usuario en la base de datos, por ejemplo.
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11 ANEXO II. MANUAL DE MANTENIMIENTO

11.1 Instalacién y configuracién de Raspbian

Independientemente del uso que se vaya a dar a la Raspberry que se esta
configurando, capturador o actuador, los pardmetros de configuracién son, basicamente,
los mismos. El primer paso es descargar el sistema operativo de la web de Raspberry
(«Raspbian» 2018).

Entre las opciones que existen para instalar el sistema se puede optar por usar la
herramienta Etcher («Etcher by resin.io» 2018). Es necesario descargar la imagen del
sistema, formatear una tarjeta SD siguiendo las indicaciones de la web y utilizar el software
Etcher para instalar el sistema en la tarjeta. Es recomendable un minimo de 8 GB, aunque
con 4 GB podria ser suficiente en funcién del uso que se le vaya a dar. En los dispositivos
disefiados para este trabajo se ha optado por tarjetas de 8 y 16 GB.

ETCHER @resinio

Figura 77 Etcher

Una vez se tenga el sistema instalado, se comienzan con las actualizaciones del
mismo. Para ello se hace uso del terminal. Como paso previo se pueden cambiar el idioma,
teclado, hora, wifi, y se activa cAmara en configuracion. Se actualiza el sistema:

sudo apt-get update

sudo apt-get upgrade

sudo rpi-update

Alguna version de Raspbian incluye una version antigua de OpenCV que puede dar
problemas y es conveniente desinstalar:

sudo apt-get remove libopencv*

sudo apt-get autoremove

Es necesario reiniciar.

sudo reboot

Se instalan algunas herramientas necesarias:

sudo apt-get install build-essential cmake cmake-curses-gui pkg-config

Y ciertas librerias:
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sudo apt-get install \
libjpeg-dev \
libtiff5-dev \
libjasper-dev \
libpngl2-dev \
libavcodec-dev \
libavformat-dev \
libswscale-dev \
libeigen3-dev \
libxvidcore-dev \
libx264-dev \
libgtk2.0-dev

Es necesario instalar las cabeceras de Python, en este proyecto se ha utilizado
Python 2.7. Esta version de Pyhton viene ya instalada en el sistema Raspbian.

sudo apt-get install python2.7-dev

Tras tener todas las dependencias y librerias instaladas, el siguiente paso es
descargar el cédigo fuente de la web de OpenCV, o usar el repositorio de github. Se ha
utilizados la versién 3.2, ya esté disponible la 3.4, pero la 3.2 es suficiente para nuestros
objetivos.

wget -O opencv.zip https://github.com/opencv/opencv/archive/3.2.0.zip

unzip opencv.zip

Para poder hacer uso de todas las funcionalidades de OpenCV, incluido el
reconocimiento facial, es necesario incluir la libreria contrib junto con la principal de
OpenCV.

wget -O opencv_contrib.zip

https://github.com/Itseez/opencv_contrib/archive/3.2.0.zip

unzip opencv_contrib.zip

También sera necesario el gestor de paquetes pip.

wget https://bootstrap.pypa.io/get-pip.py
$ sudo python get-pip.py

Llegados a este punto se puede considerar la posibilidad de usar entornos virtuales,
aunque no sera necesario para el presente proyecto al estar dedicadas en exclusiva al
mismo las diferentes Raspberry. El siguiente paso es instalar numpy, biblioteca de Python
gue permite operar con vectores y matrices, necesaria para trabajar con las imagenes de
OpenCV.
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pip install numpy
Ahora se compila OpenCV:

$ cd ~/opencv-3.2.0/

$ mkdir build

$ cd build

$ cmake -D CMAKE_BUILD_TYPE=RELEASE \
-D CMAKE_INSTALL_PREFIX=/usr/local \
-D BUILD_WITH_DEBUG_INFO=0FF \
-D BUILD_DOCS=0FF \
-D BUILD_EXAMPLES=0FF \
-D BUILD_TESTS=0OFF\
-D BUILD_opencv_ts=OFF \
-D BUILD_PERF_TESTS=0FF \
-D INSTALL_C_EXAMPLES=0OFF \
-D INSTALL_PYTHON_EXAMPLES=0ON \
-D OPENCV_EXTRA_MODULES_PATH=../../opencv_contrib-

3.2.0/modules \

-D ENABLE_NEON=ON\
-D WITH_LIBV4L=0ON \

Tras tener todo listo:

$ make -j4

En este comando es importante el j4. Que indica que se utilizan los cuatro nacleos
(si se usa la version Zero solo seria uno).

sudo make install

sudo Idconfig

sudo apt-get install python-opencv

sudo apt-get install libgtk2.0-dev pkg-config

Para poder usar la cdmara de la Raspberry Pi con el comando videocapture se
necesita:

sudo modprobe bcm2835-v412

sudo apt-get -y install libv4l-dev v4l-utils

Se instala imutils (Rosebrock 2018)

pip install imutils

Mas librerias necesarias
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sudo apt-get install libatlas-base-dev gfortran

Para controlar la temperatura de la Raspberry Pi se puede crear un alias afiadiendo
al final del archivo bashrc (Gtil considerando los problemas de calentamiento que sufren
cuando se cargan de trabajo):

sudo nano .bashrc (en home/pi/)

alias temperatura='/opt/vc/bin/vcgencmd measure_temp'

Para poder controlar el parpadeo es necesario afiadir:

sudo apt-get install python-scipy

Y para dlib:

sudo apt-get install libgtk-3-dev

sudo apt-get install libboost-all-dev

pip install scipy

pip install scikit-image

pip install dlib

Con estos pasos se tiene configurado el sistema basico en una Raspberry Pi. Para
poder trabajar en el sistema final seria necesario afiadir otras funcionalidades, como

OpenSSL o XXTEA, gue se explican a continuacion.

11.2 Configurando OpenSSL

En el servidor, con sistema operativos Windows, y en los capturadores y actuadores
se instala OpenSSL («OpenSSL» 2018) siguiendo las instrucciones de su web. Se accede
a la carpeta bin de openssl (en Raspbian no es necesario) y se genera un clave RSA
escribiendo el siguiente comando:

openssl genrsa -aes256 -out local.key 2048

Se esté utilizando OpenSSL para generar una clave AES con un bloque de 256 bits
gue quedara almacenada en el archivo local.key y que utiliza una clave de 2048 bits. Pedira

una contrasefia (se ha utilizado “linares”).

BN Simbolo del sistemna — O %

Figura 78 Generando clave AES
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El siguiente paso es generar el CSR (Certificate Signing Request). Para esto, se
utiliza el siguiente comando:

openssl req -new -key local.key -out local.csr

I BN Simbolo del sisterna — O e

Wingdybin:

o
Figura 79 Generando CSR
Donde se estd creando un certificado PKCS#10, que utilizara la clave privada
generada anteriormente. Se crea como local.csr. Pide la contrasefia de la clave privada, y
algunos datos:

¢ Nombre del pais (utilizando para ello 2 letras especificadas en el ISO 3166).

¢ Nombre completo del estado o provincia.

o Nombre de la localidad (por ejemplo, la ciudad).

e Nombre de la organizacion (por ejemplo, de la compaifiia).

e “Common Name”, aqui se debe introducir el dominio (preferiblemente sin
www) de la web donde se va a utilizar este certificado. En este caso, sera
localhost.

e Direccion de email.

o Datos complementarios: una contrasefia y un nombre opcional para la

compaiiia.

Si no se quiere rellenar alguno de los datos, simplemente se pone un punto y se
pulsa Enter.

Para evitar que pida la contrasefia cada vez, lo Unico que se debe hacer es generar
una copia de la clave privada sin contrasefia. Se genera una copia, igual nombre afiadiendo
una extension org al final, teniendo asi el archivo key original como clave privada sin
contrasefa:

copy local.key local.key.org (cp en Raspberry)
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Y ahora se le indica a OpenSSL que le quite la contrasefia, reemplazando el archivo
original.

openssl rsa -in local.key.org -out local.key

Y, por ultimo, se debe crear y firmar el certificado. Esto se hace de la siguiente
manera:

openssl x509 -req -days 365 -in local.csr -signkey local.key —out local.crt

Esto es:

x509 -> Utilidad de OpenSSL para mostrar y firmar certificados.

-req -> Con esta opcién, en lugar de un certificado se espera una peticién de
certificado (CSR).

-days [valor numérico] -> Numero de dias que se espera que el certificado sea
vélido.

-in [nombre del archivo] -> Especifica el nombre del archivo desde donde se van a
tomar los datos.

-signkey [nombre del archivo] -> Esta opcién hace que el archivo sea auto-firmado.

-out [nombre del archivo] -> Establece el nombre de salida del archivo firmado.

Finalizado este proceso, se deben tener en la carpeta de certificados, los siguientes
archivos:

local.crt sera el certificado.

local.csr que es una solicitud de firma de certificado.

local.key con la clave privada sin contrasena.

local.key.org con la clave privada con contrasefia.

Para ver datos del certificado se utiliza:

openssl x509 -in local.crt -noout -text

Para evitar ciertos errores es conveniente ejecutar en la linea de comandos:

set OPENSSL_CONF=C:\OpenSSL-Win64\bin\openssl.cfg

Para facilitar la gestion a todos los archivos relacionados con el servidor se les ha
renombrado como “server” seguidos de la extension correspondiente. Por su parte, en los
clientes se han generado todos los archivos manteniendo un nombre identificativo
(Pizero.crt por ejemplo para la Raspberry zero) dependiendo del modelo de capturador,
aungue para simplificar se han creado copias de los archivos key y crt con el nombre local
(que es como se han denominado en el cédigo). Es necesario incluir los certificados de los
clientes en el servidor y el del servidor en los clientes.

Para usar certificados auto-firmados, en el servidor, que, ademas, pueden repetirse
(se podrian clonar sistemas en dispositivos iguales) se debe usar

SSL_CTX load_verify _locations con CApath. Para ello se crea la carpeta CA (vale
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cualquier nombre) y dentro de ella se copian los certificados cambiando el nhombre del
archivo por el hash que se obtiene:

openssl x509 -in “nombre.crt” -noout -subject_hash

Ahora se pueden hacer enlaces al CA original o cambiar el nombre del archivo que
debe ser el hash.X siendo x un numero, se usa por si hay 2 hash iguales (sin incluir .crt).
(«SSL_CTX_load_verify_locations» 2018).

Por ejemplo, en las pruebas realizadas el certificado PiZero.crt correspondiente al
certificado de este dispositivo utilizado en el servidor se ha convertido en 24647dc9.0.

28a88d58.0 se corresponde con el certificado PiLego.crt.

9b682844.0 con el PiActuador.crt.

b6b777b0.0 para PiCompleta.crt.

11.3 Configuracion de Visual Studio

Para configurar Visual Studio y poder gestionar y trabajar con el sistema disefiado
es necesario realizar una serie de configuraciones previas.

Primero es necesario instalar la version 3.2 de OpenCV. La version estandar no
incluye las librerias contrib («opencv_contrib» 2018) que deben ser descargadas e
incluidas de forma independiente. Es suficiente con seguir los pasos que se indican en la
web de OpenCV para compilar la solucion incluyendo estas librerias, la via mas sencilla es
usar Cmake («CMake» 2018).

La instalacibn de OpenSSL es sencilla. Basta con descargar de su web
(«OpenSSL» 2018) la versidn correspondiente e instalarla.

Hay que descargar la version de SQLite amalgamation, que incluye todo el sistema
en dos archivos, uno .cpp y otro .h y que basta con incluirlos dentro del proyecto. Es
necesario excluir estos archivos del encabezado precompilado (stdafx.h)

En Propiedades de configuracién -> C/C++ -> Encabezado precompilado, se
establece la opcion “Encabezado precompilado” a “No utilizar encabezados
precompilados.”.

El siguiente paso es configurar el proyecto, para ello sera necesario realizar las
siguientes configuraciones, en propiedades del proyecto (clic con el botén derecho sobre
el nombre del proyecto):

e En directorios de VC++ -> Archivos ejecutables:
o C:\openCV3-64\build\install\x64\vc15
o C:\OpenSSL-Win64\include

e En directorios de VC++ -> En Archivos de inclusion:
o C:\OpenSSL-Win64\include\openssl|

e En directorios de VC++ -> Archivos de bibliotecas:
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o C:\openCV3-64\build\install\x64\vc15\lib
En C/C++ -> Directorios adicionales:

o C:\openCV3-64\build\install\include
Vinculador -> Entrada -> Dependencias adicionales (para la version final)

o opencv_core320.lib

o opencv_face320.lib

o opencv_highgui320.lib

o opencv_imgproc320.lib

o opencv_videoio320.lib

o opencv_videostab320.lib

o opencv_aruco320.lib

o opencv_bgsegm320.lib

o opencv_bioinspired320.lib

o opencv_calib3d320.lib

o opencv_ccalib320.lib

o opencv_datasets320.lib

o opencv_dnn320.lib

o opencv_objdetect320.lib

o opencv_imgcodecs320.lib

o opencv_video320.lib
Vinculador -> Entrada -> Dependencias adicionales (para la versién
depuracién):

o opencv_core320d.lib

o opencv_face320d.lib

o opencv_highgui320d.lib

o opencv_imgproc320d.lib

o opencv_videoio320d.lib

o opencv_videostab320d.lib

o opencv_aruco320d.lib

o opencv_bgsegm320d.lib

o opencv_bioinspired320d.lib

o opencv_calib3d320d.lib

o opencv_ccalib320d.lib

o opencv_datasets320d.lib

o opencv_dnn320d.lib

o opencv_objdetect320d.lib

o opencv_imgcodecs320d.lib
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o opencv_video320d.lib

Habria que modificar las rutas para utilizar aquellas en las que se hayan instalado
OpenCV y OpenSSL.

11.4 XXTEA

Para poder utilizar XXTEA en los capturadores y en el actuador es necesario instalar
en el sistema Raspbian la libreria correspondiente. Se puede hacer mediante:

pip install xxtea —U

Para el servidor y las placas Arduino la version utilizada («Mini algoritmo de cifrado
XXTEA para arduino | Heli» 2018) ha debido ser modificada para ajustarla a las
necesidades del sistema. Para simplificar su uso se han disefiado las funciones Cifrador y
Descifrador. También ha sido necesario crear la funcion textFromHexString que se se
encarga de transformar el coédigo hexadecimal recibido a un string estandar. Similares
cambios se han realizado para el servidor, donde se utilizan las funciones EnviaCifrado y

RecibeCifrado, ademas de la funcién de apoyo hex_a_string.

11.5 Notas

e Se deber poner especial atencion con las diferentes versiones de placas de
Arduino, cambia el nombre del puerto utilizado en Linux en funcién del
modelo, por lo que es necesario adaptar el cédigo en funcion del modelo.

e Paragenerar el instalador del programa del servidor se ha utilizado Microsoft
Visual Studio 2017 Installer Project («Microsoft Visual Studio 2017 Installer
Projects» 2017). Es necesario incluir las librerias utilizadas por OpenCV y
OpenSSL.

e La estructura para las imagenes almacenadas sera de un directorio por
usuario y dentro las imagenes en formato pgm. La imagen 1l.pgm se
correspondera con la imagen a mostrar por defecto. EI nombre de las
carpetas sera una ‘s’ seguido del numero de usuario. Se pueden afiadir
imagenes a las carpetas o eliminarlas sin problema, no existe registro de las

gue hay.
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12 ANEXO lll. RESULTADOS DE LAS PRUEBAS

En este apartado se incluyen los resultados obtenidos en las pruebas realizadas y
que no se han incluido en la memoria.

12.1 Pruebas de seguridad realizadas con imagenes

En las pruebas con LBPH las capturas son las que aparecen en la Figura 80.

Reconocimiento avanzado

Nombre usuario1 pruebas
Confidence 37,5988667631818

id:1

Reconocimiento avanzado

Nombre neftali 2 mix
Confidence 43,7890522290424

id:2

Reconocimiento avanzado
Nombre cua cua
Confidence 41,7080508381943

id:4

Nombre cin cinco
Confidence 46,0015940308518

id:5

Nombre seis seis
Confidence 47.2320833561171

id:6

Nombre siete siete
Confidence 45,8536153487494

id:7

Nombre 8 8
Confidence 46,5208455436431

id:8

Nombre 9 9
Confidence 49,8994858726051

id:9

Figura 80 Verdaderos positivos en LBPH
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Y los falsos positivos en la Figura 81.

Reconocimiento avanzado

Nombre 9 9
Confidence 49.9895148836333

id:9

Nombre neftali 2 mix
Confidence 49,663758478709

id:2

Figura 81 Falsos positivos en LBPH

En las pruebas Eigenfaces tenemos los resultados en la Figura 82.

Reconocimiento avanzado
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Nombre usuario1 pruebas
Confidence 8011,84893597296

id:1

Nombre neftali 2 mix
Confidence 7643,56807591916

id:2

Nombre cua cua
Confidence 8651,53424636341

id:4

Nombre cin cinco
Confidence 8360,0297542854

id:5

Nombre seis seis
Confidence 8033,56671492531

id:6

Nombre siete siete
Confidence 9346,37430668138

id:7

Nombre 8 8
Confidence 8501,75225040435

id:8



Reconocimiento avanzado

Nombre 9 9

Confidence 9277,9570963157

id:9

Figura 82 Verdaderos positivos en Eigenfaces
Y los falsos positivos en la Figura 83.

Reconocimiento avanzado

Nombre seis seis
Confidence 8420.4878109177
id:6

Nombre 9 9
Confidence 7348,99021379873

id:9

Reconocimiento avanzado

s

Nombre 8 8
Confidence 8665,160365803398
id:8

Nombre 9 9

Confidence 9078,78689350357

id:9

Reconocimiento avanzado

, A Nombre siete siete
- Confidence 9309,110033606
I ' g id:7

Figura 83 Falsos positivos en Eigenfaces

Y, por ultimo, para Fisherfaces en la Figura 84.

Reconocimiento avanzado

Nombre cin cinco
Confidence 2050.44653227958

id:5
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Reconocimiento avanzado

Nombre seis seis
Confidence 2355,5551270303

id:6

Nombre siete siete
Confidence 2385,15077796188

id:7

Nombre 9 9
Confidence 1550,4893056279

id:9

Figura 84 Verdaderos positivos en Fisherfaces

Y el falso positivo en la Figura 85.
Reconocimiento avanzado
Nombre 9 9
Confidence 2306,52745148547

id:9

Figura 85 Falso positivo en Fisherfaces

12.2 Pruebas realizadas con imagenes en un entorno controlado

Dentro del capitulo de pruebas se ha incluido un apartado, 6.4.2, en el que se han
realizado diferentes pruebas de reconocimiento con las imagenes de la base de datos de
Yale. Se incluyen aqui los resultados completos obtenidos en estas pruebas.

Para las pruebas de reconocimiento se han utilizado aquellas imagenes de los
usuarios registrados con suficiente calidad y que no habian sido utilizadas en el
entrenamiento.

Se han utilizado ocho usuarios de la base de datos, como usuario 9 se han utilizado
fotos del autor, dejando una imagen, como test inicial, para las pruebas.

En las tablas siguientes se muestran los resultados obtenidos en las pruebas
teniendo que:

e Usuario: se corresponde con el id en la base de datos del usuario registrado.

e Total: nimero de imagenes del usuario en cuestion a las que se les ha
realizado el test para el reconocimiento.

e Correctas: numero de imagenes reconocidas correctamente.

e Error: NUmero de imagenes reconocidas erroneamente
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e S/R: Imégenes cuyo usuario no ha superado el umbral y no ha sido

reconocido.
Usuario | Total | Correctas | Error | S/IR
9 1 1 0 0
1 8 8 0 0
2 8 7 1 0
3 9 7 2 0
4 8 8 0 0
5 5 5 0 0
6 7 6 1 0
7 4 4 0 0
8 7 6 1 0
Total 58 53 5 0

Tabla 10 LBPH. “Buenas” con valor de umbral 50

Usuario | Total | Correctas | Error | S/R
9 1 1 0 0
1 8 8 0 0
2 8 8 0 0
3 9 8 1 0
4 8 8 0 0
5 5 5 0 0
6 7 6 1 0
7 4 4 0 0
8 7 6 1 0
Total 58 55 3 0

Tabla 11 Eigenfaces. “Buenas”y valor de umbral de 10.000

Usuario | Total | Correctas | Error | S/IR
1 46 13 26 7
2 45 26 11 8
3 41 23 12 6
4 43 32 4 7
5 43 35 8
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6 43 14 27 2
7 42 28 7 7
8 42 20 19 3
Total 345 | 191 106 | 48

Tabla 12 Eigenfaces con umbral 70.000 Grupo de imagenes “malas”

Usuario | Total | Correctas | Error | S/IR
9 1 1 0 0
1 8 8 0 0
2 8 7 1 0
3 9 7 2 0
4 8 8 0 0
5 5 5 0 0
6 7 7 0 0
7 4 4 0 0
8 7 6 1 0
Total 58 54 4 0

Tabla 13 Fisherfaces con umbral 1.300 Grupo de imagenes “buenas”

Usuario | Total | Correctas | Error | S/IR
1 46 5 0 41
2 45 6 0 39
3 41 2 0 39
4 43 9 0 34
5 43 11 0 42
6 43 5 0 38
7 42 0 43
8 42 0 40
Total 345 | 49 0 296

Tabla 14 Fisherfaces con umbral 1.300 Grupo de imagenes “malas”

Usuario | Total | Correctas | Error | S/R

1 46 38 8 0
2 45 38 7
3 41 32 9
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4 43 36 7 0
5 43 43 0 0
6 43 26 17 0
7 42 35 7 0
8 42 33 9 0
Total 345 | 281 64 0

Tabla 15 Fisherfaces con umbral 5000 Grupo de imagenes “malas”

Usuario | Total | Correctas | Error | S/IR
1 46 22 2 22
2 45 26 2 17
3 41 21 1 19
4 43 30 0 13
5 43 33 0 10
6 43 10 8 25
7 42 25 0 17
8 42 15 1 26
Total 345 | 182 14 149

Tabla 16 Fisherfaces con umbral 2.500 Grupo de imagenes “malas”
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13 ANEXO IV. BASES DE DATOS UTILIZADAS

Existen multiples («Face Recognition Homepage - Databases» 2018) bases de
datos de rostros que pueden ser usadas para testear software de reconocimiento facial.
Dos de las més populares, ORL y Yale, han sido las utilizadas para testear el software
desarrollado.

13.1.1 ORL Face Database

La base de datos de caras de AT&T («ORL. The Database of Faces» 2015),
formalmente Base de datos de caras ORL, contiene imagenes del rostro de 40 sujetos, en
escala de grises y de un tamafio de 92x112. El formato de las imagenes es PMG.

Esta ha sido la base de datos utilizadas en las primeras pruebas del sistema. El
anico inconveniente encontrado ha sido el tamafio de las mismas, algo menor del que se
ha considerado necesario para este proyecto, por lo que se ha requerido la modificacion

del tamafo de las mismas.

13.1.2 Extended Yale Cropped B

La base de datos conocida como Yale Face DB B (Georghiades, Belhumeur y
Kriegman 2001) es ampliamente utilizada en estudios sobre reconocimiento facial. Existe
una version con las caras recortadas (Lee, Ho y Kriegman 2005) («Extended Yale Face
Database B (B+) | vision.ucsd.edu» 2005) que contiene 2547 imagenes de 38 personas
diferentes en las que se van modificando las condiciones de iluminacion. El tamafio de las
imégenes de la version recortada es de 168x192, coincide con el tamafio utilizado en el

presente trabajo por lo que han sido muy Utiles para realizar pruebas.

13.1.3 Ubiris

La base de datos Ubiris («UBIRIS» 2015) contienen imagenes de iris y estan
disponibles para descargarlas y utilizarlas con la autorizacion de Hugo Proenga. Se ha
conseguido la autorizacion y la base de datos, pero al descartar en una primera fase el uso
del iris apenas han sido utilizadas.
13.1.4 Seas

La base de datos Seas («SEAS Face Recognition Database» 2016) es una pequeiia
base de datos con imagenes de cinco usuarios. Pero viene acompafado de pequefios
videos que se han utilizado para ver los resultados para deteccién y reconocimiento facial

en video.
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14 ANEXO V. SOFTWARE ENTREGADO

El software que acompafia al presente trabajo esta estructurado en directorios en

funcién del dispositivo en el que se ejecutara:

Servidor. Todo lo necesario para poner en marcha el servidor. Se incluye el
proyecto completo disefiado en Visual Studio y el instalador obtenido.
Capturador. Incluye todos los archivos necesarios para poner en marcha las
diferentes versiones de capturadores. Se incluyen, ademas, otros archivos
utilizados en las pruebas realizadas al sistema.

Actuador. Con lo necesario para preparar un dispositivo como el disefiado.
Arduino. Se incluyen las diferentes versiones a instalar en las placas
Arduino. en funcion del dispositivo o los sensores que vaya a controlar.
Memoria. Se incluye los documentos correspondientes a la memoria de este
proyecto.

Pruebas. Dentro de esta carpeta se incluyen algunos de los resultados
obtenidos en las pruebas realizadas. Incluido el software utilizado para la
recomposicion de las imagenes y los videos capturados por Wireshark.

14.1 Servidor

Contiene el proyecto completo de Visual Studio utilizado para el servidor, en la

carpeta TFG. Ademas, en la carpeta Instalador, se encuentran los archivos que permiten

instalar el servidor en cualquier equipo. La versidén generada es exclusivamente para 64

bits.

14.2 Capturador

En este directorio se pueden encontrar los archivos que deben incluirse en las

Raspberry Pi de los capturadores, y algunos archivos que se han utilizado para las pruebas

realizadas:

lcapturador.py. Para utilizar en el prototipo A o en el prototipo F. Cifra las
comunicaciones con TLSv2.1.

lcapturadorSin.py. Igual al anterior, pero sin cifrar las comunicaciones.
2Huella.py. Para el prototipo B, que incluye lector de huellas.
2HuellaGestionv2.py. Necesario en el prototipo B para dar acceso al
servidor al lector para crear y borrar huellas.

3Teclado.py. Para el prototipo C. Incluye cifrado de comunicaciones total.
4SensorMovimiento.py. Se usa en el prototipo D, que dispone de sensor

de movimiento.
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e 5SensorDistanciav2.py. Para trabajar con el prototipo E, que incluye
sensor de distancia.

e T7PiCompleta.py. Proporciona todas las funcionalidades al prototipo G.

e Bloqueos.py. Script auxiliar para controlar el acceso no concurrente a la
camara. Se utiliza cuando el capturador incorpora la posibilidad de emitir en
directo.

e ControlTemperatura.py. Utilizado para las pruebas, permite almacenar en
un archivo csv datos relativos a la temperatura de la Raspberry Pi.

e ControlTiempo.py. Utilizado para las pruebas, permite almacenar en un
archivo csv datos relativos al tiempo empleado por la Raspberry en procesos
de deteccion facial.

¢ Enviadbseas.py. Envia las imagenes contenidas en una de las carpetas de
la base de datos dbseas al servidor. Estas imagenes se encuentran en
formato jpg y su tamafio debe modificarse antes de ser enviadas.

e EnviaPruebas.py. Utilizado en la fase de desarrollo del software. Recorre
un directorio y envia las imagenes incluidas en él al servidor. Las imagenes
deben estar en formato pgm y tener un tamafio de 192x168.

e ServidorSeguro.py. Se utiliza en los capturadores para permitir que el
servidor acceda a sus camaras y realizar una emisién en directo con las
capturas. Es importante utilizar bloqueos.py para evitar el acceso
concurrente a la camara y el consecuente error.

e Servidorv2.py. Similar al anterior, pero sin cifrar las comunicaciones. Util
para pruebas de seguridad.

e shape predictor_68 face landmarks.dat. Utilizado para localizar
landmarks y poder realizar el control de parpadeo o mostrar los landmarks
por pantalla.

e haarcascade_ frontalface default.xml. Contiene los datos de un sistema
entrenado para deteccion facial.

e Bloqueo.py. Se encarga de proporcionar control de concurrencia para la
camara del dispositivo.

e Céamara.txt. Se utiliza para simular la cAmara y dar control de concurrencia
en el acceso a la misma.

e Landmark.py. Muestra por pantalla los landmarks de un rostro detectado.

e Histograma.py. Permite obtener el histograma de una imagen y de la

imagen normalizada gracias al histograma.

Ademds de las subcarpetas:
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PgmMalas. Contiene las imagenes de la base de datos de Yale utilizadas
para las pruebas, y categorizadas como “malas”.

Pgmtests. En este caso contiene las imagenes utilizadas como “buenas” en
las mismas pruebas.

Dbseas. Contiene las imagenes de esta base de datos. No se incluyen los

videos.

14.3 Actuador

Actuador.py. Para el prototipo H, no incluye cifrado de comunicaciones con
el servidor ni con la placa Arduino.

ActuadorCifrado.py. Incorpora al anterior el cifrado en las comunicaciones
con Arduino, utilizando XXTEA.

ActuadorCifradov2.py. Afiade al anterior el cifrado en las comunicaciones

con el servidor

14.4 Arduino

En este directorio se pueden encontrar las siguientes subcarpetas, que contienen

los correspondientes archivos con extension “ino” para Arduino:

Fingerprintv4. Para trabajar con el lector de huellas.

KeypadLed. Necesario para controlar el teclado matricial.
SensorMovimientoLCD. Responsable de controlar el sensor de
movimientos.

SensorDistanciaOLED. Similar al anterior, pero para el sensor de distancia.
PiCompleta. Para utilizar en la placa Arduino nano incluida en el prototipo
G. En este modelo no se han cifrado las comunicaciones para no cargar en
exceso la versién nano, y porque ambas placas se encuentran en el mismo
dispositivo

Actuadorv2. Para usar con Actuador. Esta version no utiliza cifrado.

Actuadorv2XXTEA. Similar a la anterior incorporando cifrado con XXTEA.

14.5 Relacion de software entre dispositivos

Raspberry Pi (*.py) | Arduino (*.ino) XXTEA

A Raspberry Pi B3 lcapturadorSin

F Raspberry Pi Zero 1capturador - X -

B con lector de

huellas

2Huella Fingerprintv4 X X

140



C con teclado
. 3Teclado KeypadLed
numeérico

D con sensor de o o
o 4SensorMovimiento = SensorMovimientoLCD
movimiento

E con sensor de
5SensorDistanciav?2 SensorDistanciaOLED

distancia
G completa 7PiCompleta PiCompleta
Actuador Actuadorv?
H Actuador ActuadorCifrado
_ Actuadorv2XXTEA
ActuadorCifradov2
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