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1 ESPECIFICACION DEL TRABAJO

En este capitulo se presenta la especificacion del trabajo, con una estructura
y contenidos inspirados en los criterios y recomendaciones que establece la norma
UNE 157801:2007 - “Criterios Generales para la elaboracion de proyectos de
Sistemas de Informacion’.

A lo largo del documento se utilizaran términos y acronimos cuya descripcion

aparecen en el apartado 7 (Definiciones y abreviaturas).

1.1 Introduccion

El Trabajo de Fin de Grado (TFG) se centrara en el desarrollo e
implementacion de una plataforma en linea que permita a los usuarios almacenar
sus documentos electronicos de manera segura. Se estableceran controles de
acceso adecuados para garantizar la confidencialidad de los datos, y se aplicaran
mecanismos de cifrado para proteger la informacion durante su transmision y
almacenamiento. Ademas contara con un servicio de firma para poder controlar la
integridad de dichos ficheros gracias a la aplicacion AutoFirma, la cual se describe
de manera mas detallada en el apartado 1.9 (Tecnologias utilizadas

).

A continuacion detallo la estructura del presente documento:

e El primer apartado trata las bases de este trabajo, incluyendo la

investigacion y revision del estado del arte en medidas de seguridad

informatica en aplicaciones web.

e Los siguientes dos apartados describen el desarrollo del proyecto y
tratan, entre otras cosas, tanto el analisis y disefio como la justificacién de

ciertas decisiones en cada uno de ellos.

e El cuarto apartado describe someramente el modelo de negocio que se

podria utilizar para comercializar la aplicacion resultante del proyecto.

e El apartado numero cinco describe las conclusiones finales obtenidas
tras el desarrollo del proyecto y algunas posibles mejoras propuestas para

el.
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e Para finalizar, restan los apéndices, las definiciones y abreviaturas y la

bibliografia.

1.2 Objetivos del trabajo

Este proyecto tiene como objetivo principal proporcionar al usuario una
aplicacion web que le permita almacenar sus ficheros con una capa adicional de
seguridad. Esta capa debe asegurar la integridad de dichos ficheros, su autoria y
restringir el acceso a todo usuario que no sea el que lo ha almacenado.

Concretamente, los objetivos son los siguientes:

e El desarrollo de la aplicacion web completa que solo permita el acceso a

los usuarios autenticados.

e Proporcionar los medios para que los archivos que se cargan al servidor
estén cifrados adecuadamente, y para afadir una firma digital que permita

verificar su integridad.
e Permitir al usuario afiadir, descargar y eliminar archivos.

e Que el acceso al servicio sea mediante una interfaz intuitiva y de disefio

actual.

e Prestar atencién a diversos aspectos de accesibilidad y proteccion de

datos, como la posible gestion de cookies.

1.3 Antecedentes y estado del arte

En la era digital actual, el almacenamiento y la transmision segura de datos
han cobrado una relevancia fundamental debido al crecimiento exponencial de la
informacion digital y a las crecientes preocupaciones sobre la privacidad y la
seguridad en linea. Con la proliferacion de dispositivos conectados y la adopcion
generalizada de servicios en la nube, la necesidad de salvaguardar la integridad y la
confidencialidad de los archivos se ha vuelto crucial. En este contexto, los sistemas
de almacenamiento en linea que ofrecen cifrado y firmado de archivos han emergido

como una solucion clave para abordar estas preocupaciones.
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1.3.1 Antecedentes

En los primeros dias de la informatica, la seguridad de los datos no era una
prioridad, ya que las redes eran limitadas y aisladas. Sin embargo, con la creciente
interconexién de sistemas y la evolucion de amenazas cibernéticas mas sofisticadas,
la necesidad de proteger la informacion se ha convertido en una cuestidn
apremiante. Los sistemas tradicionales de almacenamiento y transferencia de datos
no proporcionaban suficientes salvaguardias contra ataques y accesos no

autorizados, lo que ahora supondria un riesgo grave de seguridad.

1.3.2 Estado del Arte

En respuesta a dichas demandas de seguridad, han surgido varios servicios
de almacenamiento en linea que incorporan técnicas avanzadas de cifrado y firmado
de archivos, como Tresorit o pCloud. Estos servicios se esfuerzan por garantizar
que los datos almacenados en sus plataformas no solo estén protegidos contra el
acceso no autorizado, sino también contra posibles modificaciones maliciosas o no

deseadas.

1.3.2.1 Cifrado de archivos

En primer lugar existen dos modos de cifrar archivos, el cifrado simétrico y el
asimétrico. La principal diferencia entre ellos es que, como su nombre indica, en el
cifrado simétrico se utiliza la misma clave para el cifrado que para el descifrado,
mientras que en el cifrado asimétrico son distintas. En el caso del almacenamiento
de archivos el modo de cifrado mas adecuado es el simétrico, por lo que no se
entrara en detalle en el cifrado asimétrico, mas adecuado para el envio de archivos a
otros remitentes distintos a uno mismo.

El cifrado simétrico de archivos es una técnica esencial para garantizar la
confidencialidad de la informacion almacenada en linea. Los servicios de
almacenamiento seguro utilizan algoritmos criptograficos robustos como por ejemplo
el algoritmo “Advanced Encryption Standard” (AES) para cifrar los datos antes de ser
transferidos o almacenados en servidores remotos. Esto significa que incluso si un
tercero no autorizado accede a los archivos, no podra descifrar su contenido sin la

clave de descifrado correspondiente.
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El funcionamiento de AES es el siguiente: Hay un numero determinado de
rondas de encriptacion, dependiendo de la variante del algoritmo. AES es uno de los
denominados algoritmos de cifrado en bloques debido a que la informacién no se
estructura de manera secuencial, sino en matrices (denominadas bloques). En cada
una de estas rondas se le aplican a todos los bloques una serie de procesos
matematicos, de los cuales uno de ellos esta directamente ligado a la clave de
cifrado.

Otros algoritmo de cifrado simétrico digno de mencion es Blowfish, que opera
en bloques al igual que AES, pero con bloques de menor tamano, una posible causa

de su poca aceptacion y uso en la actualidad.

1.3.2.2 Firmado de archivos

Ademas del cifrado, el firmado de archivos es otra practica importante en el
contexto de la seguridad de datos. El firmado de archivos implica utilizar una firma
digital para autenticar la fuente de un archivo y verificar que no ha sido alterado
desde que se cred. De esta manera, se puede detectar cualquier modificacién no
autorizada en los archivos almacenados y se puede garantizar la integridad de los
mismos.

En el ambito de la administracion publica espanola, la herramienta de firma
digital mas ampliamente utilizada es AutoFirma, precisamente la herramienta de la
que hago uso en este proyecto. Esta aplicacién ha sido desarrollada por el Ministerio
de Hacienda y Administraciones Publicas y no requiere de ningun pago para su
descarga o su uso.

En el ambito global una de las aplicaciones mas utilizadas es DocuSign
eSignature. Esta aplicacion esta enfocada a su uso empresarial, y ofrece
compatibilidad con la mayoria de dispositivos y tiene integrado un sistema de envio

para equipos de trabajo.

En conclusion, el avance tecnoldgico y la creciente necesidad de seguridad
en linea han llevado al desarrollo de servicios de almacenamiento seguro en linea
que incorporan cifrado y firmado de archivos. Estas soluciones buscan abordar las
preocupaciones sobre la privacidad y la integridad de los datos en un entorno digital

cada vez mas complejo y conectado.
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1.4 Requisitos iniciales

Los requisitos iniciales son los siguientes, en consonancia con los objetivos
del proyecto:
e Debe proporcionar un mecanismo de autenticado robusto y seguro para

que cada usuario pueda acceder unicamente a sus ficheros.

e Debe cifrar los ficheros en el servidor con una clave derivada de una
contrasefa que proporciona el usuario a la hora de subir cada uno de

ellos.

e El usuario debe poder firmar los ficheros para garantizar su autenticidad

y que no han sido alterados.

e El usuario debe poder descargar tanto el fichero como la firma

asociada y ambos a la vez.

e La interfaz de la aplicacién debe ser intuitiva y facil de utilizar para el

usuario.

1.5 Alcance

Teniendo en cuenta que el objetivo principal del proyecto es la obtencidén de
una aplicacién web completa, el alcance de este trabajo es precisamente ese, que la
aplicacion web sea completamente funcional, dando respuesta a todos los requisitos
iniciales propuestos en el apartado anterior (1.4). Quedarian fuera del alcance del
proyecto todas las mejoras aplicables a este que no sean permitidas por las
restricciones formuladas en el apartado siguiente (1.6), las cuales menciono de

manera breve en el apartado 5 (Conclusiones y trabajos futuros).

1.6 Hipdbtesis y restricciones

El Trabajo de Fin de Grado se define como una asignatura de 12 créditos, lo
que supone que la duracién total del proyecto sera de 300 horas, incluyendo todas
las etapas del ciclo de vida, con la excepcion del mantenimiento. Por consiguiente, la

principal restriccion aplicable es la limitacidén de la duracion del trabajo.
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1.7 Estudio de alternativas y viabilidad

A continuaciéon se efectia una comparativa entre los frameworks web

enfocados al back-end que he sopesado utilizar.

Framework Caracteristicas

Django - Basado en Python.
- Facil de aprender y no requiere de
mucho codigo en comparacion con
otros frameworks.
- Fomenta el patron Modelo-Vista-
Controlador (MVC).
- Comunidad activa que contribuye al
desarrollo, documentacion, etc.
- Sistema de autenticacién incorporado.
- Altamente escalable.

Laravel - Basado en PHP.
- Cddigo abierto.
- Arquitectura modular para la
construccion de aplicaciones
escalables.
- Fomenta el patrén MVC.
- Sistema de autenticacién incorporado.
- Menos herramientas incorporadas que
sus competidores en esta tabla.

Ruby on Rails - Basado en Ruby.
- Muy adaptado a metodologias agiles.
- Altamente escalable.
- Comunidad activa que contribuye al
desarrollo, documentacion, etc.
- Desarrollo veloz pero bajo
rendimiento.
-Fomenta el patrén MVC.

Tabla 1.1 - Comparacion Frameworks Back-End

Puesto que estos tres frameworks tienen prestaciones muy similares, he
decidido utilizar Django, debido a que Python es el lenguaje con el que mas
experiencia tengo. También ha tenido mucha relevancia en la eleccion la facilidad de

aprendizaje de este framework.

También es necesario efectuar una comparacion entre los frameworks

dedicados al front-end que me he planteado utilizar.
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Framework Caracteristicas

React - Basado en Javascript.
- Reusabilidad de componentes.
- Alto rendimiento.
- Solo provee utilidad para el front-end.

Bootstrap - Basado en CSS y Javascript.
- Cbdigo abierto
- Reusabilidad de componentes.
- Ligero y facil de integrar.
- Alta compatibilidad con todos los
navegadores usuales.

Angular - Basado en Typescript.
- Reusabilidad de componentes.
- Amplia comunidad para el aprendizaje

y apoyo.
- Curva de dificultad elevada.

Tabla 1.2 - Comparacién Frameworks Front-End

Tras el estudio de estas alternativas me decanté por utilizar Bootstrap sobre
todo debido a su ligereza y facilidad de uso, ya que la aplicacion del proyecto no

demanda grandes detalles en cuanto a la interfaz de usuario.

1.8 Descripcidon de la solucion propuesta

La solucion propuesta para dar respuesta a este proyecto es una aplicaciéon
web cuyo front-end sera desarrollado mediante el framework Bootstrap y cuyo back-
end sera desarrollado mediante Django. En cuanto a los requisitos funcionales mas
concretos, el cifrado de archivos se efectuara segun el algoritmo AES con clave de
256 bits y en formato Cipher-Block Chaining (CBC) y la firma se efectuara utilizando
la aplicacion AutoFirma y concretamente se utilizara el algoritmo de firma “XML
Advanced Electronic Signatures (XAdES). En cuanto al sistema de autenticacion se
utilizara el que viene incorporado con Django, puesto que no considero que se

necesite ninguna funcionalidad adicional.

1.9 Tecnologias utilizadas

A continuacion se enumeran las tecnologias utilizadas en el desarrollo del

proyecto junto con una breve descripcién de ellas y del por qué de su eleccidn.
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e HyperText Markup Language (HTML) es el lenguaje basico dentro de las
paginas web, por lo tanto se ha utilizado para determinar el contenido de la
aplicacion web. Es el lenguaje con el que en este proyecto se construyen

las plantillas que forman la parte visible de la aplicacion.

e Cascading Style Sheets (CSS) es también basico a la hora de determinar
la apariencia de las paginas web, lo que hace su uso practicamente
obligatorio. Este lenguaje no solo permite cambiar el aspecto y el color de

los elementos HTML, sino también su disposicion en la ventana.

e Django es un framework web enfocado al back-end de alto nivel basado
en el lenguaje de programacion Python. Este framework trae utilidades
que aligeran la carga del desarrollo del proyecto y aconseja y fomenta el
uso del patron Modelo-Vista-Controlador. En cuanto a la seguridad,
punto crucial de este proyecto, Django proporciona mecanismos para
evitar ciertos problemas usuales de seguridad, como el Cross-site scripting
(XSS), la inyeccion SQL, ademas del uso de tokens para evitar la

falsificacion de peticion en sitios cruzados (CSRF).

e Bootstrap es un framework web enfocado al front-end de alto nivel
basado en los lenguajes de programacion HTML, CSS y Javascript. Sus
principales caracteristicas son la ligereza, la compatibilidad con todos los
navegadores debido a su amplio uso y lo sencillo que es integrarlo y usarlo
en un proyecto. Este framework también permite dotar a la aplicacion web
de responsividad, permitiendo que se adapte a diferentes tamanos de
ventana y pantalla, con lo que se consigue una experiencia de usuario

mas uniforme.

e Para el proceso de firmado de ficheros he hecho uso de la aplicacién
AutoFirma. Esta Aplicacién de firma electrénica desarrollada por el
Ministerio de Hacienda y Administraciones Publicas de Espafia tiene como
funciones principales firmar ficheros y verificar las firmas de éstos. El
motivo de su eleccidn es que consta de un manual de integracion muy
detallado y facil de entender que me permitié integrarlo en mi aplicacion
web de manera sencilla y rapida. Otra caracteristica muy relevante de esta

herramienta es que debido a su uso generalizado la administracién de este
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pais, resulta muy fiable y recibe actualizaciones de manera muy regular.
Esta herramienta también consta de multitud de opciones y formatos de
firma como CAdES, XAdES y PAdES.

e Javascript es un lenguaje de alto nivel, dinamico e interpretado. Se utiliza
principalmente en la parte asociada al navegador de las aplicaciones web
(Front-End) aunque también tiene ciertos usos en documentos PDFs y
widgets de escritorio. En este caso se ha utilizado para la integracion de la
ya mencionada aplicacion AutoFirma en la aplicacion web y para ciertas
funcionalidades del front-end, como el cifrado y descifrado de los archivos

y la aparicién de mensajes de alerta en el navegador, entre otros.

1.10 Metodologia de desarrollo de software

Para llevar a cabo este proyecto he decidido utilizar la metodologia de
software denominada desarrollo incremental.

Esta metodologia tradicional se caracteriza por ir construyendo el producto de
manera progresiva. Esto significa que cada funcionalidad se va afiadiendo en una
nueva etapa incremental de manera que toda la funcionalidad anterior ya estara
completamente operativa. Esta manera de trabajar ofrece ciertas ventajas, como que
el usuario pueda empezar a utilizar el producto aunque aun falten ciertas
funcionalidades o la capacidad de ver resultados de forma rapida, ya que al terminar
la primera etapa ya obtienes un producto funcional. Otra ventaja que posee esta
metodologia es que puede ser menos lineal que las demas metodologias
tradicionales, esto se debe a que, en nuestro caso, ya que los requisitos iniciales son
bastante disjuntos, se puede comenzar una nueva etapa sin necesidad de haber
terminado la anterior. A pesar de ser una ventaja interesante, en este proyecto no se
prevé la necesidad de hacerlo de este modo.

Debido a la ya mencionada separacién entre los requisitos iniciales me ha
parecido interesante utilizar esta metodologia e ir disefiando, desarrollando y
probando de manera incremental y secuencial cada una de las funcionalidades del
proyecto. Por este motivo y por tener la capacidad de mostrar cada una de las

funcionalidades tras su implementacion he elegido esta metodologia de desarrollo.
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1.11 Estimacion del tamaino y esfuerzo

Ya que el presente proyecto es un TFG, no existen restricciones de tipo
economico, sino de tipo temporal. Ya que la asignatura consta de 12 créditos ECTS
y cada uno de éstos créditos equivale a 25 horas de trabajo aproximadamente,
tenemos que la duracién aproximada del proyecto es de 300 horas.

En cuanto al esfuerzo, se dispone de tan un solo efectivo (la persona autora

del trabajo).

1.12 Planificacion temporal

El proceso de desarrollo de la aplicacién consta de las tres iteraciones
descritas en la tabla 1.3, donde se detallan sus correspondientes fechas de inicio y
fin. Para mayor detalle se encuentra la ilustracion 1.1, donde se pueden ver con mas
detalle las tareas y subtareas correspondientes a cada iteracion y las semanas que

les corresponden.

Iteracion Fecha de Fecha de Numero Numero de

Inicio Finalizacion de tareas subtareas

Iteracion 1. Investigacion | 14/02/2023  27/02/2023 3 0
inicial e instalacion de las
herramientas necesarias.

Iteracion 2. Desarrollo 27/02/2023 = 07/04/2023 3 3
del Back-End
Iteracion 3. Desarrollo 10/04/2023 16/06/2023 5 0
del Front-End
Iteracion 4. Elaboracion 19/06/2023 07/07/2023 1 0

de la documentacion

Tabla 1.3 - Iteraciones de la planificaciéon del desarrollo
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Nombre de la tarea

Semana 1
Semana 2

Semana 3
Semana 4
Semanab
Semana 6
Semana 7
Semana 8
Semana 9
Semana 10
Semana 11
Semana 12
Semana 13
Semana 14
Semana 15
Semana 16
Semana 17
Semana 18
Semana 19
Semana 20
Semana 21
Semana 22

Desarrollo TFG
Desarrollo de la Aplicacion Web

Iteracion 1. Investigacion inicial e instalacian de las herramientas necesarias
Tarea 1. Investigacion Frameworks Back-End

Tarea 2. Investigacion Frameworks Front-End

Tarea 3. Instalacion de Python, Django, Bootstrap y puesta a punto del proyecto
Iteracion 2. Desarrollo del Back-End

Tarea 4. Desarrollo de la funcionalidad inicial

Tarea 4.1 Puesta a punto del autenticado

Tarea 4.2 Disefio e implementacion del modelo

Tarea 4.3 Implementacion del esqueleto de la aplicacion

Tarea 5. Implementacion de la carga de archivos.

Tarea 6. Implementacion de la descarga de archivos.

Iteracion 3. Desarrollo del Front-End

Tarea 7. Implementacion de la carga/descarga de archivos

Tarea 8. Implementacion del cifrado de archivos Aplicacion
Tarea 9. Integracion de AutoFirma lteracion
Tarea 10. Adecuacion de la interfaz a los estandares actuales Tarea
Tarea 11. Conformidad con los requisitos de accesibilidad WCAG nivel AA Subtarea

Iteracién 4. Elaboracién de la Documentacidn Cada celda simboliza una semana de trabajo
Tarea 12. Elaboracion de la documentacion I T T 1T 1T 1T 1T 1T 1T 1

llustracién 1.1 - Diagrama de Gantt del desarrollo del proyecto

Escuela Politécnica Superior de Jaén 21



Juan Ramoén Martinez Segura Servicio Online de Almacenamiento Seguro

Utilizando este diagrama podemos ver con detalle cada una de las tareas, su
duracidén y semanas correspondientes. También podemos ver que su duracion total
se prevé que sea de 22 semanas, expandiéndose a lo largo de 5 meses. El trabajo
aproximado que se realiza a la semana es de 3 horas diarias de lunes a viernes,

lo que resulta en las 300 horas de duracién aproximada que debe tener el trabajo.

1.13 Presupuesto

En este apartado se realiza un estudio del coste del proyecto. Partimos de
que el equipo de desarrollo esta integrado por una unica persona, y que la duracién
estimada debe estar cerca de las 300 horas, las correspondientes a los 12 créditos
ECTS de la asignatura.

Los gastos del proyecto se pueden dividir en costes de hardware, costes
indirectos y costes de personal. No aparecen costes relacionados con licencias
software ni similares puesto que todas las herramientas utilizadas son gratuitas.

El calculo del coste invertido en personal se ha efectuado asumiendo que la
unica persona que pertenece al equipo de desarrollo es un Programador Junior
(Area 3, Grupo E y Nivel 1) segun el convenio (Disposicién 3156 del BOE nam. 57,
2018). Por lo tanto el coste correspondiente seria como se detalla a continuacion en
la tabla 1.4.

Salario Plus Salario Cuantia Tiempo de Cuantia

base convenio total Mensual Contrato
(14 pagas)

13827.66€ 973€ 14800.66€  1057.19€ 5 meses 5.285,95 €

Tabla 1.4 - Costes Programador Junior

Respecto a los costes de equipo o hardware, los detallo en la tabla 1.5 que
se encuentra a continuacién. El unico hardware necesario para el proyecto es un
ordenador personal asi que se toma el utilizado para el desarrollo como referencia

para calcular el presupuesto.
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Recurso Precio Tiempo de Amortizacién
mensual
HP 15S-fq2092ns Utilizado 698,86€ 5 meses 139,77 € / mes
Intel Core i7- para
1165G7/8GB/512G = desarrollo
B SSD/15.6"

Tabla 1.5 - Costes de equipo fisico

Para finalizar, hay que tener en cuenta los costes indirectos asociados al
proyecto. Se ha estimado que estos costes supondran aproximadamente un 10% del
resto del presupuesto del proyecto, con lo que nos quedan 598,48€ destinados a los

costes indirectos

1.14 Normas y referencias

A continuacion, se presentan las normas, reglamentos y referencias de
cualquier tipo que han sido de aplicacion en la elaboracion del trabajo y/o en la

puesta en practica del mismo.

1.14.1 Mecanismos de control de calidad

El aseguramiento de la calidad en la redaccion del trabajo implica la
verificacion de la completitud (falta de omisiones), la integridad de la documentacion,
asi como una redaccion clara, concisa y entendible por todos los participantes e
interesados en dicho trabajo.

Al estar el trabajo desarrollado por una sola persona y verificado por un/a
tutor/a, no es necesario llevar un documento de control de edicion y revision de la
documentacion. De esta forma, se han utilizado mecanismos basicos para la
verificaciéon de la integridad y completitud, que incluyen un control de versiones a
nivel de documento y un control sencillo de la trazabilidad de especificaciones vy

requisitos.
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2 DISENO INICIAL

2.1 Especificaciones del sistema

Este apartado se ha dividido en dos secciones con el objetivo de abordar los

casos de uso y la especificacién de requisitos de forma separada.

211 Especificacion de Requisitos

A continuacién, en la tabla 2.1 se detallan los requisitos de la aplicacién web
del proyecto, estrechamente ligados a los requisitos iniciales que se tratan en la

seccion 1.4.
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Requisito Clasificacion
La aplicacion web debe No funcional Usabilidad
tener una interfaz intuitiva
y sencilla.
La interfaz de la No funcional Usabilidad

aplicacién web debe ser
estéticamente agradable
y moderna

Debe proporcionar un Funcional Perspectiva funcional
mecanismo de

autenticado robusto y

seguro

La aplicacion debe Funcional Perspectiva funcional
permitir al usuario cargar
nuevos ficheros

La aplicacion debe Funcional Perspectiva de
mostrar todos los ficheros comportamiento
que el usuario tiene

almacenados

Debe cifrar los ficheros en Funcional Perspectiva funcional
el navegador web

mediante una clave

derivada de una

contrasena que

proporcione el usuario

El usuario debe poder Funcional Perspectiva funcional
firmar los ficheros

El usuario debe poder Funcional Perspectiva funcional
descargar tanto los
ficheros como sus firmas

asociadas

El usuario debe poder Funcional Perspectiva funcional
eliminar ficheros de la

nube

La interfaz de la No funcional Usabilidad

aplicacién debe cumplir
los requisitos de
accesibilidad WCAG nivel
AA

Tabla 2.1 - Clasificacion de requisitos de la aplicacion web
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21.2 Especificacion de Casos de Uso

En las siguientes tablas se encuentran descritos los casos de uso

contemplados para la aplicacién web del proyecto.

Atributo Contenido

Nombre Autenticacion
Descripcion El usuario se identifica frente al sistema
Actores Usuario sin identificar,

involucrados
Precondiciones
Postcondiciones

Flujo basico

Sistema

El sistema reconoce al usuario y le muestra sus ficheros
cargados

(1) Usuario accede a la aplicacion web.
(2) Usuario decide si registrarse o darse de alta.
(3) En ambos casos Usuario rellena el formulario.
a. El sistema reconoce al Usuario.
b. El sistema no reconoce al Usuario.
(4) El sistema muestra el almacén de archivos del Usuario.

Tabla 2.2 - Caso de uso (Autenticacion)

Atributo Contenido

Nombre
Descripcion

Actores
involucrados

Precondiciones
Postcondiciones

Flujo basico

Darse de alta
El usuario se da de alta en el sistema

Usuario sin identificar,
Sistema

El sistema reconoce al usuario y le muestra su almacén de
archivos (Estara vacio pues se acaba de dar de alta)

(1) Usuario accede a la aplicacion web.
(2) Usuario accede al formulario de registro.
(2) Usuario rellena el formulario.
a. El sistema valida los datos introducidos.
b. El sistema avisa al Usuario para que corrija
algun campo erréneo.
(3) El sistema muestra el almacén de archivos del Usuario.

Tabla 2.3 - Caso de uso (Darse de alta)

Escuela Politécnica Superior de Jaén 27



Juan Ramoén Martinez Segura

Servicio Online de Almacenamiento Seguro

Atributo Contenido

Nombre
Descripcion

Actores
involucrados

Precondiciones
Postcondiciones

Flujo basico

Carga de un archivo
El usuario almacena un archivo nuevo en la aplicacion

Usuario identificado,
Sistema

El Usuario debe haberse identificado.

Se anade el archivo al modelo de datos.
El sistema muestra el almacén de archivos del Usuario, con
el nuevo archivo en él.

(1) Usuario abre el formulario de carga de archivos
(2) Usuario rellena el formulario

a. El sistema valida los datos introducidos.

b. El sistema avisa al Usuario para que corrija
algun campo erréneo.
(3) El sistema lanza AutoFirma en la maquina del Usuario
(4) El Usuario elige el certificado a utilizar.
(5) El archivo y su firma correspondiente se afiaden al
almaceén de archivos.

Tabla 2.4 - Caso de uso (Carga de archivo)

Atributo Contenido

Nombre
Descripcion

Actores
involucrados

Precondiciones
Postcondiciones

Flujo basico

Descarga de un archivo
El usuario descarga un archivo del almacén a su equipo.

Usuario identificado,
Sistema

El Usuario debe haberse identificado.

El archivo se descarga a través del navegador en el equipo
del Usuario.

(1) Usuario presiona en el boton correspondiente a la
descarga del archivo deseado.

(2) El sistema pide al Usuario la contrasefa correspondiente
para efectuar el descifrado del archivo.

(3) El Usuario introduce la contrasena.

(4) El navegador web descarga el archivo deseado del
almacén.

Tabla 2.5 - Caso de uso (Descarga de archivo)

De manera analoga a este caso de uso se efectian la descarga de la firma

correspondiente al archivo y de ambos a la vez, solo cambiando el botdn que se

pulsa.
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Atributo Contenido

Nombre Eliminacion de un archivo

Descripcion El usuario elimina un archivo del almacén.
Actores Usuario identificado,

involucrados Sistema

Precondiciones El Usuario debe haberse identificado.

Postcondiciones El archivo desaparece del modelo de datos, y por lo tanto
del almacén que se le muestra al Usuario.

Flujo basico (1) Usuario presiona en el botén correspondiente a la
eliminacién del archivo deseado.
(2) El Sistema pide una confirmacion al Usuario.
a. Usuario confirma la eliminacion.
(3) El sistema elimina el archivo del modelo de
datos.
b. Usuario rectifica la eliminacion.
(3) No sucede nada.

Tabla 2.6 - Caso de uso (Eliminacion de archivo)

2.2 Analisis y diseio del sistema

Una vez que contamos con ambas especificaciones de manera detallada,
podemos considerar que el analisis ha sido concluido, con lo que podemos proceder
al disefio de la aplicacion.

El disefio de la aplicacién esta fuertemente condicionado por el framework
que he utilizado para el back-end de ésta: Django. Este framework te anima a usar
el patron MVC, y concretamente a crear una clase de Python (el lenguaje en el que
esta basado) para cada vista de la aplicacion. Ademas, al tener claro que se va a
utilizar el sistema de autenticacion que viene integrado con Django, es posible

aprovechar esa parte del disefio del modelo, y construir directamente sobre ella.

2.21 Diseno de Bases de Datos

Como se menciona anteriormente, para el modelo de datos de la aplicacion
se ha utilizado el que trae Django incorporado: la tabla llamada User que aparece en
el diagrama posterior (llustracion 2.1 - Diagrama Entidad-Relacién). Para simplificar

el diagrama se han omitido los atributos que no he utilizado.
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Para modelizar los ficheros se ha utilizado una relacion de uno a muchos

desde dicha tabla a la tabla denominada UserFile, puesto que, naturalmente, un

usuario puede almacenar diversos archivos. Esta tabla tiene una referencia a la tabla

User, el archivo y su firma asociada y diversos metadatos.

User

PK | UnigquelD

Usermame

UserFile

PK

UnigquelD

First_Mame
Last_MName
Email

Password

Fi)

User

Name
Last_Updated
File
File_Signature
Size

Salt

llustracion 2.1 - Diagrama Entidad-Relacion

2.2.2 Diseino de la Interfaz

Para mostrar el disefio de la interfaz a continuacion muestro los storyboards

de la aplicaciones y detallo como se relacionan las distintas pantallas entre si y

como moverse de una a otra.
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Iniciar sesion

Nombre de usuario: |

Contrasefia: ‘ ‘

(GIIEIGH Registrarse

llustracion 2.2 - Pantalla de Inicio de Sesion

Esta es la primera pantalla que mostrara la aplicacion cuando accedes a ella. Al
pulsar sobre el hipervinculo “Registrarse” el sistema te envia a la pantalla asociada a
la ilustracion 2.3.

Al rellenar el formulario de inicio de sesién con datos correctos y pulsar sobre el
boton “Iniciar sesion” el sistema te llevara a la pantalla correspondiente a la

ilustracion 2.4.
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Registrarse

Nombre de usuario: :I

Contrasefia: ‘ ‘

Confirmar l ‘
contrasefia:

RESEIC [niciar sesion

llustracién 2.3 - Pantalla de Registro

Esta pantalla te devuelve a la anterior pulsando sobre el hipervinculo “Iniciar
sesion” (llustracion 2.2). De manera analoga a la anterior, si se rellena el formulario y

se presiona sobre “Registrarse” aparecera la pantalla de Almacén (llustracion 2.4).
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Lista de Ficheros
Nombre Tamaiio Ultima Modificacién Opciones
Ejemplo.pdf 17Kb 3 de Enero de 2023 Descargar fichero Descargar fichero y firma

Ejemplo2.pdf

™Mb

28 de Febrero de 2023

Descargar fichero Descargar firma Descargar fichero y firma Eliminar

En esta pantalla apareceran todos los ficheros del usuario y las opciones

asociadas a cada uno de ellos. Para volver a la pantalla de Inicio de sesién

Subir un fichero

llustracion 2.4 - Pantalla de Almacén

(Hustracion 2.2) el usuario debe pulsar sobre “Cerrar sesion”.
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3 DESARROLLO

3.1 Primera lteracion. Investigacién Inicial e Instalacién
de las Herramientas Necesarias

La primera Iteracion del proyecto consistido en la investigacion y eleccidén de
los frameworks a utilizar y en su puesta a punto para poder comenzar el desarrollo
propiamente dicho en la siguiente iteracion. Debido a la brevedad de las tareas de
esta iteracion no se ha llevado a cabo la division en subsecciones que aparece en
las demas iteraciones de la documentacion.

El primer paso natural de este proyecto es llevar a cabo una investigacion
inicial de los dos ambitos (Front y Back End) que compondran la aplicacion para
conocer cuales son los frameworks mas utilizados actualmente en el ambito
empresarial. Una vez hecho esto se buscé informacion sobre cada uno de ellos en
profundidad para saber cual de ellos era el idoneo para el proyecto. En el apartado
Estudio de alternativas y viabilidad se encuentra la disertacion correspondiente a los
frameworks que parecian mas adecuados para el proyecto y el porqué de la eleccién
de Django y Bootstrap.

En cuanto a la instalacion de estos frameworks se refiere, hay que hacer lo
siguiente, teniendo en cuenta que en este caso se han instalado en una maquina
Windows:
1. Instalacion de Python: Para instalar Python en Windows solo hay que
acceder a la Microsoft Store mediante el menu Inicio, buscar alli “Python”
y elegir la versidbn que se desee, en mi caso la version 3.9. Esta
instalacion incluye el gestor de paquetes para Python PIP, que se utilizara
posteriormente para la instalacion de Django y diversas librerias

adicionales que he utilizado.

2. Instalacién de Django: Para instalar Django basta con haber concluido el
paso anterior, y en la terminal de windows escribir “pip install Django®.

Esto instalara la ultima version de Django disponible.

3. Instalacién de Bootstrap: Existen diversas formas de utilizar Bootstrap,
puedes descargar todo el cédigo para el desarrollo o puedes utilizarlo

mediante un Content Delivery Network (CDN). Se ha optado por esta

Escuela Politécnica Superior de Jaén 34



Juan Ramoén Martinez Segura Servicio Online de Almacenamiento Seguro

segunda opcidén puesto que de este modo si el usuario ya ha descargado
los datos correspondientes a Bootstrap de ese mismo CDN, cosa muy
usual ya que es ampliamente utilizado, tendra dichos datos en la caché de

su navegador y por lo tanto el rendimiento se vera ampliamente mejorado.

Para utilizar este CDN basta con afiadir dos lineas en la etiqueta “head”
del archivo HTML utilizado, que importaran en tiempo de ejecucion los

archivos necesarios.

3.1.1 Pruebas

Antes de continuar con la siguiente iteracion se ha comprobado que todo
estaba correctamente instalado.

En el caso de Python basta con introducir en la terminal de windows “python —
version”.

Para Django se comprueba de manera analoga escribiendo en la terminal
“django-admin —version”.

Para comprobar que la instalacion de Bootstrap ha sido satisfactoria basta
con abrir el archivo HTML en el navegador y ver que ha cambiado visualmente frente

al estado previo a la instalacion.

3.2 Segunda lteracion. Desarrollo del Back-End

Las tareas que componen esta iteracion se han tratado como iteraciones per
se, es decir, para cada una de ellas se han hecho las pruebas pertinentes y no se ha
comenzado una tarea hasta terminar la anterior, sin embargo se ha tomado la
decision de denominarlas como tareas para tener un nivel superior de organizacion
(Front-End, Back-End, Documentacion) y que quede mas clara la estructura del

proyecto.

3.21 Tarea 4. Desarrollo de la funcionalidad inicial

Esta tarea engloba todo el desarrollo necesario para, a partir de una
instalacion limpia de Django, tener un esqueleto para la aplicacién al que empezar a
afnadirle la funcionalidad requerida.

En este caso este desarrollo consiste en preparar el sistema de

autenticacion, el modelo, es decir, la base de datos y el esqueleto de la
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aplicacion. Estas tres tareas estan muy relacionadas entre si, puesto que para
implementar completamente el sistema de autenticacion es necesario tener cierta
parte del modelo de datos implementada y las vistas de inicio de sesion y de registro
también (Parte del esqueleto de la aplicacién). Sin embargo, al estar este sistema ya
incorporado en el framework, la parte del modelo de datos relativa a la autenticacién

también esta incorporada y lista para su uso.

3.2.1.1 Detalles de implementacion

El primer paso del desarrollo es crear un proyecto de Django, para lo que se
utiliza la orden de terminal “django-admin startproject nombreProyecto”.

Posteriormente hay que crear las vistas correspondientes a las pantallas de
inicio de sesién y registro. Para esto debemos crear las correspondientes clases de
Python, que heredaran de la clase de Django “View” y los formularios de registro y
login, los cuales vienen ya incorporados, por lo que solo es necesario importarlos.

Por ultimo, es necesario crear las plantillas HTML asociadas a dichas vistas.
Estas se crearan de manera muy esquematica, lo justo para permitir probar la
funcionalidad, ya que la siguiente iteracion sera la que se centrara en que las vistas
sean estéticamente adecuadas. En esta etapa también se crea la vista Almacén
(llustracion 2.4 - Pantalla de Almacén) con su correspondiente plantilla (En la que
en este momento del desarrollo solo muestra el nombre del usuario), para poder
saber si se ha efectuado el inicio de sesion con éxito.

A pesar de no ser necesario para el sistema de autenticacion, en esta tarea
se definié el modelo de datos completo de la aplicaciéon. Para ello es necesario crear
una subclase de la clase “Model’ de Django, con los atributos necesarios. En el
apartado Disefio de Bases de Datos se puede observar con detalle el disefio de esta
tabla.

3.2.1.2 Pruebas

Para probar este sistema, se credé un super usuario mediante linea de
comandos introduciendo en la terminal de Windows: “python manage.py
createsuperuser’ con la terminal ubicada en la raiz del proyecto. Después de rellenar
el formulario que aparece ya disponemos del super usuario. Se ha creado un super

usuario y no un usuario corriente para poder acceder a la interfaz de administracion

Escuela Politécnica Superior de Jaén 36



Juan Ramoén Martinez Segura Servicio Online de Almacenamiento Seguro

de Django, la cual nos permite visualizar el contenido de las tablas de las bases de
datos entre otras cosas, lo cual es muy util en los procesos de depuracién y pruebas.

Una vez creado solo resta ver que el inicio de sesion se efectua
correctamente, introduciendo las credenciales en la vista correspondiente y viendo
que te redirige a la vista Almacén, donde debe aparecer el nombre de usuario
correspondiente a las credenciales introducidas.

Para comprobar que el registro funciona, se rellené el formulario
correspondiente y mediante la interfaz de administracion antes mencionada se
comprobd que en la tabla de usuarios todos los datos aparecian correctamente y en

su atributo correspondiente.

3.2.2 Tarea 5. Implementacion de la carga de archivos

Para implementar la carga de archivos se anadié el formulario
correspondiente a la funcionalidad, en este caso, un selector de ficheros para el
fichero a cargar, en HTML <input type="file’> y un cuadro de texto para la contrasena
correspondiente al fichero. Este formulario se asocio a la tabla “UserFile” del modelo
de datos creado en la tarea anterior. Los demas atributos de dicha tabla se rellenan
sin necesidad de afadirlos al formulario, puesto que la mayoria son metadatos. En
este paso del proceso de desarrollo el atributo correspondiente a la sal para la
funcion de derivacion de claves no se rellena, puesto que esa funcionalidad aun no
esta presente.

Los archivos se almacenan directamente en un campo de la base de datos,

llamado “File”.

3.2.2.1 Pruebas

Para probar la carga de archivos, es necesario autenticarse como usuario y
cargar varios archivos. Utilizando la herramienta de administracibn mencionada
anteriormente es posible observar que todos los atributos de la base de datos
eran correctos.

Para comprobar que la gestidn de los archivos de cada usuario era correcta
fue necesario autenticarse con otro usuario distinto, ver que no podia visualizar los
archivos del otro usuario y subir varios archivos mas, comprobando que el

funcionamiento era el esperado.
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3.2.3 Tarea 6. Implementacién de la descarga de archivos

Esta tarea consistié en afiadir codigo en la vista correspondiente al almacén
para que al pulsar los botones se sirvieran los archivos correspondientes, tanto el

fichero en si como su firma asociada.

3.2.3.1 Pruebas

Puesto que posteriormente los archivos se deben descifrar en el navegador,
no se pueden enviar directamente del servidor, lo cual es lo usual. Por lo tanto para
probar esta parte de la funcionalidad basta con cerciorarse de que el front-end recibe
los datos correctamente, ya que esa es la parte que se encarga de la creacion del

archivo.

3.3 Tercera lteracion. Desarrollo del Front-End

De manera analoga a la iteracion anterior, las tareas pertenecientes a ésta
también son tratadas como iteraciones propiamente dichas. En esta iteracion es
necesario tener claro el flujo de operaciones en la carga y descarga de los archivos.
En el caso de la carga el navegador firma el archivo, lo cifra y lo manda al servidor.
Y en la descarga el navegador manda el archivo cifrado y la sal, el navegador lo

descifra y crea el fichero en el equipo.

3.31 Tarea 7. Implementacién de la carga/descarga de archivos

Esta tarea consistié en proporcionar las herramientas necesarias para poder
efectuar la tarea posterior: el cifrado y descifrado de los archivos. Para ello fue
necesario anadir cédigo Javascript que pidiera la contrasefia al usuario en la
descarga, por ejemplo. Para la correcta organizacion del codigo fue necesario

configurar los archivos estaticos en el proyecto.

3.3.1.1 Detalles de implementacion
Como el front-end debe encargarse del descifrado del archivo, la descarga se
implementé de manera que el front-end recibe el contenido del archivo y fabrica el

fichero para la descarga. Para ello se crea una clase “Blob” de Javascript con el
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contenido que se recibe del servidor y con el tipo “application/text’. Posteriormente
se crea una URL a este blob utilizando la funcién “URL.createObjectURL()” y se crea
un elemento HTML temporal al que se le afiaden dos atributos mediante la funcion
“.setAttribute()”: Dicha URL y el atributo “download” con el nombre del fichero. Este
elemento se pulsa mediante la funcion “.click()’, lo que origina el fichero en

descargas y se elimina.

3.3.1.2 Pruebas

Para probar esta funcionalidad se utilizaron los ficheros de prueba de las dos
tareas anteriores. Se descargaron esos ficheros comprobando que se descargaban
adecuadamente. Puesto que aun la funcionalidad de firma no estaba operativa se

simulé con archivos de prueba.

3.3.2 Tarea 8. Implementacion del cifrado de archivos

El cifrado del archivo se realiza en el cliente, de manera que el servidor no
conozca la clave, ésta no viaja por la red y el archivo en si viaja ya cifrado. Para el
cifrado de datos se le pide al usuario una contrasefia de la cual se deriva la clave de
cifrado. Este proceso se realiza mediante el algoritmo Password-Based Key
Derivation Function 2 (PBKDF2) implementado en este proyecto mediante la
Aplication Programming Interface (APl) de Javascript llamada Web Crypto,
concretamente en su interfaz “SubtleCrypto”.

Esta funcién, a parte de recibir la contrasefia también recibe una secuencia de
bytes aleatorios denominados sal cuya funcién se especifica en el RFC en el que se
introduce dicha funcién: “Una sal en la criptografia basada en contrasefias ha
servido tradicionalmente al propésito de producir un gran conjunto de claves
correspondientes a una determinada contrasefia, y se elige una de ellas
aleatoriamente determinada por la sal.” [1]

Por lo tanto dicha sal debe ser guardada en la base de datos puesto que es
imprescindible para volver a generar la misma clave en el cifrado y en el descifrado.

La clave de cifrado que se obtiene de este algoritmo es de 256 bits, que
posteriormente se le pasa como argumento al algoritmo de cifrado AES,
implementado mediante la misma API anterior. En la especificacion del algoritmo de
cifrado AES se detalla: “Los cifradores en bloque AES-128, AES-192 y AES-256
difieren en tres aspectos. La longitud de la clave, el numero de rondas de cifrado y la
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especificacion de la recursién dentro de KEYEXPANSION().” [2]. Podemos concluir
por lo tanto que a mayor longitud de clave mayor seguridad criptografica, lo que

motiva la eleccion de AES-256.

3.3.2.1 Detalles de implementacion

Las funciones criptograficas utilizadas son las siguientes:

e “window.crypto.subtle.deriveKey()”: A esta funcién recibe la sal como
argumento y como contiene distintas implementaciones de derivacién de
claves hay que indicarle que la deseada es "PBKDF2" en otro de sus
argumentos.

e “‘window.crypto.subtle.encrypt()”: De manera similar a la funcion
anterior, contiene distintos algoritmos de cifrado, por lo que hay que
explicitar en uno de sus argumentos “AES-CBC”. También hay que
proporcionarle el vector de inicializacién, la clave obtenida en la funcién
anterior y los datos a cifrar.

e “window.crypto.subtle.decrypt()”: De manera analoga a la anterior,
recibe los mismos parametros salvo que en este caso recibe el texto a
descifrar.

El vector de inicializacion (16 bytes generados aleatoriamente) debe ser el
mismo en el encriptado que en el desencriptado por lo que se ha decidido colocarlo
al principio del fichero encriptado, de manera que cuando se reciba el archivo para
desencriptar, los primeros 16 bytes corresponden a este vector y los demas son los

datos correspondientes al fichero.

3.3.2.2 Pruebas

Para llevar a cabo las pruebas correspondientes a esta parte realizaba la
carga de archivos autenticado como usuario, se comprobaba que el fichero se
encontraba encriptado y posteriormente se descargaba, viendo que el fichero se

encontraba igual que antes de la carga.

3.3.3 Tarea 9. Integracion de AutoFirma

El primer paso para integrar AutoFirma en mi aplicacion web fue estudiar su

documentacion, ya que era la primera vez que trabajaba con esta aplicacion.
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La integracion se realiza mediante codigo Javascript, puesto que es el
navegador web quien llama a la aplicaciéon AutoFirma en el equipo del usuario.

De todos los algoritmos de firmado que ofrece AutoFirma he decidido utilizar
xAdES, concretamente una firma despegada, para asi obtener un fichero aparte
del original donde se encuentra la firma. Sin embargo, como se ha mencionado
anteriormente ésta no es la Unica manera de firmar que ofrece esta herramienta, por
ejemplo, segun el manual de integracion: "es posible realizar las firmas XAdES en
cuatro modos diferentes: Enveloping (Por defecto), Enveloped, Internally Detached
(también referida en este documento como Detached) y Externally Detached” [3]. y
como se describe en el apartado 5 (Conclusiones y trabajos futuros) se podria
configurar la aplicacion web y la herramienta para que el usuario pudiera elegir el

tipo de firma y el formato deseados.

3.3.3.1 Detalles de implementacion

Para implementar esta parte de la aplicacién es necesario importar el fichero
“Autoscript.js”, el cual nos da toda la funcionalidad relacionada con AutoFirma en
Javascript. Concretamente la funcién utilizada para firmar el documento es
“‘Autoscript.sign()”. Dicha funcion recibe como argumentos el modo y formato de

firma ademas de los datos a firmar, entre otros.

3.3.3.2 Pruebas

Para probar la firma de ficheros, se realizé la carga de ficheros autenticado
como usuario, accedia a la firma asociada al fichero subido y mediante la propia

aplicacion AutoFirma trataba de validarla.

3.34 Tarea 10. Adecuacidon de la interfaz a los estandares
actuales
Para el desarrollo de la interfaz se aprovechd la previa configuracion de los
archivos estaticos en el proyecto para anadir también los archivos CSS.
El primer objetivo de esta tarea era colocar los elementos de la manera
adecuada, centrandolos para dar un aspecto mas ordenado.
Posteriormente se adecud la pagina dotandola de la fuente (“Montserrat’) y la

paleta de colores que utiliza la Universidad de Jaén.
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3.3.4.1 Pruebas

Para probar esto lo unico necesario era ir refrescando las paginas en las que
se estaba trabajando para ver como se muestran al usuario. Es importante que este
refresco sea sin tener en cuenta la caché ya que al efectuar cambios en los archivos

estaticos podrian no verse al refrescar de la manera usual.

3.3.5 Tarea 11. Conformidad con los requisitos de accesibilidad
WCAG nivel AA
Para llevar a cabo esta tarea unicamente hubo que tener presente el listado
de requisitos e ir comprobandolos uno a uno, y si no se cumplia dicho requisito se
modificaba el cédigo para asegurar su cumplimiento.
A continuacion enumero los requisitos de primer nivel, divididos por principios,

que aparecen en dicho listado junto a una breve descripcidn de ellos.

3.3.5.1 Principio 1 - Perceptible

e Alternativas de texto: Proporcionar una alternativa para todo contenido
no textual de manera que se pueda modificar, en caso de ser necesario, a
Braille, audio, etc.

e Elementos basados en tiempo: Proporcionar alternativas para los
elementos basados en tiempo como el audio o el video, como ofrecer
subtitulos, lenguaje de signos y descripcion de audio.

e Adaptabilidad: El contenido debe ser presentado de distintos modos sin
perder informacién ni estructura.

e Distinguible: Es necesario facilitar el ver y oir el contenido, y

concretamente distinguir el fondo del primer plano de la aplicacion.

3.3.5.2 Principio 2 - Operable
e Accesible mediante teclado: Toda la funcionalidad debe ser accesible
mediante el teclado.
o Suficiente tiempo: Se debe proporcionar al usuario del tiempo suficiente
para leer y usar el contenido.
e Convulsiones y reacciones fisicas: No disefiar el contenido de manera

que cause convulsiones y reacciones fisicas en personas vulnerables.
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e Navegable: Proporcionar maneras para ayudar a los usuarios a navegar,
encontrar contenido y determinar donde se encuentran.
¢ Modalidades de introduccion de datos: Facilitar a los usuarios operar a

través de otros medios a parte del teclado.

3.3.5.3 Principio 3 — Comprensible
e Legible: El contenido textual debe ser legible y comprensible.
e Predecible: La aplicacion web debe parecer y operar de maneras
predecibles.
e Asistencia en la introduccion de datos: Ayudar a los usuarios a evitar y

corregir errores.

3.3.5.4 Principio 4 — Robusto

e Compatible: Maximizar la compatibilidad con agentes del usuario actuales

y futuras, incluyendo tecnologias asistenciales.

3.4 Cuarta lteracion. Elaboracion de la Documentacion

Esta iteracion comprende tanto la elaboracion del manual de usuario presente
en la aplicacion web como la del presente documento.

El manual de usuario se diseid teniendo en mente que debe ser una
referencia rapida en la que el usuario debe poder encontrar lo que busca
rapidamente, por lo tanto, es necesario que este esté bien desglosado y
estructurado.

En cuanto al presente documento, se ha elaborado teniendo en cuenta todas
las decisiones tomadas y todos los hitos del desarrollo del proyecto de manera que
queden reflejados, ya que el objetivo de esta memoria es que quede documentado el

proceso completo.

3.5 Pruebas finales

Una vez finalizado el desarrollo se volvieron a realizar todas las pruebas que
se han mencionado en este apartado, para comprobar que todas las funcionalidades

implementadas se mantenian en correcto funcionamiento.
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Ademas de éstas, se efectuaron pruebas funcionales también denominadas
End-To-End que consisten en la simulacion de escenarios de uso usuales de los
usuarios. En estas pruebas se debe tener muy presente la especificacion de
requisitos ya que el grado de completitud de éstos es lo que nos dara el nivel de
adecuacion de la aplicacion.

A continuacion describo los escenarios usados para dichas pruebas:

e El usuario se autentica, descarga la firma asociada a un fichero (cargado

previamente) y cierra sesion

e El usuario se autentica, elimina un fichero, carga uno diferente, lo

descarga introduciendo una contrasefa erronea, lo intenta de nuevo con la
contrasefa adecuada y cierra sesion.
Puesto que los casos de uso de la aplicacion no son muy numerosos no es posible
simular escenarios mucho mas complejos, sin embargo este es un buen modo de

probar el conjunto de la aplicacion con todas sus funcionalidades.
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4 MODELO DE NEGOCIO

El éxito de cualquier servicio en linea depende en gran medida de la creacion
de un modelo de negocio sélido que permita no solo ofrecer un servicio de calidad,
sino también garantizar la sostenibilidad financiera a largo plazo. En el caso de un
servicio de almacenamiento seguro en linea, el modelo de negocio debe ser
cuidadosamente disefiado para equilibrar la seguridad, la accesibilidad y la viabilidad

econdmica.

4.1 Oferta de Servicios

El servicio de almacenamiento seguro en linea se basa en la premisa
fundamental de proporcionar a los usuarios la capacidad de almacenar, acceder y
compartir sus archivos de manera segura y conveniente. La oferta de servicios debe
incluir caracteristicas clave que resuelvan las preocupaciones de seguridad y
privacidad de los usuarios, al tiempo que les brinden una experiencia de usuario
intuitiva y accesible. Entre las caracteristicas esenciales se encuentran:

e Cifrado Robusto: El servicio debe implementar algoritmos de cifrado
sélidos para proteger los datos almacenados y transmitidos. Los archivos
deben cifrarse antes de salir del dispositivo del usuario y solo ser
descifrados cuando el usuario los accede.

e Firmado Digital: La funcion de firmado digital garantiza que los archivos
no hayan sido modificados desde su creacion y que provienen de una
fuente confiable. Esto refuerza la integridad de los datos almacenados.

e Almacenamiento Redundante: Los archivos deben almacenarse en
servidores redundantes y geograficamente distribuidos para garantizar la
disponibilidad y resistencia a fallos.

¢ Interfaz de Usuario Amigable: La plataforma debe ofrecer una interfaz de
usuario intuitiva que permita a los usuarios cargar, organizar y acceder a

sus archivos de manera eficiente.

4.2 Estrategia de monetizacion

Para lograr la viabilidad financiera, el modelo de negocio puede basarse en

diversas estrategias de monetizacion. He sopesado las siguientes opciones:
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e Suscripciones de Pago: Ofrecer diferentes niveles de suscripcion con
caracteristicas y capacidades incrementales. Los usuarios pueden elegir
entre planes gratuitos con caracteristicas basicas y planes premium que
ofrecen mayor capacidad de almacenamiento, velocidad y caracteristicas
avanzadas de seguridad.

e Modelo Freemium: Ofrecer una version gratuita con funcionalidades
basicas y limitadas, y luego incentivar a los usuarios a actualizar a planes
pagados para acceder a caracteristicas mas avanzadas y mayor
capacidad de almacenamiento.

¢ Publicidad Dirigida: En el caso de una version gratuita, se podria generar

ingresos a través de publicidad dirigida en la plataforma.

En este caso se ha decidido que la opcion mas adecuada es la opcidn
Freemium, con un modelo basico gratuito y diferentes opciones de pago que
permitan mejorar la capacidad de almacenamiento y las velocidades de carga y

descarga.
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5 CONCLUSIONES Y TRABAJOS FUTUROS

En este TFG se ha desarrollado un servicio web dedicado al almacenamiento
remoto de archivos cifrados y firmados digitalmente por el usuario. Para determinar
el grado de satisfaccién de dicho desarrollo es necesario tener en cuenta el nivel de
cumplimiento de los requisitos propuestos que aparecen en el apartado 2.1.1
(Especificacion de Requisitos). Se considera que dicho grado de cumplimiento es
alto, puesto que todos los requisitos funcionales han sido verificados. Sin embargo
es dificil evaluar el grado de cumplimiento de los requisitos no funcionales de indole
subjetiva como “La interfaz de la aplicacion web debe ser estéticamente agradable y
moderna” o “La aplicacion web debe tener una interfaz intuitiva y sencilla”. En el
caso de la primera de las citadas se considera que la completitud es suficiente pero
no total, puesto que la aplicacion es visualmente agradable pero podria tener un
acabado mucho mas profesional. En cuanto a la intuitividad y sencillez si que se
piensa que el grado de completitud es el maximo puesto que la interfaz carece de
complicaciones innecesarias y es lo mas simple posible.

A continuacidbn se proponen algunas posibles lineas de mejora
para esta aplicacion, que debido a las limitaciones de este trabajo no se han podido
implementar.

e Autenticaciéon en dos pasos: Para aumentar la seguridad en el proceso

de autenticacion se puede afadir un factor de autenticacion mas a parte
de la contrasefia, como recibir un cédigo por SMS a un teléfono asociado

a la cuenta o un correo electronico.

e Capacidad de compartir archivos: También considero que seria una
buena adicion que el usuario pudiera compartir sus archivos para que

otros usuarios pudieran descargarlos.

e Buscador de archivos: Para los usuarios que tengan muchos archivos en
el almacén seria buena idea incluir un buscador para facilitar la tarea de

encontrar un archivo concreto.

o Software propio de firma: Para evitar depender del software externo
AutoFirma se podria implementar, por medio de alguna libreria o desde
cero, el proceso de firmado, dotando al sistema de mayor libertad y mayor

grado de personalizacion.
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o Arbol de directorios personalizados: Para ayudar al usuario a organizar
mejor sus archivos, se le podria permitir la creacion de directorios en el

almacén y su re-ordenamiento.

Escuela Politécnica Superior de Jaén 48



Juan Ramoén Martinez Segura Servicio Online de Almacenamiento Seguro

6 APENDICES

6.1

Guia original del Trabajo Fin de Titulo

Tutor del TFG: Juan Carlos Cuevas Martinez

Modalidad: Proyecto de Ingenieria | Tipo: TFG Especifico
NUumero maximo de estudiantes: 1 (1 asignados)
Idioma: Castellano

El presente TFG tiene como objetivo el crear una aplicacién web que permita

alojar documentos en el servidor de manera que estos estén cifrados y solo

accesibles a su propietario, asi como verificar su integridad a través de firma digital.

Conocimientos Previos
e Protocolo HTTP y tecnologias web.
e Técnicas de proteccion y verificacion de integridad de la informacién a

través de suites de cifrado.

Objetivos del TFG

e Desarrollar una aplicacion web (back-end y front-end) que permita
solamente el acceso al servicio solamente a usuarios autenticados.

e El servicio proporcionara los medios para que los archivos que se suban al
servidor estan cifrados adecuadamente y se anada una firma digital que
permita verificar posteriormente su integridad.

e El servicio de almacén permitira afnadir o eliminar archivos, asi como
descargarlos.

e EIl front-end permitira el acceso al servicio a través de tecnologias que
proporciones una interfaz intuitiva y de disefio actual.

e Se deberan observar aspectos de accesibilidad y proteccion de datos

como la posible gestion de cookies.

Metodologia a Desarrollar
e Estudio del proceso a implementar.

e Estudio preliminar de las tecnologias.
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6.2

Especificacion detallada de requisitos.
Determinacion de las tecnologias a emplear.
Disefo preliminar.
Re-definicion de requisitos y modificacion del disefio.
Disefio definitivo.
Implementacion de la aplicacion:
o Vista administrador: creacion y gestion de usuarios.
o Vista de usuario: acceso y gestidén del almacén seguro.
Pruebas y correccion de errores.

Elaboracion de la documentacion.

Documentos y Formatos de Entrega

Los establecidos por la normativa y ademas:

Manual de despliegue de la aplicacion.

Manual de usuario de la aplicacion.

Instalacion y configuracion del sistema

Para poder instalar todo el sistema se deben seguir los siguientes pasos:

Instalacion de Python y Django como se detalla en el apartado Primera
Iteracion. Investigacion Inicial e Instalacion de las Herramientas
Necesarias.

Usando el gestor de paquetes PIP, es necesario instalar la libreria
“Werkeuz”. Esto se hace mediante el comando “pip install“ seguido del
nombre de la libreria.

Como el cédigo de AutoFirma impide que se ejecute en la IP 127.0.0.1, es
necesario modificar el archivo hosts de Windows, que se encuentra en la
ruta C:\Windows\System32\drivers\etc\hosts. Basta con afadir la linea
“127.0.0.1 storuja.com”. En lugar de storuja.com se puede colocar el
nombre que se desee.

Una vez todas las librerias estan instaladas, para lanzar la aplicacion es

necesario ejecutar el comando “python manage.py runserver_plus --cert-
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file cert.pem --key-file key.pem” con la terminal de Windows ubicada en la
raiz del proyecto.

Una vez completado el comando anterior, si en el navegador web
colocamos el nombre de dominio colocado en el archivo hosts de Windows

ya se accede a la aplicacién web del proyecto.

6.3 Manuales de usuario

6.3.1

Manual de despliegue de la aplicacién

Puesto que la aplicacién no se ha desplegado y solo se ha ejecutado en local

no existe un manual de despliegue de ésta, sin embargo, para desplegar la

aplicacion los pasos a seguir son los siguientes:

6.3.2

Configurar un servidor tipo Apache, Nginx o similares.

Instalar en la maquina en la que se ha instalado dicho servidor todo lo
necesario mencionado en el apartado anterior: Python, Django, las
librerias, etc.

Establecer el ajuste de Django DEBUG a false.

Cambiar el ajuste de Django SECRET_KEY a una variable de entorno o
leida de un archivo de solo servicio.

Activar el servidor y acceder a la direccion IP publica que se haya

configurado previamente.

Manual de usuario de la aplicacién

El manual de usuario de la aplicacion esta incluido en ella para facilitar al

usuario la consulta de éste. Para acceder a €l hay que pulsar sobre la palabra

Ayuda en la barra inferior de la aplicacion.
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7 DEFINICIONES Y ABREVIATURAS

En este apartado se describen los términos y abreviaturas utilizadas en el

presente documento.

e Front-End: Parte de la aplicacion web que se ejecuta en el navegador
web y con la que interactua el usuario.

e Back-End: Parte de la aplicacion web que se ejecuta en el servidor, y que
responde a las peticiones del front-end.

e AES: Algoritmo de cifrado basado en un esquema de cifrado por bloques
adoptado como estandar por el gobierno de los Estados Unidos.

e MVC: Patron de disefio software enfocado a las aplicaciones web que
establece una distincion entre el modelo de datos, las vistas y el
controlador que une funcionalmente las anteriores.

o XadES: Formato de firma electrénica avanzada basado en XML.

e CAdES: Formato de firma electrénica avanzada basado en sintaxis de
mensaje encriptado.

e PAdES: Formato de firma electronica avanzada enfocado a archivos PDF.

e PBKDF2: Funcion para derivar una clave de cifrado a partir de una
contrasefa en texto plano.

e APl Cdodigo que permite a diferentes aplicaciones comunicarse entre

ellas.
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