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Resumen

En esta memoria se describe como se ha llevado a cabo el desarrollo e
implementacion de la aplicacion para el control de acceso a dependencias seguro para
dispositivos Android utilizando la tecnologia NFC.

Haciendo uso de la aplicacion desarrollada en este proyecto, es posible disponer
de un control de acceso de usuarios, no solo en una infraestructura fija, sino que como se
ha desarrollado haciendo uso de los terminales moviles, se puede utilizar para garantizar
el control de accesos en cualquier emplazamiento que no disponga de infraestructura
previa. Para la identificacion de los usuarios se utilizan tarjetas NFC.

Solamente es necesario contar con acceso a Internet en el terminal para hacer
uso de ella. Este acceso puede ser a través de la red de telefonia movil, infraestructura
WIFI o Ethernet

Junto con esta aplicacion Android, se ha desarrollado una aplicacion servidora, en
la que se sustenta el funcionamiento del control de acceso a las dependencias

En este desarrollo se ha tenido muy en cuenta las medidas de seguridad
necesarias, para que los datos de los usuarios en todo momento estén protegidos
durante las comunicaciones y las peticiones a la aplicacién servidora.



1 MEMORIA

1.1 Introduccion

En este proyecto se ha creado un servicio que permite el control de acceso de los
usuarios a las diferentes estancias de un edifico o recinto de forma segura. Para
identificar a los usuarios se usan tarjetas identificativas NFC pasivas, que sera leidas por
un dispositivo mévil compatible con esta tecnologia. A su vez se ha desarrollado una
aplicacion web que permite la administracion y el disefio de las politicas de control de
acceso en las que se basa la aplicacion movil.

En la actualidad los nuevos teléfonos méviles ofrecen multitud de aplicaciones que
nos permiten tener en un dispositivo de pequeio tamano gran cantidad de
funcionalidades. Por este motivo para llevar a cabo este proyecto, se ha elegido crear
una aplicacién para dispositivos méviles con sistema operativo Android, que funcione a
modo de “cerradura” para el acceso a cada una de las estancias.

Conjuntamente se ha llevado a cabo una aplicacién servidora, con la que se
comunica la aplicacion Android, para interactuar en la base de datos y administrar los
permisos y registros de cada una de las estancias y usuarios.

Esta aplicacion servidora se podra consultar en cualquier momento via web y
permitira establecer la normativa de acceso en el interior de la estancia, la administracién
de las salas, usuarios, permisos, registros, aforo y terminales moéviles que conforman la
estancia a controlar.

El servicio de identificacién se realiza con el uso de distintas tecnologia:

» Android es el sistema operativo en el que se ha programado la aplicacién.

» Etiquetas NFC que almacenan los datos que identifican a las personas que
quieren acceder al edificio.

 HTTPS es el protocolo de comunicacién segura entre la aplicacion Android
y la aplicacion servidora.

» Python es el lenguaje en el que se ha programado la aplicacién servidora.

 AES es el algoritmo de cifrado empleado para cifrar los datos que se
envian desde los dispositivos méviles y se descifran en la aplicacién
servidora.

» SQLite como gestor de base de datos.

Hoy en dia en cualquier momento por medidas de seguridad, es necesario llevar
un control de las personas que entran o salen de cualquier estancia. Para ello se hace
necesario un sistema que permita identificar, controlar aforo y dar accesos a cada

persona que permanecen en las diferentes estancias del recinto.



Debido a que esta aplicacion no tiene la necesidad de disponer de una
infraestructura fija para su implementacién, su uso es ideal para controlar el acceso en
eventos que se realicen al aire libre, recintos donde no haya una infraestructura previa o
incluso en eventos deportivos donde es necesario contar con dispositivos que permitan

gran movilidad.

1.2 Obijetivos
El principal objetivo de este proyecto es disefiar un sistema seguro que permita
controlar el acceso a las diferentes dependencias de un recinto a través de la tecnologia
inalambrica NFC y utilizando para su gestién una aplicacién web.
Las funciones principales que debe tener el sistema son las siguientes:
» Autenticacion en la aplicacién movil a través de tarjetas NFC.
* Registro de cada acceso en una aplicacion servidora remoto que podrd otorgar
acceso o0 no en funcién de politicas o permisos concretos.
» Control de aforo.
» Gestion de la aplicacion servidora para controlar el acceso via web.
» Comunicacién entre la aplicacion moévil y la aplicacién servidora debe estar
cifrada.
Objetivos secundarios:
» La aplicacion moévil desarrollada debera estar preparada para adaptarse a
diferentes tipos de terminales moviles que existen actualmente en el mercado.
» La aplicacién servidora debe ser funcional en diferentes tipos de dispositivos y
resoluciones de pantalla.

1.3 Estado del Arte

El uso del NFC esté transformando la forma de relacionarnos con el entorno, ya
que el teléfono movil se ha convertido en la tarjeta de crédito, en llavero o en mando a
distancia entre otros muchisimos usos.

La tecnologia NFC [1] en los ultimos anos ha desarrollado un gran auge y hoy en
dia se usa en muchos nuevos desarrollos. Esta tecnologia nos permite la interaccion
entre dispositivos de forma intuitiva, facil y segura.

Los usos mas comunes de esta tecnologia son la identificacion y el intercambio de
datos a través de las aplicaciones, como por ejemplo el pago a través de teléfonos

moéviles.
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Figura 1.Usos de la tecnologia NFC'.

» Identificacion via NFC: El nuevo DNI 3.0, incorpora la conexiéon NFC, que
evita en muchos casos la necesidad de disponer de un lector de tarjetas
especial. Asi, se abre la posibilidad de utilizar el DNI a través de teléfonos
moviles o tabletas que dispongan de tecnologia NFC, de tal manera que, si
alguna entidad creara una aplicacibn en la que fuera necesario
identificarse, pueda hacerse simplemente acercando el DNI 3.0 a la antena
NFC de dichos dispositivos maoviles.

« Control de Accesos: También es utilizada en el control de accesos,
permitiendo la comunicacion entre los dispositivos con NFC vy los lectores
con esta tecnologia incorporada. Su funcionamiento es sencillo, lo Unico
que hay que hacer es acercar el dispositivo movil al lector NFC para que
intercambien los datos y dependiendo de la configuracion y de los
permisos que tengamos configurados en el sistema podremos acceder a
unas zonas u otras. Por ejemplo la Universidad Pontificia de Salamanca ha
disefiado un sistema que automatiza el seguimiento de la asistencia a
clase gracias a la tecnologia NFC.

* Recogida de datos: Como ejemplo practico del uso de la tecnologia NFC,
la organizacién ,conocida por sus siglas, AAC® (del inglés, Automated
Assembly Corporation) esta en negociaciones con varias empresas para

' Disponible en : https://www.by.com.es/wp-content/uploads/2015/02/Screenshot
12-768x529.jpg.
2 AAC: http://www.autoassembly.com/
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empezar a producir en masa el sistema InfoSkin®, una nueva linea de
etiquetas NFC que se adhieren al cuerpo humano. Estas etiquetas NFC
estan pensadas para su uso en la industria de la salud y se utilizarian para
mejorar la atencién al paciente, haciendo que sea mas facil para el
personal médico actualizar los registros de tratamiento de cada paciente.
Pago con movil gracias al NFC: En los teléfonos inteligentes que usan el
sistema operativo Android la tecnologia NFC esta disponible desde hace
ya un tiempo.

1.3.1 Aplicaciones practicas de NFC

Para conocer mejor la tecnologia NFC se van a mencionar algunas de sus

aplicaciones practicas [2], que muestran hasta donde se puede llegar con la

utilizacién de dicha tecnologia.

Transacciones: Una de las aplicaciones que existe en algunos paises es
el hecho de poder realizar transacciones en cuestiones del dia a dia. Por
ejemplo, a la hora de realizar el pago de un ticket del metro. Con la
utilizacion de una tarjeta y simplemente acercandola al dispositivo de
validacion se puede ejecutar la transaccion, descontar el saldo que ha
costado el viaje y abrir la barrera para que el usuario pueda acceder al
metro. La tecnologia NFC también se estd utilizando en otros medios de
transporte para comprobar que cada pasajero ha pagado su pasaje, esto
ocurre actualmente en ciudades como Los Angeles. Otro tipo de
transacciones podria ser el hecho de realizar un pedido en un restaurante,
con una aplicacion que contenga los menus de los restaurantes y de
camino al restaurante ir realizando la seleccion de lo que se quiere comer.
A la entrada del restaurante se haria la transmision de la informacion y una
vez en la mesa sélo habria que esperar a que el camarero sirva los platos.
Otra sencilla opcion seria la de realizar una transferencia de dinero de una
persona a otra. Simplemente acercando el teléfono al de un amigo y
validando la transaccién, sin duda una forma répida y facil de prestar o
devolver dinero.

Folletos digitales: Para evitar utilizar papel y tener un coste por cada
uno de los folletos o periddicos, se podria transmitir el contenido de forma
digital. De esta forma cada persona que pasa puede recoger el folleto con
su dispositivo moévil o puede leer todo el periddico desde su teléfono

® InfoSkin : http://www.autoassembly.com/infoskin-wearable-nfc-tag/
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inteligente. Desde otro punto de vista, también se puede utilizar en carteles
gue anuncien un concierto (en los que se podria obtener informacién y
enviar a una web para comprar una entrada), un espectaculo e incluso
para caridad (que a través del cartel se pueda hacer una donacién, via
paypal’).

» Control de pacientes en un hospital: El control de pacientes en un
hospital requiere una importante cantidad de informacion a la que deben
poder acceder los médicos. Gracias a NFC es posible que el médico llegue
a la habitacion del paciente y mediante un dispositivo pueda conocer la
situacién del paciente y su identificacion.

» Control de identificacion de usuarios: NFC esta siendo ya utilizando
como sistema de identificacion en edificios de oficinas, donde los
empleados acceden a la oficina con validacién directa desde su teléfono
inteligente.

» Utilizacidn en vehiculos: Cuando se combina toda la potencia de NFC en
un lugar como es el coche, se pueden conseguir efectos realmente
impactantes. Por ejemplo, ya es posible abrir y cerrar un coche con NFC,
algunas empresas como Hyundai, ya lo han logrado implementar. Es
posible imaginar ciertas cuestiones como el hecho de adaptar el coche a la
persona que conduce. Esto es de la siguiente manera: una persona entra
al coche y a través de su teléfono inteligente transmite al vehiculo una
posicion del sillon, de los espejos retrovisores y también la posicion del
volante. Son los teléfonos moviles los que se ocupan de mandar la orden
al coche para que se adapte al usuario.

» Datos de localizacion: En lugares abiertos, la utilizacién de Internet y un
GPS consiguen unos resultados realmente impactantes (saber dénde
estamos, qué lugares hay cerca, informacion en tiempo real, etc.). Gracias
a NFC se podrian mejorar algunos aspectos, sobre todo en lugares en los
que no se tiene visién directa al cielo. EI mejor ejemplo es el de un museo
de arte, en el que se puede ir caminando y con la utilizacién del teléfono
movil o teléfono inteligente se podria ir conociendo cada uno de los
cuadros, su historia, su explicacion e incluso NFC podria reemplazar al
auricular tradicional. Actualmente algunos museos en el mundo estan
utilizando esta tecnologia como es el caso del museo de Londres con una

iniciativa promovida por el propio museo en colaboracién con Nokia.

* PayPal: https://www.paypal.com/es/home
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1.4 Tecnologias utilizadas
El uso de los teléfonos moéviles se ha generalizado de tal manera en nuestra
sociedad que hoy en dia la gran mayoria de la poblacién dispone de uno o mas teléfonos

moviles de Ultima generacion.

1.4.1 Android

Android es un sistema operativo que se emplea en dispositivos moviles basado en
el nucleo de Linux.

Este sistema operativo es codigo libre, y para su desarrollo se utiliza el lenguaje
de programacién que tiene el mismo nombre. Este lenguaje esta basado en el lenguaje
de programacién de Java y tiene una serie de herramientas de desarrollo llamadas kit de
desarrollo software, mas conocidas por sus siglas SDK (del inglés Software Development
Kit).
1.4.1.1 Aplicaciones Android

La mayoria de las aplicaciones Android [3] se encuentran disponibles en Google
Play’, aunque también existen desarrolladores que crean aplicaciones que se pueden
encontrar en sitios web independientes. En este ultimo caso, es recomendable estar
seguro de que el sitio web en cuestidén es confiable para evitar la instalaciéon de virus o
malware en general en los dispositivos Android.

En la actualidad existe un gran numero de desarrolladores que escriben
aplicaciones especificas para la plataforma Android hasta el punto de que el niumero de
aplicaciones que puedes encontrar actualmente supera las 400.000.

1.4.1.2 Caracteristicas de Android

Los maoviles Android son baratos, si buscas un dispositivo barato seguramente lo
encuentres en el mundo de Android, pero si buscas un dispositivo caro con mas
prestaciones también lo encontraras.

Android puede personalizarse ampliamente por lo que cada fabricante puede
adaptarlo como mejor le parezca y que los programadores tienen bastante libertad de
movimiento a la hora de personalizarlo.

Android es facilmente transportable. Puedes encontrar dispositivos Android de
todo tipo, desde teléfonos inteligentes y tabletas hasta reproductores multimedia.
1.4.1.3 Caracteristicas de técnicas Android

Las caracteristicas técnicas [4] Android son las siguientes:

* Nducleo basado en Linux.

» Maquina virtual basada en Java para la ejecucién de aplicaciones.

® Google Play: https:/play.google.com/store .
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» Soporte para formatos multimedia, audio y video: WebM, H.263, H.264,
MPEG-4 SP, AMR, AMR-WB, AAC, HE-AAC, MP3, MIDI, OggVorbis, WAV,
JPEG, PNG, GIF y BMP.

» Graficos optimizados 2D/3D.

» Soporte para Bluetooth, WIFI, NFC, 4G, LTE y 3G entre otros.

» Soporte para GPS, brujulas y acelerometros.

1.4.2 Python

Python es un lenguaje de programacion [5] independiente de plataforma vy
orientado a objetos, preparado para realizar cualquier tipo de programa, desde
aplicaciones Windows a servidores de red o incluso, paginas web. Es un lenguaje
interpretado, lo que significa que no se necesita compilar el cédigo fuente para poder
ejecutarlo, lo que ofrece ventajas como la rapidez de desarrollo e inconvenientes como
una menor velocidad.

En los ultimos anos el lenguaje se ha hecho muy popular, gracias a varias razones

como:

» La cantidad de librerias que contiene, tipos de datos y funciones incorporadas
en el propio lenguaje, que ayudan a realizar muchas tareas habituales sin
necesidad de tener que programarlas desde cero.

» La sencillez y velocidad con la que se crean los programas. Un programa en
Python puede tener de 3 a 5 lineas de cédigo menos que su equivalente en
Java o C.

* La cantidad de plataformas en las que podemos desarrollar, como Unix,
Windows, OS/2, Mac entre otros.

» Ademas, Python es gratuito, incluso para propositos empresariales.

1.4.2.1 Caracteristicas del lenguaje

Es de propédsito general, es decir se pueden crear todo tipo de programas. Es
multiplataforma ya que existen versiones disponibles de Python en muchos sistemas.
Originalmente se desarroll6 para Unix, aunque cualquier sistema es compatible con el
lenguaje siempre y cuando exista un intérprete programado para él.

La programacién orientada a objetos esta soportada en Python y ofrece en
muchos casos una manera sencilla de crear programas con componentes reutilizables.
Dispone de muchas funciones incorporadas en el propio lenguaje, ademas, existen
muchas librerias que podemos importar en los programas para tratar temas especificos.
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1.4.3 Django.

Django es un entorno de desarrollo web [6] de cddigo abierto, escrito en Python,
que respeta el patrén de disefio conocido como Modelo-vista—controlador, y fue
liberada al publico bajo una licencia BSD en julio de 2005.

La meta fundamental de Django es facilitar la creacién de sitios web complejos.
Django pone énfasis la reutilizacién, la conectividad y extensibilidad de componentes, el
desarrollo rapido y el principio No te repitas.

Python es usado en todas las partes del entorno, incluso en configuraciones,
archivos y en los modelos de datos.

Proporciona una serie de caracteristicas que facilitan el desarrollo rapido de
paginas orientadas a contenidos. Por ejemplo, en lugar de requerir que los
desarrolladores escriban controladores y vistas para las areas de administracion de la
pagina, Django proporciona una aplicacion incorporada para administrar los contenidos,
que puede incluirse como parte de cualquier pagina hecha con Django y que puede
administrar varias paginas hechas con Django a partir de una misma instalacion.

La aplicacién administrativa permite la creacion, actualizacion y eliminacién de
objetos de contenido, llevando un registro de todas las acciones realizadas sobre cada
uno, y proporciona una interfaz para administrar los usuarios y los grupos de usuarios.

La distribucion principal de Django también aglutina aplicaciones que
proporcionan un sistema de comentarios, herramientas para publicar contenido via RSS
y/o Atom, "paginas planas" que permiten gestionar paginas de contenido sin necesidad
de escribir controladores o vistas para esas paginas, y un sistema de redireccién de
URLs.
1.4.3.1 Caracteristicas de Django

De las caracteristicas que nos brinda el entorno Django, podemos encontrar:

* Una interfaz de administracion la cual nos permite administrar los modelos de
datos sin tener que programarlos antes.

«Dispone de una API° (en inglés, Application Programming Interface) que nos
permite trabajar con distintas bases de datos

* Incorpora un modelo objeto-relacional mas conocido por sus siglas ORM, (en
inglés, Oriented Relational Model).

*Dispone de un sistema de plantillas el cual esta implementado en un lenguaje de
etiquetas con herencia.

® API: son un conjunto de comandos, funciones y protocolos informéticos [7] que
permiten a los desarrolladores crear programas especificos para ciertos sistemas
operativos. Permiten usar funciones predefinidas para interactuar con el sistema
operativo o con otro programa.
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« Un dispatcher’ de URLs el cual esta basado en expresiones regulares.

*Nos permite anadir funcionalidades adicionales ya que dispone de un sistema de
middleware.

*Soporta muchos lenguajes.

*Dispone de documentacion extensa y facilmente accesible.

1.4.4 NFC

Las siglas de NFC hacen referencia a su nombre en inglés Near Field
Comunication que traducido al espariol significa comunicacién de campo cercano

Es una tecnologia de comunicacién inalambrica, de corto alcance, ya que los
dispositivos pueden estar como maximo a como unos 4 cm, para permitir el intercambio
de datos entre dispositivos.

Funciona en la banda [8] de los 13.56 MHz y no es necesario la solicitud de
licencia para usarla, nos proporciona unas velocidades de transmisién de 106 Kbit/s, 212
Kbit/s y424Kbit/s. En el afio 2004 se fund6 el NFC Férum® quienes fueron los encargados
de establecer las bases de esta tecnologia inalambrica. Las especificaciones técnicas
estan estandarizadas en la ISO/IEC 14443 e ISO/IEC 18092.

NFC Forum define dos modos de funcionamiento que deben soportar todos los
dispositivos NFC:

= Activo: los dos dispositivos que intervienen en la comunicacién generan un

campo electromagnético, que usaran para transmitir los datos.

= Pasivo: el campo electromagnético lo crea Unicamente el dispositivo receptor

y el dispositivo emisor utiliza ese campo electromagnético para enviarle sus
datos.

En este proyecto el modo de funcionamiento que se ha utilizado es el pasivo, ya
que es el teléfono movil el que va a crear ese campo electromagnético y la tarjeta NFC la

que va enviar sus datos a través del campo electromagnético anteriormente creado.

1.4.4.1 Formato de datos NDEF

Los mensajes NDEF [10] proporcionan un método estandarizado para que un
lector se comunique con un dispositivo NFC. El mensaje NDEF contiene varios registros,
como se muestra. Recibe soporte NDEF sélo cuando trabaja con etiquetas
estandarizadas - las etiquetas propietarias tipicamente no proporcionan este soporte. El
estandar NFC admite cinco tipos de etiquetas, todas las cuales soportan el mismo
formato de mensaje NDEF.

"Dispatcher: es una parte de un programa [9] la cual se encarga de lanzar un
proceso en el servidor cuando se esta utilizando un entorno cliente/servidor.
8NFC FORUM: http://www.nfc-forum.org/home .
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Cada registro contiene un encabezado y una carga util. El encabezado contiene

informacion util para el lector, como el ID de registro, su longitud y tipo. El tipo define el

tipo de carga util que contiene el registro. La carga util es simplemente datos.

1.4.4.2 Tipos de etiquetas NFC

El NFC Forum ha redactado una serie de especificaciones [11] para asegurar que

los fabricantes de etiquetas y lectores mantengan la interoperabilidad.

El foro ha resumido especificaciones para cuatro tipos diferentes de etiquetas,

cada una con diferentes caracteristicas y tamanos de carga util:

NFC Forum Tipo 1 Etiqueta: Los usuarios pueden configurar la etiqueta
para que sea de sélo lectura. La disponibilidad de memoria es de 96 bytes
y se puede ampliar a 2 Kbyte.

NFC Forum Tipo 2 Etiqueta: Los usuarios pueden configurar la etiqueta
para que sea de sélo lectura. La disponibilidad de memoria es de 48 bytes
y se puede ampliar a 2 Kbyte.

NFC Forum Tipo 3 Etiqueta: El fabricante puede configurar la etiqueta para
que sea de sdlo lectura. Disponibilidad de memoria de hasta 1MByte.

NFC Forum Tipo 4 Etiqueta: El fabricante puede configurar la etiqueta para
que sea de sdlo lectura. Disponibilidad de memoria de hasta 1MByte.

NFC Forum Tipo 5 Etiqueta: El fabricante puede configurar la etiqueta para
que sea de solo lectura. Disponibilidad de memoria de hasta 1MByte.

Cualquier dispositivo certificado por NFC Férum esta garantizado para trabajar

con estos cinco tipos de etiquetas.
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2 MATERIALES Y METODOS

El servicio desarrollado en el presente trabajo fin de grado consta de dos partes,

una aplicacion Android, que se ejecutaria en el terminal que haria las veces de cerradura

virtual o control de acceso de cada estancia del edificio y por otra parte, la aplicacion

servidora que es la encargada de almacenar y gestionar la informaciéon del sistema.

Desde esta ultima se podra establecer las medidas de control de acceso del sistema.

Cada usuario que tenga acceso a una o varias estancias del recinto debe de

disponer de una tarjeta NFC para poder identificarse.

2.1 Arquitectura del sistema

La infraestructura que ha sido necesaria implementar para el despliegue del

sistema estd compuesta de los siguientes elementos:

Aplicacion servidora: estd desarrollada en Python, haciendo uso de su
entorno Django. Es el centro de control de todo el sistema. Recibe
peticiones de acceso mediante HTTPS y segun la configuracion que tenga
cada usuario respondera con un codigo 200 (ok) u otro cédigo distinto
denegando el acceso.

Base de datos: se ha utilizado el sistema gestor de base de datos
relacionales SQLite. Es la encargada de almacenar los datos personales
de cada empleado y las dependencias en las que cada uno de ellos tiene
acceso. Para los accesos a la aplicacion se podra definir el perfil de cada
uno de los usuarios autorizados. Se ha decidi6 utilizar este sistema gestor
de base de datos, porque para desarrollar el proyecto no es necesario
almacenar gran cantidad de datos.

Conexion a Internet: para la comunicacién entre los teléfonos moéviles y la
aplicacion servidora. Debido a que la aplicacion servidora esta alojada en
un alojamiento web (en inglés, hosting) se podra acceder a él desde
cualquier dispositivo que disponga de conexion a Internet. Esto nos
garantiza que el sistema no tiene por qué ser un sistema fijo, sino que
tiene movilidad, ya que cualquier teléfono moévil con acceso a Internet y
con la aplicacién instalada podra hacer uso de él.

Dispositivo Android: es necesario que el terminal de cada dependencia
disponga de sistema operativo Android y que lleve incorporada la
tecnologia NFC.

A continuacién, se presenta una representacion grafica de la arquitectura del

sistema en la Figura 2. Arquitectura del Sistema..
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Figura 2. Arquitectura del Sistema.

2.1.1 Base de datos
El gestor de base de datos que se ha utlizado, como anteriormente se ha
indicado, es SQLite, este gestor lo incorpora de forma nativa Django.
La composicion de la base de datos del proyecto es la siguiente:
* La implementacién del sistema ha requerido crear 4 tablas (ver Figura
3.Modelo de datos creado para el proyecto NFC).
« La APP °Admin View Permission'® de Django se ha utilizado para
administrar los permisos, crea 6 tablas.

» Django consta de 6 tablas para gestionar el sistema gestor de base de

datos.
—| ProyectoNFC_usuania [} ProyectoMFC_salz
l1d Usiario e = 14 Sele
T Nombre =rchar3l T, Nombre
[T Apellidas char E Activo
1 Activa :  Aforo
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[[F Terminado == 51 Usuario_id
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Figura 3.Modelo de datos creado para el proyecto NFC.

® APP: es un programa informético ligero [12], descargable que permite unas
funciones determinadas, normalmente disefiado para equipos moviles: teléfonos méviles
y tabletas.

' Documentacion: http://django-admin-view-permission.readthedocs.io/en/latest/.
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Las tablas que se han creado para establecer el modelo de datos de la aplicacion

son las siguientes:

Usuario: almacena los datos personales de los usuarios que van a
identificarse en la aplicacion movil utilizando las tarjetas NFC. También
permite almacenar si un usuario esta activo o no.

Sala: almacena los datos de identificacién de la sala y el aforo del que
dispone cada una, asi como otros datos descriptivos de las salas. Permite
almacenar el estado de una sala, para saber si esta activa o no.

Permiso: almacena las salas en la que los diferentes usuarios tienen
permiso para entrar.

Registro: almacena los registros de entrada y salida de todos los usuarios,

Las tablas que almacenan los datos de autentificacion de la aplicaciéon servidora

son:

Auth_user: almacena los datos personales de los usuarios que pueden
acceder a la aplicacién servidora y pueden iniciar y configurar la
aplicacion movil.

Auth_group: almacena el nombre de los grupos de usuarios creados en la
aplicacién servidora.

Auth_group_permissions: almacena los permisos de los grupos que hay
creados en la aplicacion servidora.

Auth_permissions: almacena los tipos de permisos que se pueden
establecer.

Auth_user_groups: almacena los usuarios que pertenecen a los distintos
grupos.

Auth_user_user_ permissions: almacena los permisos que tiene cada

usuario.

Entre las que crea Django cabe destacar las siguientes:

Django_admin_log: en la que contiene un log de todas las modificaciones
que se han producido en la base de datos.
Django_migrations: en la cual se registra cualquier modificacion del

modelo de datos que se realice.

Al usar SQLite no es necesario crear una base de datos, porque SQLite usa un

archivo autbnomo sobre el sistema de archivos para guardar los datos.

La configuracion de la base de datos se encuentra en el archivo de configuracion

de Django, llamado, settings.py. Hay que editar la variable DATABASES, en la opcion
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de ENGINE se indica cual es el gestor de base de datos a utilizar y en la opcidén NAME se
indica la ruta y el nombre de nuestra base de datos.

Django dispone de la libreria models [13] la cual corresponde a la capa de datos
de la aplicacion.

En el archivo models.py y haciendo uso de la libreria de Django models, se
modela los datos en la base de datos, representada como codigo de Python.

Cada clase definida en models.py corresponde a una tabla de la base de datos y
cada atributo corresponde a una columna de esa tabla.

Cada atributo contiene el nombre de la columna, el tipo de campo que almacena y
las caracteristicas que tiene ese campo. Por ejemplo, si se quisiera crear una columna
que se llame nombre, que sea de tipo cadena de caracteres, con una longitud maxima de
50 caracteres y que sea Unica en mi modelo se hace de la siguiente forma:

Nombre = models.CharField (max_length=50, unique=True).

Para crear relaciones entre las tablas solo hay que poner como tipo de campo de
esa columna ForeignKey e indicar de qué tabla se hereda.

Por dltimo, para que Django cree o modifique el modelo de datos que se ha
definido se debe ejecutar en la terminal los siguientes comandos:

* python manage.py makemigrations: para construir los modelos.
* python manage.py migration: para guardar los modelos en la base de
datos.

Para trabajar con la capa de datos Django se dispone de una API Python. Para

utilizar esta APl es necesario importar la clase del modelo que se va a utilizar y se

trabaja con los modelos como si fueran objetos.

A continuacion, se detallan algunos ejemplos de como utilizar este API:

» Para consultar todos los datos de una tabla:
o Nombre del modelo.objects.all ().
» Consultar los datos que dispongan algun atributo en concreto:
o Nombre del modelo.objects.get (atributo=datos a consultar).
» Para guardar datos en la base de datos se utiliza la sentencia save(),de
la siguiente forma:
o Nombre del modelo (Nombre de la columna=nuevos datos)

o Nombre del modelo save ().

2.1.2 Aplicacion servidora
En la construccién de la aplicacion servidora se ha desarrollado con Django como

sea indicado anteriormente.
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En este desarrollo se han utilizado las librerias y las APl que Django ofrece de
manera gratuita. Para la implementacion de estas funcionalidades se ha utilizado pip'",
Django trabaja con el patron de disefio MVC (Modelo-Vista-Controlador), solo que en
Django este modelo se denomina MTV (Modelo-Template-Vista), el esquema que sigue
este modelo se puede observar en la Figura 4 Esquena MVT.

Las siglas MTV hacen referencia a las siguientes capas de disefo:

* M hace referencia a “Model” (Modelo), corresponde con la capa de acceso
a la base de datos. Esta capa contiene toda la informacion sobre los datos:
como acceder a ellos, cémo validarlos, cual es el comportamiento que
tiene, y las relaciones entre ellos.

* T hace referencia a las plantillas (en inglés, Template), que corresponde
con la capa de presentacion. Esta capa contiene los archivos que
pertenecen a la presentacion de nuestros datos, como van a ser
mostrados los datos de nuestra aplicacion.

* Vsignifica “View” (Vista), corresponde a la capa de la légica de negocios.
Contiene la logica que accede al modelo y la delega a la plantilla
apropiada.

BASE DE DATOS

1. El navegador mands una solicitud

2. La vista interactua con el modelo para obtener datos

3. Lavista llama a la p antilla

4. La plantilla renderiza 13 respuesta a |a solicitud del navegadc

Figura 4 Esquena MVT'2,

MODELO PLANTILLA

Cuando se hace la instalaciéon de Django se crea un directorio de trabajo
compuesto por varios archivos (ver Figura 5.Directorio de trabajo).

" PIP es un sistema de gestion de paquetes que permite instalar paquetes

desarrollados en Python.

' Disponible en: http://www.maestrosdelweb.com/images/2012/04/esquema-

mtv.png.
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Servidor C'\Users\sony\PycharmProje
media
ProyectoMFC

migrations
_init__.py
admin.py
AESCipher.py
apps.py
rmodels.py
serializer.py
tests.py
views.py
viewsets.py
Servidor
_init__.py
settings.py
urls.py
wsgi.py
static
ternplates
db.Proyecto

rmanage.py

Figura 5.Directorio de trabajo.

La funcionalidad que tienen algunos de estos archivos es la siguiente:

Servidor/: es el directorio que contiene nuestro proyecto.

manage.py: Sirve para interactuar con los comandos administrativos de
nuestro proyecto.

Servidor/Servidor/: es el directorio que contiene el coddigo Python del
proyecto.

_init__.py: es un archivo que se requiere para que Python utilice el
directorio Servidor como un paquete. En este archivo habitualmente no
tiene que ser modificado.

settings.py: es el archivo de configuracion del proyecto.

urls.py: es el archivo donde se declaran las direcciones que apuntan a
los distintos recursos del proyecto.

l13

wsgi.py: este archivo es el punto de entrada WSGI™ para el alojamiento

web, donde esta desplegada la aplicacion servidora del proyecto.

'* Documentacion en : https://docs.djangoproject.com/en/1.11/howto/deployment/

wsqi/.
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* view.py: es el archivo que por defecto crea Django para crear las vistas
de la aplicacién.

* models.py: €s el archivo donde se definen los modelos de la base de
datos.

* admin.py: es el archivo donde se controla los modelos que van a formar

parte de la interfaz de administracion.

2.1.2.1 Desarrollo de la aplicacion servidora

Para el desarrollo la aplicacién servidora se ha utilizado la plantila de
administracién que Django incorpora.

Esta interfaz esta basada en HTML y permite a los usuarios autorizados agregar,
editar y modificar los parametros de configuracion del sistema de control de acceso.

La aplicacién servidora es el nucleo de control del sistema de acceso, para que
esté funcione correctamente es necesario configurar los siguientes parametros en el
sistema:

-Modelo de salas: hay que indicar el nombre de la sala, el nimero de IMEI del
teléfono movil que va a controlar esta sala, el aforo maximo que admite, el aforo actual, si
esta activa o no, el plano de las medias de seguridad y el numero de dependencia al que
pertenece la sala (ver Figura 58.Vista para anadir y modificar datos de salas).

La sala solo se puede identificar de forma inequivoca a través del nimero de
IMEI, esta medida afade seguridad al sistema, ya que en todo momento se controla que
el dispositivo es el que pertenece a cada sala.

El campo de activo permite que, en cualquier momento de forma sencilla, se
pueda interrumpir la actividad en una sala.

Con el campo de aforo en todo momento se puede controlar el numero de
personas que hay en el interior de una sala. Su valor inicial debe ser 0 cuando la sala
esta vacia.

El plano de la sala debe mostrar las indicaciones de seguridad (extintores, salidas
de emergencia, teléfonos, vias de escape rapido), de esta forma se contribuye a la
aplicacién de medidas de seguridad dentro de las estancias, ya que podra ser consultado
por el usuario en todo momento en la aplicacion movil.

- Modelo de usuarios: hay que indicar el nombre, apellidos y el DNI de cada uno
de los usuarios que se quiera identificar en la aplicacién. También se puede elegir el
estado del usuario, si esta activo o no. El DNI es el dato que se utiliza para identificar a

los usuarios de forman inequivoca.
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- Modelo permisos: en este apartado se puede configurar que usuarios pueden
acceder a una determinada sala. Con el campo permiso se puede elegir facilmente si ese
permiso esta vigente o no.

- Modelo Registros: se ha creado para llevar el control del sistema. Refleja la
fecha de entrada y salida de los usuarios a las distintas salas (ver Figura 55.Vista
resumen de registros.).

La interfaz es muy intuitiva y permite de forma sencilla administrar el sistema
creando, consultando o modificando los datos de la misma.

En todos los modelos estd habilitado el servicio para que se puedan hacer
busquedas de los datos que contienen.

La interfaz de administracion de Django es solo una parte del paquete de
funcionalidades llamado django.contrib que Django incorpora.

Para activar esta interfaz es necesario anadir las siguientes dependencias en la
variable INSTALLED_APPS del archivo de configuracion settings.py:

 'django.contrib.admin’

e ‘'django.contrib.auth’

* ‘'django.contrib.contenttypes’
* 'django.contrib.sessions’

e ‘'django.contrib.messages"

En la variable TEMPLATES, del mismo archivo, hay que incluir en el apartado de
OPTIONS la libreria 'django.contrib.messages.context_processors.messages'.

También hay que afadir en la variable MIDDLEWARE las librerias
‘django.contrib.auth.middleware.AuthenticationMiddleware'y'django.contri
b.messages.middleware.MessageMiddleware’.

Para poder crear el usuario administrador hay que ejecutar el siguiente comando
en la terminal desde la raiz de nuestro programa:

python manage.py createsuperuser

El sistema pide un nombre de usuario, un email y una contrasefa para dar de alta
el usuario administrador.

Para cambiar el idioma de esta plantilla al espafol, en la variable LANGUAGE_CODE,
del archivo settings.py, se debe indicar el cddigo del idioma correspondiente al
espanol:

LANGUAGE_CODE = "es-ES".

También hay que incluir la libreria 'django.middleware.locale.Locale

Middleware' en alavariable MIDDLEWARE_CLASSES.
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Para que esta plantilla sea la pagina principal de la aplicacién servidora, en el
archivo de configuracion URL.py, se debe hacer una redireccion de la pagina principal a
la pagina de administracién de la siguiente forma:

url (r'A', admin.site.urls).

Para que en la plantilla de administracién se muestren los modelos que se han
creado en el archivo MODEL . py, estos se deben de definir en el archivo ADMIN.py. Para
hacerlo el método que se utiliza es: admin.site.register (Nombre del modelo).

Para personalizar la plantilla que se muestra en la aplicacién servidora (ver Figura
6.Interface de Administracion.), Django nos ofrece herramientas que nos permiten anadir
funcionalidades especiales, se han utilizado son las siguientes:

 list _display: permite elegir cuales son las columnas del modelo que
deseas mostrar en la interfaz.

* search_field: permite hacer busquedas sobre las columnas que se
incluyan en esta variable

 list filter: permite hacer filtros de busqueda en los campos de
fechas, para buscar los cambios que se hayan producido hoy, hace 7 dias,
etc.

+ list editable: permite elegir las columnas que quieres que sean
modificables desde la interface.

Id Registro Sala Usuario Fecha In Fecha Out Terminado

[Despacha 5| Eva 13 de Julio de 2017 a las 16:39 = o

Despacho 5 Eva 12 de Julic de 2017 a las 16:43 12 de Julio de 2017 a las 16:4

@

Despacho 5 Eva 12 de Julio de 2017 a las 15:04 12 de Julio de 2017 a las 15:0:

2R 8 ®

Despacho 5 Eva 12 de Julic de 2017 a las 15:02 12 de Julio de 2017 a las 15:(
Despacho 5 Eva 12 de Julio de 2017 a las 15:01 12 de Julio de 2017 a las 15

Despacho 5 Eva 12 de Julic de 2017 a las 15:01 12 de Julio de 2017 a las 15:(

Figura 6.Interface de Administracion.

Con el fin de separar los usuarios que intentan identificarse en la aplicacion mévil
de los usuarios que van administrar la aplicacion, se ha optado por la instalacion de la
APP de autentificacion de usuarios que Django ofrece, denominada Admin View
Permission. Esta herramienta permite administrar usuarios, grupos, permisos y sesiones
de usuario.

Con esta herramienta se puede dar de alta y gestionar a los usuarios de seguridad
y en funcién de su perfil, se pueden determinar que funciones van llevar a cabo o no en la
aplicacion servidora.

Este sistema de autentificacion esté formado por:
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Usuarios: en este apartado se dan de alta a los usuarios de seguridad del
sistema, los cuales llevaran a cabo la administracién la aplicacién servidora y la puesta
en marcha de la aplicacion movil.

Cuando se crea un usuario nuevo hay que definir su nombre de usuario y una
contrasefa. Esta contrasefia es automaticamente cifrada usando el algoritmo
pbkdf2_sha256.

Se pueden anadir datos adicionales de los usuarios como son, nombre, apellidos
o email.

Dentro de la opcion de permisos, se pueden personalizar los permisos para cada
uno de los usuarios de seguridad que pertenecen al sistema. Las opciones que se
pueden personalizar son las siguientes:

* Activo: este campo permite activar o desactivar un usuario, facilita la
gestion de usuarios, ya que si un usuario deja de pertenecer a la
organizacion unicamente se debe desactivar y dejara de tener acceso.

« Staff: si esta activado este campo el usuario podra acceder al sitio web, si
no es asi no podra acceder. Si esta seleccionado puede acceder a la
aplicacion servidora, sino lo esta solo podra administrar la aplicacion mévil.

» Superusuario: cuando un usuario es marcado como supe usuario se le
otorga automaticamente acceso a que realice cualquier modificacién en la
aplicacién servidora.

» Grupos: permite introducir a los usuarios dentro de grupos con perfiles de
permisos ya establecidos, para facilitar la gestion de los usuarios de
seguridad.

* Permisos: se puede elegir de forma manual y muy detalladamente a que
va a tener permiso dentro de la aplicacion servidora cada usuario. Los
permisos que se pueden otorgar son de creacidn, visualizacién, edicién y
borrado de cada uno de los datos de los modelos que conforman la
aplicacién servidora. Aparte permite establecer permisos referentes a los
usuarios y grupos de usuarios de seguridad, gestion de log del sistema,
capacidad de establecer permisos a otros usuarios y por ultimo permisos
referentes al manejo de sesiones que controla Django.

* Por ultimo se pueden fijar las fechas de creacion y de ultimo inicio de
sesion del usuario.

Grupos: en este apartado se pueden crear grupos y definirles unos permisos
determinados. Esta opcién facilita la gestion de permisos, ya que se puede crear perfiles
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predeterminados de acceso a la aplicacion servidora e ir incluyendo a los distintos
usuarios dentro de esos grupos.

Para la configuracion de APl en Django se debe verificar que, en el archivo de
configuracion settings.py, la variable INSTALLED_APP contiene las siguientes
dependencias: 'django.contrib.auth' y ‘django.contrib.contenttypes’"’

Por Ultimo en la variable de MIDDLEWARE deben estar los valores

SessionMiddleware y AuthenticationMiddleware

2.1.2.2 Diseno de la aplicacion servidora
Para el disefio de la aplicacion servidora se ha hecho uso de la plantilla gratuita

{14

Django Suit'®, que permite modificar el disefio que la plantilla de administracion de
Django incorpora por defecto.
La implementacién de esta plantilla se lleva a cabo de la siguiente forma:
» Instalacién de la versién 0.2.25 que es la mas estable al dia de hoy.
pip installdjango-suit==0.2.25
« En el archivo de configuracion settings.py en la variable
INSTALLED_APP hay que incluir la dependencia ‘suit’, siempre después
de la dependencia que hacer referencia a la plantilla de administracion que
se llama 'django.contrib.admin".
* En el apartado TEMPLATES hay que afadir para la variable de OPTIONS los
siguientes contextos:
o 'django.template.context_processors.debug’,
o 'django.template.context_processors.request’
o 'django.contrib.auth.context_processors.auth’,
o 'django.contrib.messages.context_processors.messages'
2.1.2.3 Comunicacion entre aplicaciones
Para la comunicacién entre la aplicacién servidora y la aplicacion movil se ha
implementado un servicio REST.
Para el desarrollo de este servicio se ha utilizado el entorno de trabajo
desarrollado para Django denominado Rest-Framework'®.
La instalacién de este entorno de trabajo se realiza de la siguiente forma:
» Instalacién del entorno de trabajo utilizando el comando para pip:
pip install djangorestframework
« En el archivo de configuracion settings.py en el apartado de

INSTALLED_APP hay que incluir la dependencia 'rest_framework'.

' Django Suit: http:/djangosuit.com/ .
% Rest-framework: http://www.django-rest-framework.org/ .
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* En el mismo archivo settings.py hay que crear la variable
REST_FRAMEWORK. En esta variable se deben definir los permisos de los
usuarios que pueden consumir el servicio REST, en este caso como lo
consume una aplicacion movil y no es necesaria autenticacion previa para
utilizarla, se ha optado por que lo pueda consumir cualquier persona.

* la variable REST_FRAMEWORK también hay que determinar qué tipo de
peticiones acepta el servicio, en este caso las peticiones usan el formato
JSON.

* Por ultimo en el archivo URL.py, hay que crear la redireccion a cada
meétodo, esto se hacer indicando el nombre que se haya elegido para
llamar al servicio REST y se le redirige al método que se haya creado en el
archivo wiewsets.py.

Por ejemplo la llamada al método UsuarioViewSet, se realiza de la
siguiente forma:
url (r'“rest_usuario/$', viewsets.UsuarioViewSet)
La configuracién de la variable REST_FRAMEWORK se puede observar en la Figura
7.Configuracion Variable REST_FRAMEWORK.

REST_FELMEWOERK = |
'DEFAULT FEEMISSION CLASSES': |
'rest framework.permizzions.Allowhny',
Ve
'DEFAULT PRRSER CLASSES': |(
'rest framework.parsers.J50NParser’',

Figura 7.Configuracion Variable REST_FRAMEWORK.

La implementacion del servicio REST se ha realizado en el archivo wiewsets.py.
Para poder responder todas las peticiones que necesita la aplicacion mévil, se han
programado 5 peticiones REST, las cuales estan implementadas en los siguientes
métodos:

UsuarioViewSet: este método soporta peticiones tanto GET como POST. La
peticiébn GET Unicamente va a devolver todos campos de la tabla Usuarios. Las peticiones
gue se van a recibir desde la aplicacién movil van a ser de tipo POST.

La aplicacién movil utiliza este método cuando desea verificar la identidad de un
usuario que intenta identificarse con su tarjeta NFC.
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La aplicacién movil hace una peticion de tipo POST a este método, en la cual le

envia cifrados los datos del id de la sala a la que pertenece y el DNI del usuario que ha

hecho la lectura de su tarjeta identificativa.

En todo momento la aplicacion servidora devuelve a la aplicacion movil, un

mensaje JSON que incluye el cddigo de respuesta y un mensaje con el resultado de la

peticién, para que en la aplicacion movil se pueda mostrar al usuario el estado de su

solicitud.

A partir de estos datos va a realizar las siguientes comprobaciones en la base de

datos de la aplicacién servidora:

1.

Comprueba si existe el usuario en la tabla Usuarios. Si no existe el usuario
en la tabla se le envia un mensaje JSON con el cédigo de respuesta 401 y
el mensaje de error "Usuario no existe".
Si el usuario existe comprueba si ese usuario esta marcado como activo en
la tabla Usuarios. Si no esta activo el mensaje de respuesta contendra el
coédigo de respuesta 401 y el mensaje de error "El usuario esta
desactivado".
Si el usuario esta activo se comprueba si en la tabla Permisos esta dado
de alta ese usuario en esa sala. Si no esta dado de alta en la tabla
Permisos la aplicacién servidora contestara a la aplicacion mévil con un
mensaje que incluye el codigo de respuesta 404 y el mensaje de error
"Usuario no tiene permiso para entrar en esta Sala".
Si el usuario tiene permiso para entrar en esa sala, se comprueba en la
tabla Permisos que el permiso de ese usuario en esa sala esta activo. Si
no esta activo el permiso la aplicacion servidora responde con un mensaje
JSON que contendra el cédigo de respuesta 403 y el mensaje de error
"Permiso del usuario desactivado”.
Si el permiso esta activos se comprueba en la tabla Salas que la sala este
activa. Si la sala no esta activa se le devuelve a la aplicacion mévil el
codigo de error 404 y el mensaje de error "Sala no esta activa".
Si la sala esta activa se comprueba en la tabla de registros si hay un
registro anterior de ese usuario en esa sala.
Segun lo que devuelva la consulta en la tabla de registros se pueden dar 2
situaciones:
a) Hay un registro anterior pero con el valor de la columna de Fecha
Out vacio, por lo que se trata de un registro de salida ya que el
usuario esta intentando salir de la dependencia. En este caso se
completa la entrada creada previamente en la tabla Registro,
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incluyendo la fecha de salida y terminando el registro. También
registra la salida en la tabla Salas disminuyendo el aforo. Por ultimo
responde a la aplicacion mévil con el cédigo de respuesta 200 y el
mensaje 'Hasta Pronto’

b) Puede que haya o no registros anteriores, si hay registros
anteriores estos ya estan terminados. Este caso indica que el
usuario esta intentado entrar en la dependencia, para permitirle el
paso o no, primero hay que consultar el aforo de la sala.

8. Si se trata de una solicitud de entrada se hace una consulta a la tabla
Salas para confirmar si el aforo supera el aforo maximo de la dependencia.
Si el aforo no permite la entrada de mas usuarios se responde a la
aplicacién movil con el cédigo de respuesta 403 y el mensaje "Sala
completa”.

9. Si el aforo no estd completo se registra la entrada en la tabla Registros, se
actualiza el aforo de la sala y se envia un mensaje con el cédigo de
respuesta 200 y el mensaje 'Recuerde pasar su credencial por este punto
al salir'.

SalaviewSet: este método también soporta peticiones del tipo GET y POST.
Cuando este método recibe una peticion GET devuelve todos los valores que estan
almacenados en la tabla Salas.

La aplicacién mévil, para identificar la sala, hace una peticién POST a este método,
en esta peticién envia cifrado el IMEI del terminal donde esta instalada la aplicacién. Una
vez descifra el dato, si es posible descifrarlo, se consulta en la tabla Salas si ese IMEI
esta almacenado.

Si el IMEI no esta almacenado en la tabla, la aplicacion servidora responde con un
mensaje de error a la aplicacién mévil con el codigo de error 404 y el mensaje "El IMEI no
existe en la base de datos".

Si el IMEI esta almacenado, se pasa a comprobar si la sala tiene activo o no el
campo activo en la tabla Salas.

Si la sala esta activa el mensaje de respuesta de la aplicacion servidora incluye
todos los datos que contienen la sala identificada y el cédigo de respuesta 200.

Si no la sala no esta activa el mensaje de respuesta de la aplicaciéon servidora
contendra el cédigo de error 404 y el mensaje "La sala no esta activa.”

LoginViewSet: este método solo soporta peticiones pPOST, va a recibir una
peticion POST por parte de la aplicacién movil para identificar al usuario en la pantalla de
registro.
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Los datos que la aplicacion servidora debe recibir son el username y el password
del usuario, estos datos como en todas las peticiones llegan cifrados a la aplicacion
servidora.

Este método va intentar descifrar los datos y si puede, realiza una consulta al
sistema de autentificacion de usuarios que incorpora Django. Para hacer esta consulta se
usa el método authenticate y se le pasan como parametros el username y el password
del usuario. También se consulta si el usuario de seguridad esta activo o no.

Si el usuario o la contrasefia no son correctos o el usuario no esta activo, se envia
un mensaje de respuesta a la aplicacién movil con el cédigo de error 404 y el mensaje
"Datos de usuario incorrectos".

Si el usuario y contrasefia son correctos se verifica si el usuario esta activo o no,
solo si el usuario esta activo podra entrar en la aplicacion movil.

ModPassViewSet: este método recibe Unicamente peticiones de tipo pOsT. Con
este método desde el menu de configuracion de la aplicacion mévil, se podra modificar la
contrasena del usuario de seguridad.

En esta peticidn la aplicacién servidora recibe nuevamente cifrado el username y
el password que quiere modificar. Antes de modificar la contrasefia se hace una consulta
a la tabla User para obtener todos los datos del username recibido y comprobar si el
usuario existe.

Si el usuario no existe la aplicacion servidora responde con el codigo de respuesta
404 y el mensaje "Usuario no existe en la Base de Datos"

Si el usuario de seguridad existe, para modificar el password como se encuentra
cifrado en la base de datos, para modificarlo hay que utilizar el método set_password,
propio del sistema de gestién de usuarios que incorpora Django.

Si se modifica el password se envia un mensaje a la aplicacion moévil que incluye
el cédigo de respuesta 200 y el mensaje "Password modificado".

.ModUserViewSet: este método se utiliza cuando se quiere cambiar desde el
menu de configuracion de la aplicacién movil el nombre de usuario de seguridad. Este
método solo responde a peticiones POST.

Los datos que se reciben cifrados son el antiguo nombre de usuario y el nuevo
nombre de usuario. Para realizar el cambio de nombre se vuelve hacer una consulta al
sistema de gestion de usuarios que incluye Django para confirmar que existe el username
gue hemos recibido en la peticion.

Si no existe ese nombre de usuario en la base de datos, la aplicacion servidora
informa a la aplicacién movil de este error con un mensaje de respuesta que incluye el

cédigo de respuesta 404 y el mensaje "Usuario no existe en la Base de Datos".
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Si existen esos datos, comprueba que el nuevo username no corresponde con el
de otro usuario. Si este username ya existe en la base de datos se envia un mensaje de
respuesta a la aplicacién moévil que incluye el codigo de respuesta 500 y el mensaje
"Nombre de Usuario ya existe en la Base de Datos".

Si no existe un username igual en la base de datos se modifica ese dato por el
nuevo nombre de usuario, que se ha introducido en el formulario del menu de
configuracién y se le envia como respuesta a la aplicacion mévil un mensaje que incluye
el cédigo de respuesta 200 y el mensaje "Usuario modificado".
2.1.2.4 Seguridad implementada

En el desarrollo de este proyecto se ha utilizado el algoritmo de cifrado AES para
cifrar los datos que se intercambian en las comunicaciones entre el servidor y la
aplicacion movil.

Se han cifrado aquellos datos que son mas sensibles, como son el IMEI del
teléfono, que se envia durante la peticién de identificar la sala, el nimero de DNI del
usuario, que se intercambia durante el proceso de identificacion de un usuario, y los
datos de usuario, que hay que enviar durante la ejecucién del menu de configuracion y de
la pantalla de inicial registro en la aplicacion movil.

En la Figura 8.Cifrado AES. se puede ver un ejemplo del cifrado de datos que se
realiza, cuando wun terminal solicita identificar su sala, en una peticién
HTTPS.

69 27.533608 192.168.2.138 192.168.2.129 HTTP 324 POST /rest sala/ HTTP/1.1 (application/json)

* Frame 69: 324 bytes on wire (2592 bits), 324 bytes captured (2592 bits) on interface 8
> Ethernet II, Src: SamsungE_54:c5:8b (7c:f9:8e:54:¢5:8b), Dst: HonHaiPr_dl:cd:ff (9@:0@:4e:d1:cd:ff)
> Internet Protocol Version 4, Src: 192.168.2.13@8, Dst: 192.168.2.129
> Transmission Control Protocol, Src Port: 48441, Dst Port: 8008, Seq: 1, Ack: 1, Len: 258
- Hypertext Transfer Protocol
4 JavaScript Object Notation: application/json
4 Object
4 Member Key: Hash
String value: @DOkeEyBATLIS22VwiqEje9y2XsyljLo8nSdfErKscM=

Key: Hash

Figura 8.Cifrado AES.

Otra medida de seguridad que se ha implementado, es el uso del numero de IMEI
del terminal para identificar la sala, de esta forma se han implementado una medida de
seguridad a nivel fisico, ya que se garantiza, que solo con un dispositivo mévil se puede
hacer el registro para esa sala.

Otro aspecto que se ha tenido en cuenta es que las peticiones entre la aplicacién
movil y la aplicacion web se realizan bajo el protocolo HTTPS, que se ocupa de cifrar esa

comunicacion.
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2.1.3 Aplicacion Android

En la puerta de acceso a cada recinto, debe existir un dispositivo mévil con la

aplicacién desarrollada previamente instalada, para poder realizar el control de acceso a

usuario de forma correcta.

La aplicacién Android consta de las siguientes partes:

1.

Registro: para iniciar la aplicacion es necesario que un usuario de
seguridad configure los parametros de configuracion y se identifique
correctamente.

Llamada a un servicio REST que envia los parametros de configuracion de
la aplicacion y la identidad del usuario de seguridad.

Llamada a un servicio REST para identificar el terminal con la Sala
correspondiente.

Menu de configuracion: que permite modificar los pardmetros de
configuracién de la aplicacion movil.

Lectura de la tarjeta NFC que identifica al usuario que intenta acceder.
Llamada a un servicio REST para validar los datos del usuario que intenta
acceder.

La comunicacion se realizar4 mediante el protocolo HTTPS.

Los datos que se envian en las comunicaciones se cifran mediante el

algoritmo AES.

La aplicacién consta de 4 actividades y 3 clases auxiliares, la funcién de cada una

de ellas es la siguiente:

LoginActivity: en esta actividad se configuran y almacenan los
parametros de configuracion y se identifica a los usuarios de seguridad en
la aplicacion movil

MainActivity: en esta actividad se identifica la sala, se muestran los datos
de la sala y contiene el menu de configuracion de los parametros de
configuracién de la aplicacion.

NfcActivity: en esta actividad se lee la tarjeta NFC del usuario y se valida
si puede entrar 0 no.

UserActivity: en esta actividad se gestionan los cambios de los
parametros de configuracion que se realizan desde el menu de
configuracion.

Cypt: en esta clase auxiliar se implementa el cifrado de los datos usando
el algoritmo AES
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* Http:en esta clase auxiliar se centralizan las peticiones REST a la
aplicacion servidora.
 Prefern: en esta clase auxiliar se centralizan las preferencias

administrativas.
2.1.3.1 Implementacion

2.1.3.1.1 Identificacion de la aplicacién

Para dar seguridad a la aplicacion moévil es necesario que solo la puedan utilizar
los usuarios de seguridad, con este fin se ha creado una pantalla inicial que permite
identificar a los usuarios que ponen en marcha la aplicaciéon. Esta funcionalidad se ha
desarrollado en la clase LoginActivity.java.

En esta primera pantalla hay implementadas dos medidas de seguridad para
poder acceder a la aplicacion moévil. Una es la identificacion mediante el nombre y la
contrasena del usuario de seguridad.

El usuario y la contrasefia estan almacenados en la base de datos de la aplicacion
servidora y se emplea el sistema de autentificacion integrado en Django para almacenar
los datos de este tipo de usuarios.

Por otra parte para acceder es necesario introducir un pin. Este pin es una medida
de seguridad que se implementa Unicamente en la aplicacién moévil. Para desarrollar este
sistema de autentificacion se ha hecho uso de las preferencias compartidas mas
conocidas por su nombre en inglés, Shared Preferences. Las preferencias compartidas
[14] permiten guardar y recuperar datos en forma de llave, par de valores, el nombre del
campo y el valor de la variable.

Para poder utilizar las preferencias hay que llamar a al método
getSharedPreferences (), este método devuelve una instancia SharedPreference,
que apunta al archivo que contiene los valores de las preferencias.

A este método hay que pasarle dos parametros, el primero es el nombre que se le
quiere asignar a la preferencia y el segundo parametro es el modo, en este caso, el modo
elegido es el modo privado para que solo esta aplicacion pueda acceder a estos datos.

Para poder editar la preferencia hay que utilizar el constructor
SharedPreferences.Editor.

Para poder manipular los datos se usa el método putString ().Este método
tiene una sintaxis definida, en el primer parametro se indica el nombre que se le va a
signar al dato y como segundo parametro el dato que se va almacenar en la preferencia.

Para leer los datos que estan almacenados en las preferencias se utiliza el
método putString (), al cual hay que indicarle el nombre del dato que se quiere obtener

y el valor de ese dato.
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La primera vez que se instale la aplicacién en el terminal, se le pedira al usuario
qgue introduzca un pin, este pin se almacena en la preferencia compartida denominada
Pin, que se ha creado para tal fin.

Las siguientes veces que se ejecute la aplicacién en ese dispositivo se consultara
la preferencia compartida indicada, para verificar que el pin introducido es correcto o no.
Un usuario solo podra poner en marcha esta aplicacion si conoce el Pin.

Una vez confirmado el pin, la aplicacién hara una peticion post a la aplicacion
servidora, redirigiendo la peticion a la URL que el usuario haya indicado.

Con el fin de identificar la identidad del usuario que pone en marcha la aplicacion,
se le envia en la peticion el nombre de usuario y la contrasena, para su verificacién por
parte de la aplicacién servidora.

Unicamente sera valida la peticion, si la URL indicada, corresponde a la direccién
donde esta alojada la aplicacién servidora, y el usuario y la contrasefna corresponden a
un usuario previamente dado de alta y que se encuentre activo en el momento de hacer
la peticion.

Si la autentificaciébn es correcta se guardan los datos introducidos en la
preferencia denominada Preferencias, para que posteriormente si el usuario de seguridad
lo desea, desde el menu de configuracion, se puedan modificar estos datos.

La aplicacion se ha programado de tal forma, que si un usuario pulsa el boton
vuelta atrds de Android, no pueda acceder a esta clase de nuevo, la aplicacién se
detendra. Si se quiere volver a activar la aplicacién, el usuario debera autentificarse de
nuevo.
2.1.3.1.2 Menu de configuracion

Para que un usuario de seguridad pueda realizar cambios en los parametros de
configuracion del sistema, se ha incluido un menu en la barra de acciones donde se
pueden realizar estos cambios.

Para definir las distintas opciones que va a contener el mend hay que crear el
archivo configuracién.xml en la carpeta res > menu. En este archivo para cada
opcion del menu se debe definir un item que contenga el id de ese item, el titulo y como
se va a comporta dentro de la barra de acciones. Estos item deben estar definidos dentro
de un elemento mendu.

Este menu ha sido invocado desde la clase MainActivity.java mediante el
método onCreateOptionsMenu ().

En el método onOptionsItemSelected (), también incluido en esta clase, se
ha implementado el comportamiento que va a tener el menu. Se ha incluido la peticién del
cogido Pin para poder acceder a las distintas opciones del menu, ya que como este menu
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se visualiza en la pantalla de bienvenida, cualquier tipo de usuario podria acceder a
cambiar las opciones de configuracion si el menu no estuviera protegido.

La peticion del cédigo pin se ha implementado en un dialogo cuyo disefio esta
definido en el Layout denominado dialog.xml.

Este dialogo se ha implementando usando la subclase AlertDialog. En el area
de contenido de esta clase Unicamente se ha puesto el mensaje “Introduzca Pin “y se han
definido dos Botones de accion.

El botén Cancelar, que su Unica funcionalidad es cancelar el dialogo y regresar a
la pantalla anterior.

El en botén OK se realiza la comprobacion del cédigo Pin. Para comprobar si el
pin es correcto o0 no se ha creado el método comprobarPin en la clase Prefern. java.

Este método hace la lectura del campo del formulario y segun lo que el usuario
haya introducido llevara a cabo una funcion u otra.

Si el usuario no ha introducido datos en el formulario, le muestra el mensaje
“Introduzca Pin”.

Si el usuario introduce datos en el formulario, se hace la lectura del valor del Pin
que hay almacenado en la preferencia denominada “Pin” usando el método
getVariablePin creado para que lea ese valor en la preferencia.

Si el valor introducido por el usuario y el leido de la preferencia no es igual, se
muestra al usuario el mensaje “Pin Incorrecto “y la aplicacion muestra de nuevo la
pantalla de bienvenida.

Si el valor introducido coincide con el que hay almacenado en la preferencia, la
aplicacién se redirige a la clase UserActivity. java, esta clase es la encargada de
llevar a cabo las peticiones de modificacion de el parametro de configuracion elegido por
el usuario ya identificado.

En esta clase se ocultaran, por defecto, todos los campos del formulario creado en
el Layout denominado activity_user.xml. Solo se mostrara el formulario
correspondiente al valor de configuracion que el usuario haya elegido modificar, también
se personaliza el mensaje que se muestra como titulo del formulario segun la seleccion
realizada por parte usuario.

Para cada modificacién el sistema tiene que guardar los valores modificados
introducidos en las preferencias compartidas implementadas. Para guardar los datos
modificados se ha disefiado el método saveEditText en la clase Prefern. java.

Para modificar el nombre de usuario hay que realizar una peticién REST al método
rest_modUsuario, creado en la aplicacion servidora, esta llamada esta implementada en

el método 1llamadaRestl. Para hacer esta modificacion hay que enviar en la peticion el
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nombre de usuario almacenado en las preferencias compartidas y el nuevo nombre de
usuario que quiere usar el usuario de control. Si esta peticion realiza los cambios
correctamente en la base de datos de la aplicacion servidora, se guardara el nuevo
nombre de usuario en la preferencia usando el método saveEditText creado para tal fin.

Para modificar la contrasena del usuario de control hay que hacer una peticion
REST al método rest_modPassword desarrollado en la aplicacién servidora. Esta
peticion se realiza en el método 11amadaRest, esta peticion envia el nombre de usuario y
la nueva contrasefa que quiere tener el usuario. Si la respuesta a esta peticion es
correcta, la aplicacién moévil guardara el valor de la nueva contrasefa en las preferencias
usando el método saveEditText.

Si el usuario lo que quiere modificar es la URL donde esta alojada la aplicacién
servidora, lo Unico que se va a realizar es guardar este dato en la preferencia compartida
correspondiente usando también el método saveEditText. Las siguientes peticiones
que se realicen a la aplicacién servidora se realizaran usando esta URL almacenada.

Si el usuario lo que quiere es cambiar el Pin de acceso a la aplicacion mévil, para
realizar este cambio se llama al método modificarPin, creado también en la clase
Prefern.java. Este método tras comprobar los datos introducidos por el usuario
guarda el nuevo valor del pin en la preferencia compartida denominada Pin, creada

Unicamente para almacenar este dato.
2.1.3.1.3 Identificar sala

El usuario de seguridad una vez logado en la aplicacion debe de identificar la sala
gue va a controlar. La l6gica que sigue la aplicacion para realizar la identificacion de la
sala se puede observar en la Figura 9. Diagrama de flujo identificar sala.

Para hacer una identificaciéon segura se ha utilizado el numero de IMEI que va
asociado al dispositivo que se va a utilizar en la sala. De esta forma se garantiza que
solamente un terminal puede identificar de forma inequivoca una sala.

Esta identificacion se ha implementado en la clase MainActivity.java.
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Pulsar
Identificar Sala

Actor
Usuario de Saguridad

\erficar Permizos

Figura 9. Diagrama de flujo identificar sala.

Lo primero que hay que hacer es ver qué tipo de version de Android tiene el

dispositivo movil, si es una versién igual o superior a Android 6.0, para poder leer el

nuamero de IMEI del terminal, la aplicacion debe solicitar permisos al usuario para poder

leer este dato. El tipo de permiso que se necesita para leer el IMEI en un dispositivo

Android se denomina READ_PHONE_STATE.

Es importante que en el archivo de configuracion AndroidManifest.xml

previamente se hayan anadido los permisos de usuarios necesarios

<uses-permission android:name="android.permission. 1\'RIT‘E_EX'[‘ERNAL._S

<uses-permission android:name="android.permizsion.READ PHONE STATE"/>

Figura 10. Permiso lectura IMEI

En los casos, que por la version que tiene instalada el dispositivo, sea necesario

pedir permisos a los usuarios, se usara la funcién requestPermission ().



Esta funcién comprueba si ya se le ha solicitado el permiso o no anteriormente al
usuario, en el caso que se le haya pedido y el usuario lo haya denegado, se le recuerda
que es necesario leer el IMEI del teléfono mévil para poder utilizar la aplicacion.

Si el usuario hubiera marcado anteriormente el cuadro de comprobacion de que
no se le vuelva a preguntar, no podra hacer uso de la aplicacién en ese dispositivo movil,
hasta que desinstale y vuelva a instalar la aplicacién movil.

El mensaje se muestra al usuario usando un nuevo método de notificaciones
llamado snackbar'® . Se utiliza un snackbar para mostrar un mensaje, el usuario debe
validar, para que la aplicacion pueda hacer la lectura del IMEI del dispositivo. Este
mensaje se muestra en la Figura 11. Snackbar de permisos y contiene un botdn de texto
de accion que registrara la decision del usuario.

La funcién showSnackBar () es la que lanza el evento de preguntarle al usuario

si acepta el permiso o no.

{‘ ¢ Permitir que Control de
Acceso pueda hacery
administrar lamadas de
teléfono?

RECHAZAR | PERMITIR

Figura 11. Snackbar de permisos.

Cuando el usuario haya contestado hay que procesar su respuesta, esto se lleva a
cabo en la funcion onRequestPermissionsResult ().

Si el usuario no acepta los permisos se le vuelven a solicitar. Si no permite que se
pueda leer el IMEI del teléfono, no podra hacer uso de la aplicacién.

Si el usuario acepta los permisos se procedera a leer el IMEI, esto se hara en la
funcion obtenerIMEI ().

Esta funcién usa la APl android.telephony. El método getDeviceID () de
esta APl es la que devuelve el numero de IMEI del terminal.

Una vez se sabe el IMEI hay que enviarlo a la aplicacién servidora para poder
identificar la sala. Para que la comunicacién entre la aplicacién servidora y la aplicacion
movil sea segura se ha optado por cifrar este dato antes de enviarlo, haciendo uso del
algoritmo AES. Este algoritmo esta implementado en la clase Crypt.java y hace uso de

la libreria de java denominada javax.crypto.

'®Mensajes snackbar.aparecen por encima de todos los deméas elementos de la
pantalla y desaparecen automaticamente después de un tiempo de espera o después de
la interaccion del usuario
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Una vez cifrados los datos, para poder enviarlos a la aplicacion servidora se ha
optado por hacer una peticion HTTPS al servicio REST. Para la implementacion se ha
realizado en la clase Http, utilizando el paquete org.apache para poder hacer este tipo
de comunicacion.

Para el intercambio de datos entre las dos aplicaciones, se ha utilizado el formato
conocido por las siglas JSON, que hacen referencia a su nombre en inglés Java Script
Object Notation, que traducido al espanol significa notacién de objetos JavaScript. Para
utilizar este formato es necesario el uso de la libreria json.JSONObject.

Un objeto JSON se delimita entre llaves y para asignar a una variable un valor se
usa los dos puntos. Un ejemplo de este formato es el siguiente:

{"Hash": "ZI50R1bza3d6P523e/yy2DD4VVvjRLB15Dj36 CGUb5Ks="}.

Una vez se recibe la respuesta de la aplicacion servidora a la peticion, se
comprueba si la ejecucién ha sido correcta o no.

Si es correcta, se muestran los datos de la sala que se acaba de identificar y se
visualizara el boton de leer NFC.

Si la ejecucion es errénea, la aplicaciobn mostrara el mensaje de error que ha
recibido de la aplicacion servidora y permanecera en la pantalla principal para que se
vuelva a intentar la identificacion.

Si la comunicacion entre ambas aplicaciones no se puede establecer se muestra
una pantalla que muestra el mensaje que se ha producido y se muestra activo el botén de
Identificar Sala para que se vuelva a realizar la solicitud sin tener que salir de la
aplicacion.
2.1.3.1.4 Lectura de tarjetas NFC

Cuando un usuario quiere acceder a una sala, primero debe pulsar el botdn “leer
NFC”, para poder acceder a la pantalla donde podra hacer la lectura de su tarjeta
identificativa. Al pulsar el botdn lo que el sistema muestra es la vista contenida en la clase
NfcActivity. Cuando la aplicacion se encuentra en esta vista, esta espera que un
usuario se acerque y haga la lectura de sus credenciales.

Para poder programar el uso del NFC es necesario utilizar la libreria
android.nfc.

En el archivo AndroidManifest.xtml es imprescindible incluir el permiso
necesario para que el dispositivo pueda hacer uso del NFC, esto permiso se muestra en
la Figura 12.Permisos NFC.

e

<uses-permission android:name="android.permission. HFC" />

Figura 12.Permisos NFC
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En la clase NfcActivity lo primero que se hace es comprobar si el dispositivo
movil tiene NFC vy si este esta activado, sino esta activado se solicitara al usuario que lo
active el NFC en el dispositivo.

Si se trata de un dispositivo que no tiene la tecnologia NFC integrada, no podra
hacer uso de la aplicacion.

Estas comprobaciones se realizan en el método OnCreate ().Para saber cudl es
el adaptador por defecto del terminal Android se usa el método getDefaultAdapter () que
contiene la libreria android.nfc.

Si esta correcta la configuracién de NFC, la lectura de la tarjeta se lleva a cabo en
la clase handleIntent ().Este método se ejecuta al acceder a la actividad y se queda
esperando en segundo plano a que un usuario realice la lectura de su tarjeta. Este intent
se lanza cuando al dispositivo se le acerca una tarjeta NFC.

Para programar un intent es necesario que en el archivo
AndroidManifest.xtml se defina el tipo de intent y el tipo de datos que va utilizar, los
tipos de intent que se deben declara para la lectura de NFC son NDEF_DISCOVERED y
TECH_DISCOVERED vy el tipo de dato que se utiliza es texto plano. La definicion en el
archivo que se ha realizado AndroidManifest.xtml se puede ver en la Figura 13. Definicion

intent NFC.
<activity
android:name=" HfcActivity"
android:configChanges="keyboardHidden |orientation|screensize" >
Lintent-filter>
<action android:name="andreid.nfc.action.HDEF DISCOVMERED"/>
<action android:name="andreid.nfc.action.TECH DISCOVERED" />
<data android:mimeType="text/plain" />
</intent-filter>
<meta-data
android:name="android.nfc.action.TECH DISCOVERED"
android: resource="fmml/nfc tech filter" />
<Jfactivity>

Figura 13. Definicién intent NFC.

Cuando se lee una tarjeta NFC lo primero que se debe comprobar es que tipo de
datos que utiliza. Si los datos siguen el patrén del formato NDEF, lo cual se sabra por la
variable ACTION_NDEF_DISCOVERED, se puede leer la tarjeta.

Hay comprobar también si el tipo de mime que contiene es el que se ha definido
previamente, lo indicara la variable MIME_TEXT_PLAIN. Cuando estas dos condiciones se

den, se llamara a la clase NdefReaderTask ().
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En algunos casos puede pasar que cuando se escanea una etiqueta esta
contenga datos formateados en NDEF, pero no se pueden asignar a un tipo MIME. En
estos casos, debe abrir la comunicacion directamente con la etiqueta y leerla y escribirla
con su propio protocolo (en bytes sin procesar). En este caso se lanza un intent
ACTION_TECH_DISCOVERED. Para hacer uso de este intent es necesario que previamente
se declare en el archivo AndroidManifest.xtml el intent y los metadatos como se
puede observar en la Figura 13. Definicion intent NFC.

Se ha evitado que cada vez que se lleve a cabo una lectura la aplicacion habra
una nueva actividad haciendo que las lecturas se hagan en segundo plano, para ello se
usa ForegroundDispatch dando prioridad a la aplicacion que esta activa sera esta, para
gue sea esta aplicacion la que realice la lectura de los datos por NFC y no cualquier otra
aplicacién que tenga el dispositivo movil instalado. Para controlar esto se usan estos tres
métodos:

* onResume (): activa la actividad en un segundo plano y si no se produce
una excepcion.

* onPause (): pone en pausa la actividad.

* onNewIntent (): activa la actividad cuando un usuario acerca una tarjeta.

En la clase NdefReaderTask se lee los datos de la tarjeta y se envia a la
aplicacion servidora. La lectura se lleva a cabo en el método doInBackground (), se
hace en una tarea asincrona, para ello se define como AsyncTask. Solo se permite la
lectura de los datos que estén formateados en NDEF vy los datos se leen haciendo uso
del método getRecords ().

Una vez se hace la lectura de esos datos es necesario formatearlos segun las
especificaciones técnicas del modelo de datos NDEF, esto se lleva a cabo en el método
readText ().

En el método onPostExecute () recoge los datos de leidos por NFC, se cifran y
se envian por HTTPS a la aplicacion servidora.

Si el usuario tiene permisos mostrara en pantalla la vista de que el acceso del
usuario esta permitido y en caso contrario mostrara en pantalla el motivo por el que no
permite el acceso al usuario.

El diagrama que describe como se hace la lectura de las tarjetas NFC se puede
observar en la Figura 14.Diagrama de flujos de la lectura de NFC.
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Figura 14.Diagrama de flujos de la lectura de NFC.
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3 PLAN DE PRUEBAS

Para comprobar el funcionamiento correcto del sistema de control de acceso, se
ha elaborado un plan de pruebas en el cual se han evaluado todos los posibles casos de
uso de la aplicacién.

3.1 Pantalla de acceso

Crear Pin

Descripcion: Cuando el usuario instala por primera vez la aplicacién en el
terminal debe crear un pin de acceso.

Prerrequisitos: Tener la aplicacion instalada.

Resultados

Descripcion: Cuando el usuario quiere iniciar la aplicacién debe introducir en el

1 El usuario de seguridad inicia a la aplicacion.
2 El sistema muestra la pantalla de acceso.
2.1 El usuario introduce un pin de 4 digitos en el campo
Pin de la pantalla acceso.
2.2 El usuario no introduce datos en el campo Pin de la
pantalla acceso.
2.3 El usuario introduce un pin que no tiene 4 digitos en
el campo Pin de la pantalla acceso.
3 El usuario pulsa el botén “Hacer Login”.
2.1. El sistema muestra el mensaje “Pin creado”, almacena el
valor en las preferencias compartidas en el campo “Pin” y muestra
la pantalla de bienvenida (ver Figura 20. Vista creacion Pin.).
2.2: El sistema muestra el mensaje “Introduzca Pin”.
2.3. El sistema muestra el mensaje “Introduzca un pin de 4

digitos”.
Tabla 1.Prueba Crear Pin.

Introducir Pin

campo Pin, el pin antes creado para la aplicaciéon movil.

Prerrequisitos: Tener la aplicacion instalada.

1 El usuario de seguridad accede a la aplicacion.
2 El sistema muestra la pantalla de acceso.

2.1 El usuario introduce un pin correcto.
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Resultados

2.2 El usuario no introduce datos en el campo Pin
2.3 El usuario introduce un pin incorrecto en el campo
pin de la pantalla de acceso.

3 El usuario pulsa el botén “Hacer Login”.
2.1. El sistema muestra la pantalla de bienvenida, si el resto de
los datos introducidos en el formulario de registro son correctos
(ver la Figura 22.Vista pantalla de Bienvenida.).
2.2: El sistema muestra el mensaje “Introduzca Pin”.
2.3. El sistema muestra el mensaje “Pin Incorrecto” (ver la Figura
21. Vista pantalla Pin Incorrecto.)

Tabla 2.Prueba Introducir Pin

Datos de Usuario de seguridad

Descripcion:

Prerrequisitos:

Resultados

En la pantalla de acceso el usuario de seguridad debe
identificarse indicando su usuario y contrasena asignada.

Tener la aplicacion instalada

1 El usuario de seguridad accede a la aplicacion.
2 El sistema muestra la pantalla de acceso.
2.1 El usuario introduce el nombre y password correctos.
2.2 El usuario introduce el nombre y password erréneos.
2.3 El usuario deja vacios los campos de usuario y
password.
2.4  Elusuario no esta activo en la aplicacién servidora.
3 El usuario pulsa el botén “Hacer Login”.
2.1. El sistema muestra la pantalla de bienvenida de la aplicacién
(ver Figura 22.Vista pantalla de Bienvenida.).
2.2. El sistema muestra el mensaje “Datos de usuario
incorrectos”.
2.3: El sistema muestra el mensaje “Introduzca todos los datos”.
2.4. El sistema muestra el mensaje “Datos de usuario

incorrectos”.

Tabla 3.Prueba de los datos de los usuarios de seguridad.

URL de la aplicacion servidora

Descripcion:

En la pantalla de acceso el usuario de seguridad debe indicar la
url donde esta alojada la aplicacion servidora.
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Prerrequisitos: Tener la aplicacion instalada

1 El usuario de seguridad accede a la aplicacion.
2 El sistema muestra la pantalla de acceso.

2.1 El usuario introduce la url correcta.

2.2 El usuario introduce la url incorrecta.

2.3  El usuario deja vacio el campo url.

2.4  La aplicacién servidora no responde a la peticion.
3 El usuario pulsa el botén “Hacer Login”.

Resultados 2.1. El sistema muestra la pantalla de Bienvenida de la aplicacion.
2.2. El sistema muestra el mensaje “Peticion Incorrecta”.
2.3: El sistema muestra el mensaje “Introduzca todos los datos”.
2.4. El sistema muestra el mensaje “Peticion Incorrecta”.

Tabla 4.Pruebas de la URL de la aplicacion servidora

3.2 Pantalla identificar sala

Identificar sala

Descripcion: En la pantalla de bienvenida se debe identificar a que sala
pertenece el terminal movil

Prerrequisitos: Tener la aplicacion instalada y el usuario debe estar identificado.

1 El usuario de seguridad accede a la aplicacion.

2 El usuario de seguridad se ha identificado.
3 El sistema muestra la pantalla de bienvenida
4 El usuario de seguridad pulsa el botdn “Identificar Sala”
41 El IMEI del terminal de la sala esta registrado en la
aplicacion servidora.
4.2 El IMEI del terminal de la sala esta registrado en la
aplicacién servidora.
4.3 Ocurre un error en la peticibn a la aplicacion
servidora.
Resultados 4.1. El sistema muestra la pantalla con todos los datos de la sala

(ver Figura 29. Vista identificacion de sala.).La aplicacion
servidora verifica que el IMEI es correcto y responde a la peticion
con todos los datos de la sala.

4.2. El sistema muestra la pantalla de error que se puede
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observar en la Figura 30. Vista error de identificacion.
4.3: El sistema muestra la pantalla que se muestra en la Figura

31.Vista error de la aplicacion servidora.

Tabla 5.Pruebas opcién Identificar Sala.

3.3 Menu de configuracion

Pin de acceso al menu de configuracion

Descripcion: En la pantalla de bienvenida, en la parte superior izquierda hay un
menu de configuracion, desde el cual el usuario puede cambiar
los datos de configuracion de la aplicacion maovil.

Tener la aplicacion instalada y el usuario debe estar identificado.

' El usuario de seguridad accede a la aplicacion.

El usuario de seguridad se ha identificado.
El sistema muestra la pantalla de bienvenida

El usuario de seguridad pulsa el botén de acceso al menu

aa A~ W0 N =

El usuario elige una opcién del menu de configuracion.

5.1 El usuario introduce el pin correctamente y pulsa el
boton “Ok”

5.2 El usuario introduce el pin incorrecto y pulsa el boton
“OK”

5.3 El usuario deja vacio el campo de pin y pulsa el
boton “Ok”

5.4  El usuario pulsa el botdon “Cancelar”

5.1. El sistema muestra la pantalla correspondiente a la opcidn

del menu de configuracién que el usuario haya elegido (ver Figura

26. Vista formulario configuracion.)

5.2. El sistema muestra el mensaje “Pin Incorrecto” y vuelve a la

pantalla de bienvenida (ver Figura 25. Vista mensaje Pin

Incorrecto.)

5.3. El sistema muestra el mensaje “Introduzca Pin” y vuelve a la

pantalla de bienvenida

5.4 El sistema vuelve a la pantalla de bienvenida (ver Figura

22.Vista pantalla de Bienvenida. ).

Resultados

Tabla 6.Pruebas del Pin de acceso al menu de configuracién

Menu de configuracion Modificar Usuario
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Descripcion:

Prerrequisitos:

Resultados

Tabla 7.Pruebas menu de configuracion Modificar Usuario.

Menu de configuracion Modificar Password

Descripcion:

Prerrequisitos:

Ic

En la pantalla de bienvenida, en la parte superior izquierda hay un
menu de configuracion, desde el cual el usuario puede cambiar su
nombre de usuario de seguridad.

Tener la aplicacion instalada y el usuario debe estar identificado.

El usuario de seguridad accede a la aplicacion.
El usuario de seguridad se ha identificado.

El sistema muestra la pantalla de bienvenida

A W N =

El usuario de seguridad pulsa el botén de acceso al menu y
elige la opcion “Modificar Usuario”.

o1

El usuario introduce el pin correcto.

El sistema muestra la pantalla de “Modificar Usuario”.

6.1 Introduce un nuevo nombre de usuario en el
formulario.

6.2 Deja el formulario vacio.

6.3 El nuevo nombre que introduce el usuario ya existe
en la base de datos.

6.4  Ocurre un error en la peticion a la aplicacion
servidora.

7 El usuario pulsar el boton “Guardar Datos”.

6.1. El sistema muestra el mensaje “Usuario Modificado” vy

regresa a la pantalla anterior. En la base de datos se modifica el

nombre del usuario.

6.2. El sistema muestra el mensaje “Introduzca nuevo nombre de

usuario”.

6.3. El sistema muestra el mensaje “Nombre de Usuario ya Existe

en la Base de Datos” y regresa a la pantalla anterior.

6.4. El sistema muestra el mensaje “Peticidn Incorrecta” y regresa

a la pantalla anterior.

En la pantalla de bienvenida, en la parte superior izquierda hay un
menu de configuracién, desde el cual el usuario puede cambiar su
contrasefa de usuario de seguridad.

Tener la aplicacion instalada y el usuario debe estar logado.
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El usuario de seguridad accede a la aplicacion.
El usuario de seguridad se ha identificado.

El sistema muestra la pantalla de bienvenida

AW N =

El usuario de seguridad pulsa el botén de acceso al menu e
elige la opcion “Modificar Password”.

o1

El usuario introduce el pin correcto.
El usuario elige la opcién de “Modificar Password”.
6.1 Introduce una nueva contrasena en el formulario

6.2 Deja el formulario vacio.

6.3 Ocurre un error en la peticibn a la aplicacion
servidora.

7 El usuario pulsa el botén “Guardar Datos”.
Resultados 6.1. El sistema muestra el mensaje “Password Modificado” y
regresa a la pantalla anterior (ver Figura 27. Vista mensaje de
modificacion.).
6.2. El sistema muestra el mensaje “Introduzca nueva contrasefa
para el usuario”
6.3. El sistema muestra el mensaje “Peticién Incorrecta” y regresa
a la pantalla anterior.

Tabla 8. Pruebas menu de configuraciéon Modificacion Password.

Menu de configuracion Modificar Url

Descripcion: En la pantalla de bienvenida, en la parte superior izquierda hay un
menu de configuracion, desde el cual el usuario puede cambiar la
url donde esta alojada la aplicacion servidora.

Prerrequisitos: Tener la aplicacion instalada y el usuario debe estar identificado.

—

El usuario de seguridad accede a la aplicacion.

2 El usuario de seguridad se ha identificado.

3 El sistema muestra la pantalla de bienvenida

4 El usuario de seguridad pulsa el botén de acceso al menu y
elige la opcion “Modificar Url”.

5 El usuario introduce el pin correcto.

El sistema muestra la pantalla de “Modificar Url”.

6.1 Introduce un nuevo valor para la url de la aplicacion
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servidora.

6.2 Deja el formulario vacio.

7 El usuario pulsar el botén “Guardar Datos”.

Resultados 6.1. El sistema muestra el mensaje “URL Modificada” y regresa a
la pantalla anterior.

6.2. El sistema muestra el mensaje “Introduzca nueva url del

servidor”

Tabla 9. Pruebas menu de configuracién Modificar URL.

Menu de configuracion Modificar Pin

Descripcion: En la pantalla de bienvenida, en la parte superior izquierda hay un
menu de configuracion, desde el cual el usuario puede cambiar el
pin con el que accede a la aplicacion movil.

Prerrequisitos: Tener la aplicacion instalada y el usuario debe estar identificado.

—

El usuario de seguridad accede a la aplicacion.

2 El usuario de seguridad se ha identificado.

3 El sistema muestra la pantalla de bienvenida

4 El usuario de seguridad pulsa el botén de acceso al menu y
elige la opcion “Modificar Pin”.

5 El usuario introduce el pin correcto.

El sistema muestra la pantalla de “Modificar Pin”.
6.1 Introduce un nuevo el pin de 4 digitos para la de la
aplicacion.

6.2 Deja el formulario vacio.

6.3 Introduce un pin de una longitud distinta a 4 digitos
para la aplicacion.

7 El usuario pulsa el botén “Guardar Datos.
Resultados 6.1. El sistema muestra el mensaje “Pin Modificado” y regresa a la
pantalla anterior.
6.2. El sistema muestra el mensaje “Introduzca nuevo pin”
6.3. El sistema muestra el mensaje “Debe introducir un pin de 4
digitos”.

Tabla 10. Pruebas menu de configuracién Modificar Pin.
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3.4 Pantalla de lectura NFC

Lectura de la tarjeta de identificacion de usuarios NFC

Descripcion: En la pantalla de identificacién de sala hay un botén denominado

Leer NFC Cuando llega un usuario para identificarse debe pulsar
dicho botén La aplicacion se redirige a la pantalla de lectura de
tarjetas, esperando que el usuario haga la lectura de sus
credenciales.

Prerrequisitos: Tener la aplicacién instalada, el usuario de seguridad debe estar
identificado y tiene que estar la sala identificada.

1

A AW DN

o

El usuario de seguridad accede a la aplicacion.

El usuario de seguridad se ha registrado.

El sistema muestra la pantalla de bienvenida

El usuario de seguridad ha identificado la sala.

El usuario que quiere acceder a la sala ha pulsado el botén
“Leer NFC”.

El sistema muestra la pantalla de NFC.

El usuario hace la lectura de su tarjeta NFC.

6.1 Datos del usuario correctos.

6.2  Datos del usuario incorrectos.

6.3  El usuario esta activo.

6.4  Elusuario esta desactivado.

6.5 La sala esta activada.

6.6  La sala esta desactivada.

6.7  No hay registro anterior de ese usuario en esa sala
6.8  Hay registro anterior de ese usuario en esa sala
6.9  Elregistro anterior tiene fecha de salida.

6.10 El registro anterior no tiene fecha de salida.

6.11 Hay aforo en la sala

6.12 No hay aforo en la sala

El sistema muestra el resultado de la lectura de
credenciales.

Resultados 6.1. El sistema pasa a comprobar si el usuario esta activo o no
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(ver pasos 6.3 y 6.4)

6.2. La aplicacion le muestra al usuario la pantalla que se puede
ver en la Figura 33: Vista de error de usuario.

6.3. El sistema va a comprobar si la sala esta activada o no. (ver
pasos 6.5y 6.6)

6.4. La aplicacion le muestra al usuario la pantalla que se puede
ver en la Figura 38.Vista de error de usuario desactivado.

6.5. El sistema pasa a comprobar si hay registro previo del
usuario en esa sala(ver pasos 6.7 y 6.8)

6.6. La aplicacion le muestra al usuario la pantalla que se puede
ver la Figura 39.Vista de error de sala desactivada.

6.7.El sistema pasa a comprobar si hay aforo o no en la sala (ver
pasos 6.11y 6.12)

6.8 El sistema pasa a comprobar si es un registro de salida o un
nuevo registro de entrada (ver pasos 6.9y 6.10).

6.9. El sistema comprueba que es un registro nuevo y pasa a
verificar si hay aforo o no en la sala (ver pasos 6.11 y 6.12).

6.10. El sistema comprueba que es un registro de salida, por lo
tanto, guarda la fecha de salida, actualiza el aforo y muestra al
usuario la pantalla que se puede observar en la Figura 35.Vista
de registro de salida.

6.11. El sistema guarda el nuevo registro, actualiza el aforo y
muestra al usuario la pantalla que se puede ver en la Figura
34.Vista de registro de entrada.

6.12. El sistema muestra al usuario un mensaje indicando que el

aforo esta completo (ver Figura 41.Vista error de aforo completo.)

Tabla 11. Pruebas de lectura de la tarjeta de identificacién de usuarios NFC
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4 CONCLUSIONES

En el mercado actual existen multitud de aplicaciones que controlan el acceso a
recintos y la identidad del usuario que desea acceder, pero no se han encontrado
aplicaciones que ofrezcan la movilidad y flexibilidad que ofrece la aplicacién que se ha
desarrollado en este proyecto.

Esta aplicacion no necesita contar con el respaldo de una infraestructura previa
para ser usada, Unicamente requiere un dispositivo con sistema operativo Android que
tenga incorporado la tecnologia NFC.

Para hacer uso de esta aplicacién lo Unico necesario es que nuestro dispositivo
disponga de una conexién a Internet, ya que tanto el acceso a la aplicacion servidora
para su gestion, como la comunicacion entre las dos aplicaciones se realiza via web.

Una vez se ha finalizado el desarrollo es hora de valorar si se han cumplido los
objetivos que se habian marcado para este proyecto:

» Autenticacion en la aplicacion movil a través de tarjetas NFC: la aplicacion permite
leer los datos que contienen las tarjetas NFC de los usuarios .Al acceder a esos
datos se pueden hacer las comprobaciones necesarias para dar acceso o no a los
usuarios.

* Registro de cada acceso en una aplicacion servidora remota que podrd otorgar
acceso o0 no en funciéon de politicas o permisos concretos: el control y disefio de la
aplicacion movil esta basado en las configuraciones que estén registradas en la
aplicacion servidora. Como se ha indicado anteriormente es el centro de
coordinacién de nuestro proyecto. En aplicacion servidora se pueden otorgar o
anular permiso de acceso a los usuarios a las distintas salas y también se
pueden activar o desactivar salas y usuarios. Se ha implementado un registro en
el cual se sabe con exactitud la fecha y horas de entrada y salida de cada usuario
en una sala.

» Control de aforo: en la aplicacién servidora en todo momento se puede llevar a
cabo el control de los usuarios que hay en cada sala. Se establece un control de
entrada para tener controlado, en todo momento, que no se supere el aforo
maximo que tiene la sala, restringiendo la entrada siempre que sea necesario.

» La aplicacion mévil desarrollada debera estar preparada para adaptarse a
diferentes tipos de terminales moviles que existen actualmente en el mercado. La
aplicacion esta preparada para ser utilizada desde una version de Android 4.0 (Ice
CreamSandwich), ya que la API minima en la que se ha creado el proyecto es la
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API 15, hasta la version Android 7.1 (Nougat), ya que el proyecto se ejecuta por

defecto en una API 25.

Siguiendo los parametros que nos proporciona el IDE Android Studio, podria

funcionar en el 100 por cien de los dispositivos actuales que llevan incorporados el

sistema operativo Android (ver Figura 15. Sistema Operativo y API.)

) Android Platform/API Version Distribution

> 4 |

ANDROID PLATFORM
VERSION

4.0 15

APILEVEL CUMULATIVE

DISTRIBUTION

99.2%
96,0%
91,4%

| Tp—— o5 1,5%

Ice Cream Sandwich

Contacts Provider

Social APIs
User profile
Invite intent
Large photos

Calendar Provider

Calendar APIs
Event intents

Voicemail Provider
Add voicemails to the device
Multimedia

Media effects for images and videos
Remate control client
Improved media player

Camera

Face detection

Focus and metering areas
Continuous auto focus
Camera broadcast intents

Connectivity

Android Beamn for NDEF push with NFC
Wi-Fi P2P connections

Bluetooth health profile

Metwork usage and controls

hitps://devel android.com/about/versions/android-4.0.htrml

Accessibility

Explore-by-touch mode

Accessibility for views

Accessibility services

Improved text-to-speech engine support

User Interface

Spell checker services

Improved action bar

Grid layout

Texture view

Switch widget

Improved popup menus

System themes

Controls for system Ul visibility

Hover event support

Hardware acceleration for all windows

Enterprise

VPN services

Device policies
Certificate management
Device Sensors

Improved sensors
Temperature sensor
Hurnidity sensor

Figura 15. Sistema Operativo y AP

|17

o« QIS

» La aplicacion servidora debe ser funcional en diferentes tipos de dispositivos y

resoluciones de pantalla. Se ha conseguido gracias al uso de la plantilla de

administracién de Django e implementando el disefo facilitado por la APl Django-

Suit .Esta plantilla genera las vistas de la aplicacion ,con el entorno de desarrollo

de CSS ,conocido como Bootstrap, el cual permite disefiar aplicaciones web que

se adapten a distintas resoluciones de pantalla y dispositivos.

'” Disponible al hacer clip en el enlace Help me choose, que se encuentra en la

pantalla de seleccion del tipo de SDK, cuando se estan configurando los parametros de
un nuevo proyecto en Android Studio.




5 LINEAS DE FUTURO.

La aplicacién desarrollada en este proyecto cumple con todos los objetivos que se
habian establecido al inicio del desarrollo, pero hay un gran abanico de nuevas
funcionalidades que se pueden agregar, debido a que los teléfonos mdviles inteligentes
tienen incorporados multitud de tecnologias, de las cuales se pueden hacer uso a través
de futuras ampliaciones de esta aplicacion mévil.

Seria interesante mejorar el disefio estético de esta aplicacién, haciendo un
disefio escalable que permitiera facilmente adaptar la visualizacion a la imagen
corporativa de la empresa que vaya a utilizarla.

Para darle mayor seguridad, en un desarrollo posterior seria conveniente que la
palabra ‘semilla’ para el cifrado AES no fuera la misma en todos los caso. De tal forma
que se pudiera modificar y cada sala perteneciente a la aplicacion tuviera una distinta.

Otra ampliacion que se podria llevar a cabo es que los usuarios no necesitaran
disponer de una tarjeta NFC para identificarse, si no que con su teléfono mévil personal
se pudiera llevar a cabo la identificacion.

Ademas se podria incorporar una mejora en la aplicacién mévil para que cuando
estuviera activo el perfil de administracién, se pudiera hacer también la escritura de estas
tarjetas identificativas. De tal forma que con una Unica aplicacién se podria leer y escribir
las tarjetas identificativas.

Otro punto que se podria incorporar al proyecto es mejorar la visualizaciéon de las
imagenes con las medidas de seguridad de la sala. Estas imagenes, en vez de
permanecer estaticas en la pantalla principal, tendrian la posibilidad de ampliarse para
facilitar su mejor visualizacién, guardarse en el teléfono movil o enviarse a otros
dispositivos para su posterior visionado.

Seria interesante, en un desarrollo posterior, incorporar la tecnologia GPS a la
aplicacion mévil. De esta forma se podra saber en todo momento la situacion geografica
de las salas a controlar. De tal forma se podrian identificar las distintas salas, no solo por
el terminal a la que va asociada, sino también limitar el area geografica en el que se
puede utilizar.

También se podria ampliar creando un sistema de reservas de sala, de tal forma
que se podria hacer una reserva de una sala para un evento en una fecha determinada y
en un horario fijado. Junto a esta ampliacién seria interesante incorporar un sistema de
avisos de eventos en la sala, de tal forma que cuando se desarrolle alguna actividad
especial en la sala se muestre en la pantalla principal los detalles de ese evento, como
puede ser el horario de duracién, la temética o el ponente. Esto supondria incorporar en
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la aplicacién servidora la opcién de gestion de avisos que nos permita establecer el
control de los eventos que se desarrollan en las distintas salas.

También en un desarrollo posterior seria conveniente implementar un sistema de
cifrado que permita que el usuario pueda modificar la clave de cifrado para cada sala,
esta clave se almacenaria, junto al resto de los datos de las salas, en la base de datos de
la aplicacion servidora, y el usuario de control deberia introducir esta clave, en la pantalla

de registro, para poder acceder a la aplicacion movil.
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6 ANEXOS

6.1 Manual de usuario de la aplicacion
Se debe instalar la aplicacion en el dispositivo movil, una vez instalada, se localiza

el icono de la aplicacion y se ejecuta (ver Figura 16.Vista icono aplicacion).
Cuando se ha ejecutado la aplicacion se muestra la pantalla de registro (ver

Figura 17 .Vista pantalla de registro de la aplicacion).

Q, Search Apps

0 9.0

UNIVERSIDAD DE JAEN

Play Movies &

YouTube

Play Music

Calendar

Bienvenido al acceso NFC

[ % ? n Usuario
API Demos Calculator Calendar Camera Password
Ip y Puerto Servidor
> @ O
c ' Pin
Chrome Clock Contacts
Custom Locale  Dev Tools Downloads Drive
e ~
O L« e = |
Gallery Restiras Riil Gmail Gnnala
Figura 16.Vista icono aplicacion. Figura 17 .Vista pantalla de registro de la aplicacion.

En esta pantalla el usuario de control debe introducir su nombre, su contrasefia, la

URL de la aplicacion servidora y el pin del teléfono.
Si deja alguno de los campos vacios se mostrara el mensaje “Introduzca todos los

campos”, este mensaje se puede observar en la Figura 18.Vista de error datos Vacios.

Si el usuario de seguridad introduce su usuario o contrasefa de forma errénea, la

aplicacion mostrara a este usuario el mensaje “Datos de usuario incorrectos”, para volver

a intentar registrarse el usuario debera introducir sus datos correctamente. Este mensaje

de error se puede ver en la Figura 19 .Vista error datos de Usuario Incorrectos.
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UNIVERSIDAD DE JAEN

Bienvenido al acceso NFC

Usuario

192.168.2.131:8000

0000

Introduzca todos los datos

QO 9 99% N 0:38

UNIVERSIDAD DE JAEN

Datos de usuario incorrectos

Pedro

192.168.2.131:8000

0000

Datos de usuario incorrectos

Figura 18.Vista de error datos Vacios.  Figura 19 .Vista error datos de Usuario Incorrectos.

La primera vez que se instala la aplicacion en el teléfono, se debe crear el pin que
permite acceder a la aplicacion. La aplicacion mostrara el mensaje “Pin creado” al crear el

nuevo pin (ver Figura 20. Vista creacion Pin).

OEO0® 7 . 60% 6 16:52

Control de Acceso

Bienvenido al control de Acceso

UNIVERSIDAD DE JAEN

Bienvenido al acceso NFC

192.168.2.131:8000

oosg

HACER LOGIN

UNIVERSIDAD DE JAEN

Pin Creado Pin Incorrecto

IDENTIFICAR SALA

Figura 20. Vista creacién Pin. Figura 21. Vista pantalla Pin Incorrecto.

Este pin debe contener Unicamente 4 digitos, si se escriben mas digitos durante el

proceso de creacién del pin la aplicacién mostrara un mensaje de este error.
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Si se intenta acceder introduciendo un pin incorrecto, la aplicacién mostrara en la
pantalla el mensaje “Pin incorrecto” como se puede observar en la Figura 21. Vista
pantalla Pin Incorrecto.

Una ver introducido el pin correctamente la aplicacién se redirige a la pantalla de
bienvenida. Este pin, salvo modificaciones por parte del usuario de seguridad en el menu
de configuracion, sera el que se utilice de ahora en adelante para los siguientes accesos.

En la pantalla de bienvenida se pueden realizar dos funciones. Se puede
identificar la sala o se puede acceder al menu de configuracién, este menu se localiza en

la barra superior (ver Figura 22.Vista pantalla de Bienvenida).

OEOK = 4 60% 16:48

Control de Acceso H Control de AccefNCElT=@VETE ]

Modificar Password

Bienvenido al control de Acceso Bienvenido al |
Modificar Url

Modificar Pin

UNIVERSIDAD DE JAEN UNIVERSIDAD DE JAEN

IDENTIFICAR SALA IDENTIFICAR SALA

Figura 22.Vista pantalla de Bienvenida. Figura 23. Vista opciones menu de Configuracion.

Si el usuario selecciona el menu de configuracion, podra desplegar un menu que
le muestra todas las posibles modificaciones que el usuario puede hacer en los
parametros de configuracion (ver Figura 23. Vista opciones menu de Configuracion.).

Solo pueden hacer modificaciones los usuarios de seguridad, por este motivo
cuando se accede al menu de configuracion se solicitara el pin de la aplicacion, como se
muestra en la Figura 24 Vista solicitud de Pin.
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OEOE T a4l 66%G 17:16

Control de Acceso

Bienvenido al control de Acceso

Introduzca el Pin

CANCEL

UNIVERSIDAD DE JAEN

Pin Incorrecto

IDENTIFICAR SALA

Figura 24 Vista solicitud de Pin. Figura 25. Vista mensaje Pin Incorrecto.

Si el usuario introduce mal el pin, la aplicacion no le permitira hacer cambios ya
que regresa a la pagina de bienvenida de la aplicacion (ver Figura 25. Vista mensaje Pin

Incorrecto.).
[ ¥4 Q1037 OPEOK T.AT1%0E17:33

Control de Acceso Control de Acceso

Modificar la Contrasefia Bienvenido al control de Acceso

Password

UNIVERSIDAD DE JAEN

Pin Modificado
GUARDAR DATOS
IDENTIFICAR SALA

Figura 26. Vista formulario configuracion. Figura 27. Vista mensaje de modificacion.

Cuando se seleccione una opcion del menu de configuracion y se introduzca el pin
correctamente, se mostrara un formulario donde el usuario puede introducir el nuevo
valor para el campo que ha solicitado modificar, como se muestra en la Figura 26. Vista

formulario configuracion.
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Se puede modificar el usuario y la contrasefa del usuario de seguridad, la url
donde esta alojada la aplicacion servidora y el cddigo pin de la aplicacion.

Para que los datos se modifiguen una vez escritos los datos nuevos en el
formulario de debe pulsar el boton “Guardar Datos”.

Si los datos se cambian correctamente se muestra el mensaje que se puede
observar en la Figura 27. Vista mensaje de modificacion.

Para que los usuarios puedan acceder a la sala, lo primero que se debe de hacer
es identificar la sala, para ello hay que pulsar el botén “Identificar sala” de la pantalla de
bienvenida.

Si es la primera vez que se intenta identificar una sala en la aplicacion y el sistema
operativo Android tiene una version igual o superior a 6.0, la aplicacion mostrara un
mensaje en el cual el usuario debe otorgar los permisos necesarios a la aplicacion para la
lectura del IMEI del teléfono. El mensaje que se muestra se puede ver en la Figura 28.
Vista mensaje de permisos. Si el usuario no otorga estos permisos no se podra seguir

utilizando la aplicacion.
in ¥4 0058

.

Control de Acceso Control de Acceso

Dependencia N°® 555
Capacidad Maxima:3
Aforo actual:2

Bienvenido al control de
dependecias

{. ¢Permitir que Control de

Acceso pueda hacer y =7 ] J 1
administrar llamadas de n% i E
teléfono? ] A
= hfﬂ%
Figura 28. Vista mensaje de permisos. Figura 29. Vista identificacion de sala.

Si la sala se identifica correctamente, se muestra la pantalla de identificacion de
sala, en la cual se muestran los datos de la sala a la que el usuario intenta acceder. Los
datos que se muestra son: el nimero de dependencia, la capacidad, el aforo actual y un
plano con la informacion de seguridad de la sala (ver Figura 29. Vista identificacion de
sala.).

Esta es la pantalla que por defecto mostrara a los usuarios que lleguen a
identificarse.
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Si la sala no esta registrada en la base de datos, la aplicacibn mostrara una
imagen de error (ver Figura 30. Vista error de identificacion.). Si se muestra este error la
aplicacion se detendra, ya que solo aquellos dispositivos moéviles cuyo IMEI este
registrado en la base de datos de la aplicacion servidora pueden utilizar esta aplicacion.

Si la aplicacion servidora no esta disponible por cualquier motivo, le mostrara la
pantalla que se puede ver en la Figura 31.Vista error de la aplicacion servidora. Desde
esta pantalla se puede volver a intentar hacer la identificacion de la sala de nuevo.

in o401 TES® R & . ™ 1506
Control de Acceso H Control de Acceso
Imei no existe en la base de Peticion Incorrecta
datos

Figura 30. Vista error de identificacion. Figura 31.Vista error de la aplicacién servidora.

Si llega un usuario nuevo intentando acceder a la sala, debe pulsar el boton “Leer
NFC”, la aplicacion le mostrara la pantalla de lectura NFC, en esa pantalla la aplicacion
estara a la espera de que un usuario pase su tarjeta para leerla. (Ver Figura 32. Vista de
pantalla de lectura NFC.).

Una vez el usuario acerque su tarjeta la aplicacion le mostrara diferentes
mensajes dependiendo de los permisos del usuario, el aforo de la sala y el estado de la
aplicacién servidora, estos mensajes son los que van a informar si un usuario puede o no
acceder a la dependencia.

Los mensajes que se muestran son los siguientes:

1. Si el usuario acerca una tarjeta NFC con sus credenciales y estas
credenciales no estan registradas en la base de datos se mostrara la
imagen de error que se observa en la Figura 33: Vista de error de usuario.
Si se muestra este error es porque este usuario no esta registrado en la

aplicacion servidora.
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2. Si el usuario intenta entrar en la sala y se ha comprobado que tiene
permisos y hay aforo disponible, el sistema mostrara la pantalla que se
puede ver en la Figura 34.Vista de registro de entrada.

3. Si el usuario hace una peticién para salir de la sala, y no se produce
ningun error, se mostrara la Figura 35. Vista de registro de salida.

4. Si un usuario no tiene el permiso activado para entrar en la sala, el
mensaje de error que mostrara la aplicacion es el que se muestra en la
Figura 36.Vista de error de permisos de usuario. En este caso para
solucionar este error se deberia activar el permiso de acceso en la
aplicacién servidora.

5. Si no hay creado en el sistema un permiso para que este usuario pueda
entrar en la sala, se mostrara el mensaje de error que se puede ver en la
Figura 37.Vista de error de permisos en la sala.

6. Si el usuario esta desactivado en el sistema se mostrara la pantalla de la
Figura 38.Vista de error de usuario desactivado. Este error quiere decir
que el usuario esta dado de baja del sistema.

7. Sila sala se desactiva y un usuario intenta acceder se mostrara el mensaje
de error al que hace referencia la Figura 39.Vista de error de sala
desactivada.

8. Si el aforo de la sala estd completo se mostrara la pantalla de la Figura
41.Vista error de aforo completo.

9. Si la aplicacién servidora no responde a las peticiones de la aplicacién
movil se mostrara la pantalla de error de la Figura 40.Vista error la
aplicacion servidora. Si se encuentra ante este caso hay que pedir al
departamento técnico que reinicie la aplicacién servidora.

Pasados 5 segundos de la lectura de la tarjeta identificativa, la aplicacion regresa
a la pantalla donde se muestran los datos identificativos de la sala hasta que llegue otro
usuario y pida hacer una nueva lectura.
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E5 R & ™= 17:27

Control de Acceso Control de Acceso

Acerque su tarjeta NFC Usuario no existe

Figura 32. Vista de pantalla de lectura NFC. Figura 33: Vista de error de usuario.

B 5 Rl & i == 17:27

Control de Acceso Control de Acceso

Recuerde pasar su Hasta Pronto
credencial por este punto al
salir

Figura 34.Vista de registro de entrada. Figura 35.Vista de registro de salida.
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Control de Acceso

Permiso del usuario
desactivado

~
- X

Figura 36.Vista de error de permisos de usuario.

E5

Control de Acceso

El usuario esta desactivado

Figura 38.Vista de error de usuario desactivado.

Figura 37.Vista de error de permisos en la sala
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Figura 39.Vista de error de sala desactivada.



HeHE® Rl & i & 1742 =T

Control de Acceso Control de Acceso

Peticion Incorrecta Sala completa

Figura 40.Vista error la aplicacién servidora. Figura 41.Vista error de aforo completo.

6.2 Manual de administracion de la aplicacion servidora
Para acceder a la aplicacion servidora los usuarios deberan poner en su
navegador el dominio de la aplicacion, en este caso el dominio es:

https://proyectoepsl.pythonanywhere.com/login/?next=/

Cuando intenten acceder a la aplicacién lo primero que se va a mostrar es la
pantalla de peticion de autentificacién, donde el usuario debe introducir el nombre y la
contrasefa que tenga asignada (ver Figura 42.Vista formulario de autentificacion.)

@ SERVIDOR PROYECTO NFC

Momire de usuario:

Eva

Contrasena:

Figura 42.Vista formulario de autentificacién.
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En la aplicacién servidora hay gran cantidad de posibilidades de visualizacion
segun el perfil de permisos que tenga cada usuario.

En la Figura 43.Vista usuario administrador y en la Figura 44.Vista usuario sin
permisos., se pueden ver dos ejemplos de cédmo puede cambiar la vista de la aplicacion

segun los permisos que tenga un usuario u otro.

. - - ¢
E Sitio administrativo | SEF X '\ — p— -

&« C | @ Esseguro | hitpsy//proyectoepsl.pythonanywhere.com v @
Ju h Agosto 2017 e Cani
SERVIDOR PROYECTO NFC & 13 = Bienvenido/a, Eva.  Camb
Autenticacion y autorizacion Mis Acciones
£ 2 Grupos Madificar © Afiagic # Camhiado ssla Movil 5
# Cambiado sala
Usuarios Modificar © Afadic ‘
# Cambiado sala Despachol
) b # Cambiado sala Despachot
W Proyectonfc
NE . s
N + Ahadido ssla Movil S5
UNIVERSIDAD DE JAEN Permisos Modificar © Afiadir ¥ Ko e
Registros Modificar © Afadir # Cambiado sala Movil Samsung
Salas Modificar © Afiadic .
[}

i Autenticacion y autorizacion
9 Proyectonfc Usuarios Modificar © Afadic # Cambiado usuario Ev

Copyright © 2013 BlangoSuit com

Acerca de Ligence Reports bug SERVIDOR PROYECTO NFC
G A ~ Developed by DiangoSuit.com

e » =3 B STl :

/[ Sitio administrativo [SET %

& C | 8 Esseguro | https/proyectoeps!.pythonanywhere.com T @

Bienvenido/a, Pepe.  Camt

No tiene permiso para editar nada. ~ Mis Acciones
“E 3 Ninguno disponible
>0
c
‘. el
MNES
UNIVERSIDAD DE JAEN
o= mfo S=RVIDOR it Copyright © 2013 DjangoSuttcam
cercade W Licenc Reoorts bug ERVIDOR PROYECTO NFG
- L] A > : Developed by DisngoSuit eom

Figura 44.Vista usuario sin permisos.

En este manual se van a detallar todas las opciones que ofrece la aplicacion
servidora, se va a suponer que el acceso a la aplicacién la realiza un usuario

administrador para poder mostrar todas las opciones que ofrece la aplicacion.
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Segun el perfil del usuario que accede a la aplicacion tendra que consultar una

parte u otra de este manual.

6.2.1 Gestion de usuarios aplicacion servidora

La parte de autentificacion solo se mostrara a aquellos usuarios que tengan perfil
de administracién.

Para la gestion de usuarios, en la pantalla de inicio en el menu lateral, se debe
elegir el apartado de Autentificacion y autorizacion.

Dentro de este menu se encuentran dos opciones, la administracion de los

usuarios y la administracion de los grupos.

6.2.1.1 Administracion de usuarios

Si se pulsa la opcion de Usuarios se ve un resumen de todos los usuarios que hay
en este momento dados de alta en la aplicaciéon servidora y sus datos personales (ver
Figura 45.Vista resumen de la administracion de usuarios.).

También se pueden ver los usuarios que pueden entrar en la plataforma, ya que
solo aquellos que tengan permiso podran acceder a la aplicacion servidora.

En la parte superior hay un buscador que permite buscar a los usuarios por su
nombre de usuario, el email, nombre y apellidos. También permite establecer filtros de

basqueda para el usuario, como por ejemplo si esta activo o no.

SERVIDOR PROYECTONFC O j=vs 10 Aacsio 207 Binvenidola, Eva Maria.  Cand

Inicio + Autenticacion y autorizacion + Usuarios

Esstal v| Essupersuaio v Activo v h:-“-“?ﬁ

Nombre de usuario v X Direccion de correo electranico Nombre Apellidos Es staff

Eva evaave1980@notmai con Eva Maria Reballa (-]

FNES
UNIVERSIDAD DE JAEN

Mario mario@gamil.com ]

TS v Ir | seleccionados 8 de 5

Usuarios

» Proyectonfc

Copyright € 2013
Developed by

SERVIDOR PROYECTO NFC

Figura 45.Vista resumen de la administracién de usuarios.

Si se desea crear uno nuevo, se debe pulsar el boton de color verde que se
encuentra en la parte superior derecha de la Figura 45.Vista resumen de la

administracion de usuarios.
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J [1 Afiadir usuario | SERVIDC X \‘ ¥ —, . - - - —

& C | @ Noesseguro | proyectoepsl.pythonanywhere.com/auth/user/add/ QT & @

¢ Areapersonal & ANTENA3TV (@ cusTROCOM [l Online converter AWS | Cloud Compu- [[] Cursos online-ence I VouTube @) TELECINCO - televis: [ GNula [ Juego de estrategia »

SERVIDOR PROYECTO NFC © :‘;ﬂ.{ffs SR e Bienvenido/a, Eva Maria.  Cambiar conirasefia | Terminar sesion

Inicio Autenticacion y autorizacion Usuarios Afiadir usuario

Primero intraduzca un nombre de usuario y una contrasefia. Luego podré editar el resto de opeiones del usuario

Graba

Nombre de usuario (1

Grabary continuar
editando

UNIVERSIDAD DE JAEN Contrasefia

Grabar y afiadir otro

A Inicio

Contrasefia (confirmacion):

Grupos

Usuarios

» Proyectonfc

Figura 46.Vista de boton afadir usuario.

Para crear un usuario se deben definir el nombre de usuario y la contrasefia (ver
Figura 46.Vista de boton afiadir usuario).

El nombre de usuario puede contener como maximo 150 caracteres y puede estar
compuesto por letras y/o numeros. Solo se admiten los siguientes caracteres especiales:
@, punto, guion medio o bajo y los signos mas y menos.

La contrasena tiene que tener al menos 8 caracteres y tiene que ser alfanumérica.

Una vez creado el usuario se muestra la pantalla que se puede ver en la Figura
47.Vista de datos personales del usuario.

En esta pantalla se puede introducir informacion personal del usuario como su
nombre, apellidos o email y también se pueden definir los permisos del usuario.

Inicio ~ Autenticacion y autorizacion Usuarios Afadir usuario

Primero introduzca un nombre de usuario y una contrasefia. Luego podra editar el resto de opciones del usuario =

Nombre de usuaric ‘ |

Grabar y continuar
editando

Contrasefia
Grabar y afiadir otro

Contrasefia (confirmacion):

Figura 47.Vista de datos personales del usuario.

El apartado de los permisos que se le pude asignar a cada usuario se muestra en
la Figura 48.Vista de permisos de usuario.

Si se desea que el usuario este activo, se debe marcar el campo “activo”.

Si se desea que el usuario pueda entrar en el sitio administrativo se debe marcar

el campo “Es Staff”.

70



Si se desea otorgar al usuario todos los permisos como administrador se debe
marcar el campo “Superusuario”.

Si se quiere asignar a un usuario a un grupo, se debe elegir a qué grupo se le
quiere asignar en el campo grupos disponibles y para incluirlo, con las flechas que
aparecen, hay que pasarlo de la opcion de grupos disponibles a la opciéon de grupos
elegidos. Se puede asignar uno o varios grupos a un mismo usuario. Un usuario tendra
todos los permisos asignados a cada uno de los grupos al que pertenezca.

También se puede elegir asignar permisos particulares a cada usuario, esto se
realiza en el campo permisos de usuarios. Se hace igual que para seleccionar a que
grupos pertenece un usuario, se selecciona el permiso que se quiere asignar, del campo
permisos de usuarios disponibles, se arrastra, con ayuda de las flechas, a la casilla de
permisos de usuario elegidos.

Permisos
Aztivo o
Es staff v
E= SUpEerUsUano o

Grupos: [+]

grupos Disponibles grupos elegidos

Permisos de usuarno permisos de usuario Disponibles permisos de usuario elegidos

Figura 48.Vista de permisos de usuario.

Por dltimo, para guardar los datos se deben pulsar uno de los tres botones que
aparecen en el lateral izquierdo (ver Figura 49.Vista de botones para guardar y eliminar.).
Cada bot6n va a permitir llevar a cabo una accion:
o Guardar: guarda los datos y pasa a la vista resumen de los usuarios.
o Guardar y continuar editando: permite ir guardando datos a medida que se
van introduciendo y luego poder seguir editando.
o Guardar y anadir: permite guardar los datos del usuario que se esta
editando y anadir un nuevo usuario a continuacion.

También esta la opcion de eliminar un usuario previamente creado.
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o Opciones Guardar
nicio Autenticacion y auterizacion Usuarios Eva =

Nembre de usuarno: Eva equerido. 150 caracieres coMo MEXImo camente letras, digitos y @FL+/-_ Grabiar

Contrasefa: algoritmo; pbkdi2 sha2=6 jteraciones: 36000 sal: KTRUhP*==" funcion 5gtQy

i s e e R Grabar y continuar
~ Modificar Contraseiia - = editande

Informacion personal Grabar y afiadit ofro

Eliminar

Nombre: Eva Mana

Opcion Eliminar
Apellidos: Rebollo Editar Informacion Herramientas
Personal
Direccidn de correo evaave 1980@notmail.con (@ Histarico
o

electronico: iy
© Afadir usuaro

Permisos
Figura 49.Vista de botones para guardar y eliminar.
Si se desea modificar la contrasena debe seleccionar el enlace que aparece en la
parte de abajo del apartado de Contrasefa. En la pantalla de cambiar contrasena el
usuario debe introducir la nueva contrasena que quiere establecer (ver Figura 50.Vista de

cambiar contrasena.)

SERVIDOR PROYECTO NFC Sl A SR Bienvenidala, Eva Maria.  Cambiar conirasefia | Terminar sesion

Inicio Auth Usuarios Eva Cambiar contrasefia

Introduzea una nueva contrasefia para el usuario Eva

N E T

UNIVERSIDAD DE JAEN

Contrasefia I

Contrasenia {de nuevo)

A Inicio

Grupos

Usuarios

Figura 50.Vista de cambiar contrasenfa.

6.2.1.2 Administracion de grupos

Se pueden crear grupos de usuarios para determinar el perfil de acceso de varios
usuarios a la vez (ver Figura 51.Vista para la creacion de grupos.)

Para crear un grupo de usuarios hay que indicar un nombre de grupo y los
permisos especificos que va a tener ese grupo. Para elegir que permisos tendra ese
grupo, se debe seleccionar el permiso del apartado permisos disponibles y pasarlo, con
ayuda de las flechas, al apartado de permisos elegidos.

72



Inicio Autenticacion y autorizacion Grupos Administradores

Nombre: Administradores

Permisos permisos Disponibles permises elegidos
Grabar y continuar
Filtro ProyectoNFC | permiso | Anadir Permisos ed{a d
ProyectoNFC | permiso | Cambiar permisos e
ProyectoNFC | permiso | Borrar permisos
- ProyectoNFC | permiso | Ver permisos = Grabar y ariadir otro
4  Eliminar todos Elininar
b
sionado "Control” 0 "Command” &n un Mac, para seleccionar mas de una opcion. Herramientas
@ Historico

© Anadir grupo

Figura 51.Vista para la creacién de grupos.

6.2.2 @Gestion de configuracion de la aplicacion servidora

En la pestana Proyectonfc que se muestra en el menu lateral de la aplicacién, se
pueden gestionar todos los valores de configuracion que va a tener la aplicacion movil de
control de acceso (ver Figura 52.Vista de menu de Proyectonfc.).

A Inicio

# Autenticacion y autorizacion

Permisos
Registros
Salas

Usuanos

Figura 52.Vista de menu de Proyectonfc.

6.2.2.1 Configuracion de permisos
En este apartado se tienen que definir los usuarios que tendran acceso a cada

sala.
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Cuando se selecciona la pestafa permisos, aparecera un resumen de los

permisos otorgados hasta el momento (ver Figura 53.Vista de resumen de permisos.).

Permisos

Sala v Usuario ¥ Permiso »

Id Permiso Sala Usuario Permiso
ldol4 Eva d
Despacho1 Eva i

8 Idol4 Lala |

Despacha1 pepe v

6 Despachei juan !
Despacho1 fran |

Despache 5 Eva "

Ir | seleccionados 0de 7

Figura 53.Vista de resumen de permisos.

En esta pantalla resumen en la parte superior también se incorpora un buscador
que permite realizar basquedas por el nombre de sala o usuario y por el valor del campo
permiso.

Desde esta pantalla se pude seleccionar si un permiso va a estar activo o no,
marcando o dejando sin marcar la columna permiso.

Si se desea dar de alta un nuevo permiso, se debera pulsar el botén verde que
aparece en el lateral derecho denominado “Afadir Permiso”. La pantalla para dar de alta
un nuevo permiso se puede observar en la Figura 54.Vista para anadir permisos.

Para definir un permiso se debe seleccionar en el campo “Sala” el nombre de la
sala que se quiere tratar. Se puede crear o editar una sala pulsando en los iconos de
lapiz y mas, que se muestran al final del formulario.

Se debe seleccionar el usuario al que se quiere otorgar el permiso, se elige del
desplegable que aparece en el campo “Usuario”, también se puede crear o editar un
usuario directamente desde esta pantalla.

El campo permiso determinara si el permiso otorgado esta activo o no, si esta
marcado este campo el permiso esta activado.

Por ultimo se debe guardar el permiso creado utilizando los botones que se

muestran en la columna de la derecha.
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SERVIDOR PROYECTO NFC © ;;n;; AN AIoRONE Bienvenido/a, Eva Maria.  Cambiar contrasefia | Terminar sesion

Inicio Proyectonfc Permisos ARadir permiso
bl || (i b L Codbar
Usuarie: R — v [+]
: Grabar y continuar
N ¢ editando
Permiso

UNIVERSIDAD DE JAEN

Grabar y afiadir otro

# Inicio

& Autenticacién y autorizacién

Permisos

Registros
Salas

Usuarios

Figura 54.Vista para afiadir permisos.

6.2.2.2 Configuracion de registros

Para acceder a la pantalla de resumen de todos los registros, que se han
realizado en el sistema, se debe seleccionar el enlace denominado “Registro”, este
enlace se encuentra en el menu de la izquierda de la pantalla inicial de la aplicacién.

En la vista de resumen de todos los registros que se han contabilizado en la
aplicacién se pueden hacer filtros de busquedas por sala, usuarios, fechas de entrada,
salida y si el registro esté terminado o no. Este buscador esta en la parte superior de la
vista resumen (ver Figura 55.Vista resumen de registros.)

Los registros finalizados en la columna “Terminado” muestran el cuadro de
comprobacién marcado, si este campo aparece sin marcar quiere decir que el usuario

aun permanece en el interior de la sala.

nicio » Proyectonfc » Registros

Sala v Usuario v Fecha In v Fecha Cut v Terminado v w © Afadir registro |
Id Registro Sala Usuario Fecha In Fecha Qut Terminade
34 Idol4 Eva 16 de Agosto de 2017 a las 20:11 16 de Agosto de 2017 a las 20:11 v
33 Idol4 Eva 16 de Agosto de 2017 alas 13:43 16 de Agosto de 2017 alas 13:43 4
32 Idol4 Eva 16 de Agosto de 2017 alas 13:43 16 de Agosto de 2017 alas 13:43 v
k| Idold Eva 16 de Agosto de 2017 a las 13:41 16 de Agosto de 2017 alas 13:42 rd
30 Despachot Eva 16 de Agosto de 2017 a las 02:33 16 de Agosto de 2017 a las 02:33 'l
29 Despachot Eva 16 de Agosto de 2017 a las 02:30 16 de Agosto de 2017 a las 02:32 rd
23 Despachot Eva 16 de Agosto de 2017 a las 02:24 16 de Agosto de 2017 a las 02:26 v

Figura 55.Vista resumen de registros.

Para poder modificar los parametros de cualquier registro hay que acceder a la
pantalla de modificacion, para ello hay que pulsar el enlace que aparece en el valor de la
columna “IdRegistro”.

Esta pantalla es similar a la de afadir registro, en ella se puede modificar el
nombre de la sala, del usuario, establecer el valor de la variable Fecha Out y la variable

terminado.
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El valor de la variable Fecha In se almacena automaticamente en el momento que
se crea un registro y no se puede modificar (ver Figura 56.Vista para afadir y modificar
registros.).

SERVIDOR PROYECTO NFC O Frmes i ook 2017 Bienvenidola, Eva Maria  Cambiar contrasefia | Terminar sesién

Inicio Proyectonfc Registros Registro object

Usuario; juan v /0

8 y Grabar y continuar
VNE S

. . . Fecha Out Fecha:| 25/07/2017 Hoy editando
UNIVERSIDAD DE JAEN
Hora:  18:38:41 Ahora ® Grabar y afiadir otro
A Inicio Terminado # Eliminar

@ Auteniicacisn y autorizacion

Herramientas

@© Histérico
Registros © Afiadir registro
Salas
Usuarios

Figura 56.Vista para anadir y modificar registros.
También existe la posibilidad de afadir un nuevo registro seleccionando el botdn

verde que aparece en la pantalla de resumen.

6.2.2.3 Configuracion de salas

Para acceder a la configuracion de las salas que conforma el recinto de acceso a
controlar, es necesario seleccionar el enlace de la columna de la izquierda denominado
Salas.

La primera pantalla que aparece es el resumen de toda la informacion relativa a

las salas que hay ya grabadas en el sistema (ver Figura 57.Vista resumen de salas.).

nicio Proyectonfc Salas

Palabra clave Aforo ¥ Aciivo v | [T
id Sala Nombre Aforo Activo Aforo Maximo Dependencia Plano Sala
10 Movil 35 o d 10 500
g Idol4 r d 17 506 ;
e
3 Movil Samsung 4 o 5 553
T Movil 5 3 il 3 BE5S

Figura 57.Vista resumen de salas.

En la parte superior hay un buscador que permite buscar salas por el nombre de
una sala, el IMEI o el nimero de dependencia al que corresponde.
También se pueden crear filtros de busqueda por el aforo y el valor de la columna

“activo”.
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En esta pantalla se pude modificar también el estado de una sala, si esta activa el
cuadro de comprobacion de la columna “Activo” estara seleccionado, si esta desactivada
el cuadro de comprobacion estara vacio.

Desde esta pantalla resumen se podra activar o desactivar una sala o modificar el
aforo actual de la sala.

Si se quiere modificar algun dato de una sala se puede acceder a la pantalla que
permite modificar los datos de la sala pulsando sobre el enlace que hay en el valor de la
columna “IdSala”. La pantalla donde puedo modificar los datos de la sala se puede ver en
Figura 58.Vista para anadir y modificar datos de salas. Esta pantalla es la misma que se

utiliza para anadir una sala nueva.

nicio Proyectonfc Salas Movil S5

Nombre

Imei

Grabar y continuar
editando

Afora: 0

" o Grabar y anadir otro
Aforo Maximo: 0

Activo i

Plano:

| 4 Madificar: | Seleccionar archivo | Ningdn archivo selsccionado

Dependencia:

Figura 58.Vista para afadir y modificar datos de salas.

Los datos que hay que introducir son el nombre de la sala, el IMEI del teléfono, el
aforo actual de la sala, el aforo maximo de la sala, la imagen del plano de emergencia y
el numero de dependencia de la sala.

El aforo actual cuando se da de alta una sala se debe de establecer a 0 ya que no
hay nadie dentro de la sala.

No conviene que se modifique este parametro ya que es el que va a controlar el
numero de personas que hay en el interior de la sala.

El tipo de formato de imagen que se pueden subir a la aplicacién servidora es jpg
0 png. Se puede ver la imagen de la sala en su tamafo original pulsando en el enlace
que hay encima de la opcién de seleccionar imagen.
6.2.2.4 Configuracion de usuarios

Esta opcidn se selecciona en la columna de la izquierda de la vista principal de la
aplicacion. Una vez es seleccionada muestra un resumen de todos los usuarios que
pueden acceder a la aplicacion mévil identificandose con sus tarjetas NFC (ver Figura
59.Vista resumen de usuarios.).
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Desde la pantalla resumen se pueden hacer busquedas por el nombre del usuario,
el apellido o el DNI, también se puede hacer un filtro de busqueda para ver que usuarios
estan activos o no.

nicio Proyectonfc Usuarios

Id Usuario Nombre Apellidos Dni Activo

6 Lala Lala 262479840
pepe pepe 123456783
juan juan 22345678a
fran maya 77362303f

Eva Reballo £28823400G

& 8 B & L

i v Ir | seleccionados 0 de 5

Figura 59.Vista resumen de usuarios.

Desde la pantalla resumen se puede modificar si un usuario esta activo o no en el
sistema. Para activar o desactivar un usuario, se utiliza el campo “activo”, para que un
usuario este activo debe estar seleccionado el cuadro de comprobacién de la columna
activo.

La pantalla para modificar los datos de usuario coincide con la pantalla que se
utiliza para dar de alta un nuevo usuario y se puede observar esta vista en la Figura
60.Vista para afiadir o modificar un usuario. Los campos que hay que rellenar son el

nombre y apellidos del usuario, el numero de DNI vy seleccionar si esta activo o no.

nicio Proyectonfc Usuarios Afiadir usuario

Nombre: |

Apellidos:

Grabar y continuar
editando
Dni;

Grabar y afiadir otro
Activo 2

Figura 60.Vista para anadir o modificar un usuario.

El nimero de DNI hay que escribirlo con la letra en mayusculas para evitar
posibles errores de identificacion.

6.3 Manual de configuracion tarjetas NFC de los usuarios

Los usuarios para identificarse deberan de disponer de una tarjeta NFC con sus
datos almacenados en ella.

Las tarjetas que se utilicen deben tener las especificaciones técnicas indicadas en
el apartado de este proyecto denominado Caracteristicas técnicas de la tarjeta NFC.
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Para hacer la escritura de la tarjeta, se ha utilizado la aplicacion NFC TagWriter'®
la cual esta disponible, en su version gratuita, en la aplicacién Play Store disponible para
los teléfonos Android.

Una vez se inicia la aplicacién la pantalla inicial muestra todas las opciones que
esta aplicacién permite llevar acabo (ver la Figura 61. Vista opciones de TagWriter.). Esta
aplicacién permite obtener elementos externos como son un archivo CSV o copiar los
datos de otra tarjeta.

Para la escritura de las tarjetas NFC que utiliza la aplicacion movil, hay que
seleccionar la opcién de crear un Nuevo Elemento, esta opcién se puede observar en la
Figura 62. Vista de opciones de escribir.

%4 100% M 23:16

& / Escribir

Y 0@ ® 9~ 100% W 23:16

YL@ o

Ly <

(]

TagWriter

) Nuevo elemento

N\
/ Mis elementos

B Escribir desde CSV

Escribir

] Copiar
0 B ¥  Copiar codigo QR
Borrar Proteger

oo v W

Figura 61. Vista opciones de TagWriter. Figura 62. Vista de opciones de escribir.

El formato usado para escribir las tarjetas identificativas es tipo texto, para ello hay
que seleccionar el tipo de elemento “Texto plano”,el cual esta disponible entre los
elementos que ofrece dicha aplicacion. Todos los tipos de elementos que pueden escribir
con esta aplicacion se pueden ver en la Figura 63. Vista opciones de tipo de elemento.

Para que no se produzca ningun problema en la lectura de los datos desde la
aplicacién movil, es necesario que se tenga especial cuidado del formato de texto que
hay que utilizar para escribir los datos.

"®Disponible:https:/play.google.com/store/apps/details ?id=com.nxp.nfc.tagwriter&h

l=es .
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En las tarjetas hay que escribir el nombre, los apellidos y el DNI del usuario al que
pertenece la tarjeta, cada dato en una linea tal y como se puede observar que se ha
realizado en la Figura 64. Vista de formato de escritura de datos. Es necesario que no se
introduzca ningun espacio al final de la linea y que la letra del DNI del usuario se escriba
en mayuscula.

Para escribir la tarjeta hay que pulsar el botén de guardar y escribir.

El programa ofrece varias opciones, las cuales se pueden observar en la Figura
65. Vista de peticion de escritura.

¢ W ® @ ¥~ 100% W 23:16 ¥ ® © ¥~ 100% N 23:25
E Nuevo elemento [E Texto plano
[a= Tarjeta de contacto > Tamafio de mensaje 34 bytes
Texto plano
Enlace 2>
Eva
P - Rebollo Calve
7 WiFi -
52883490G
* Bluetooth > Iciama
es y
Email -
Pulse para validar su etiqueta y este
. Numero de teléfono > elemento
C} Geolocalizacion - D
«®  Lanzador de aplicacién =
E  Texto plano -

= SMS 2> GUARD. Y ESCRIBIR

Figura 63. Vista opciones de tipo de elemento. Figura 64. Vista de formato de escritura de datos.

Si la escritura se ha realizado correctamente en la tarjeta, el programa en el
campo Resultado mostrara el mensaje “Escritura Correcta” (ver la Figura 66. Vista de

confirmacién de escritura.).
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QO = 100% B 23:25 Q@ " 100% B 23:26

E Texto plano / Texto plano
Contenido Resultado
= EvaRebollo Calv.. o Escritura correct
7 Texto planao (34 bytes) Tipo de etiqueta y tamafio de la memoria

Seleccione opciones Type 2 Tag de NFC Forum

137 bytes
O Escribir multiples etiquetas NFC (una
por una) Nuevo contenido
[ Proteccion = EvaRebollo Calvo 52883490G
Texto plano (36 bytes)
Confirmar sobreescritura
Contenido previo
[C] Habilitar Interaction Counter = Pepe Rebollo Calvo 500000G
Texto plano (35 bytes)
["] ARadir lanzador de aplicacién

Figura 65. Vista de peticién de escritura. Figura 66. Vista de confirmacién de escritura.

6.4 Manual de mantenimiento de la aplicacion servidora

La aplicacion servidora durante el proceso de desarrollo estaba disponible para
hacer pruebas dentro de la red local, pero esta opciéon no es valida para el contexto en el
gue se ha desarrollado esta aplicacion, cuyo fin es que pueda ser utilizada en cualquier
recinto que no disponga de infraestructura para instalar un control de acceso.

Para que este objetivo se pueda cumplir, se ha decido desplegar la aplicacion
servidora en un alojamiento web.

El alojamiento web que se ha escogido es PhytonAnywhere'®, ya que es un
proveedor gratuito que cumple con las caracteristicas técnicas detalladas en el apartado
7.1.3 y porque el despliegue de una aplicacion Django en este alojamiento es un proceso
relativamente sencillo, ya que cuanta con mucha documentacion.

El otro servicio externo que se ha empleado es GitHub?® que es un servicio de
alojamiento de cédigo gratuito. Este servicio se ha utilizado tanto para implementar un
control de versiones durante el desarrollo, para evitar la pérdida de informaciéon, como
para desplegar las diferentes versiones al alojamiento web.

6.4.1 Implementacion de GitHub

Para utilizar una cuenta en GitHub lo primero que hay que realizar es darse de
alta, para ello, desde la pantalla de inicio de la pagina web https://github.com/, se puede

'9 Disponible en : https://www.pythonanywhere.com.
?% Disponible en: https:/github.com.
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crear una nueva cuenta indicando, un nombre de usuario, una contrasefia y un email de
usuario.

El segundo paso es seleccionar un tipo de plan, en este caso se ha escogido la
opcidén gratuita por que no es necesaria la opcién de pago.

Por ultimo hay que responder a varias preguntas en relacién al motivo del por qué
se crea esta cuenta.

Una vez se hayan registrado todos los datos para poder usar la cuenta hay que
validarla, a través del enlace que se recibe en el email.

Para poder empezar a desplegar el codigo en el servidor es necesario crear un
repositorio nuevo (ver Figura 67.Vista de creaciéon de repositorio en GitHub.), el nombre
del repositorio sera el elegido para el proyecto. En este caso seria el repositorio de la
aplicacién servidora. Cuando el repositorio se creer estara vacio, no contendra ningun

dato.

NIENA 3 IV @ LUAIKULUM g YNine converter AVWS | LIOUT LOMPUT  |B) LUSOS ONINE - 8N CU° Wl YOUIUDE W2J IELELINUU - T2ievisic g ©vula Il Juego ae estrategia

Create a new repository

A repository contains all the files for your project, including the revision history.
Owner Repository name
1 Proyectoepsl = / Sewldor{ v

Great repository names are short and memorable. Need inspiration? How about supreme-enigma.

Description (optional)

® Public

Anyone can see this repository. You choose who can commit.
Private
You choose who can see and commit to this repository

! Initialize this repository with a README

This will let you immediately clone the repository to your computer. Skip this step if you're importing an existing repository.

Add .gitignore: None Add a license: None = | ()
Create repository

Figura 67.Vista de creacion de repositorio en GitHub.

Para poder subir el cédigo desde el entorno de desarrollo utilizado hasta el
repositorio es necesario configurar, en las opciones del entorno de desarrollo, el servidor
GitHub.

Para el desarrollo de esta aplicacion servidora el entorno de desarrollo que se ha
utilizado es PyCharm?', que es un entorno que permite trabajar con Django.

#! Disponible en : https://www.jetbrains.com/pycharm/download/#section=windows
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U8 Window Help

Local History L
VCS Operations Popup... Alt+Comilla Invertida & suit_compat.py | 2 vier
| \:E Commit Changes... Ctrl+K
e . inViewSet() || if request.met
+ Update Project... Ctri+T
e response d
Refresh File Status return HEt
17 Show Changes Ctrl+Alt+ Mayds+D else:
Git » reaponse d
= response_d
Create Patch... response_d

Apply Patch... return Htt

= ' except:
1 Shelve Changes... reaponae_data

Checkout from Version Control response_data

.
Import into Version Control r Import inte CV5.. L

. . 3
Browse VS Repository 3 Create Git Repository...

Sync Settings I Import into Subversion... |

38 Create Mercurial Repository 3

233 Share Project on GitHub 3

R T PATTTT T TTRA I
Figura 68.Vista de opcidn de configuracion de GitHub en PyCharm
En este entorno se configura el control de versiones elegido en la opcion
VCS>Import into Version Control >Share Project on GitHub.
En esta opcion es necesario indicar un nombre para el repositorio con el que
vamos a sincronizar nuestro cédigo, la ruta del repositorio (Host) y las credenciales para

entrar en el repositorio.

[ = N
Login to GitHub 3
Host: | lithub.com/proyectoepsl/Servidor | Auth Type: | Password n
Login: | proyectoeps! |
Passwoard: I FTTITIIT J

Do not have an account at github com? Sien up

Save credentials | Cancei] I Help I

b =

Figura 69. Vista de peticion de credenciales.

Una vez este configurado el servicio, para poder subir las nuevas versiones del
codigo que se vayan generando durante el desarrollo, hay que pulsar el boton derecho y
seleccionar la opcion Git>Commit Directory ( ver en la Figura 70.Vista opcion de
Commit desde el entorno de desarrollo.). Hay que ejecutar Commit y despues Push para

que la informacion se suba a nuestro repositorio en internet.

83



& senvidor - [CAUsers\sony\PycharmProjects\Servidar] - ..\PfﬂyecthF.Cf\ﬁewsets.py - PyCharm 201?'.1._
File Edit View MNavigate Code Refactor Run Tools VC5 Window Help

Servidor ' . ProyectoNFC ! = viewsets.py

| B Project New ¥ Qo | #-01- | @ _init_.py
o E g
E_‘: Servi ) Cut Ctrl+X T
f!" m [ Copy Crl+ C e i
Copy Path Ctrl+Mayus+C
o Copy as Plain Text
g Copy Relative Path Chrb+Alts Mayiis+ C x e
= stz o 1e de
5 [ Paste Ctrl+V
i _negocio_2311 2.png
v Find Usages Alt=F7
Find in Path... Ctrl+ Mayis+F
Replace in Path.., Ctri+ Maytis+R ¥
Inspect Code.., ¥
Befactor L Commit Directory...
Clean Python Compiled Files i Ctri+ Alt+A
Add to Favorites b
Show Image Thumbnails Crl+ Mayis+T
P Run Test:' Ctri+ Mayiis+FL0
ﬁf Debug 'Test: '
F# Run 'Test: ' with Coverage C e Wi
| 5p Profile 'Test:' Compare with Branch...
| Versi | - =
ursmn C_nr?_ =p Concurrency Diagram for 'Test: ' ¥ Show History
g = [l Select Test:' Hista
ves X
* T Local History » 5 Rever,. Ctrl+Alt+Z
5@ Git i Repository »
= -+ "U' i;)' Synchronize 'Servidor'
8
§ Show in Explorer
£ M= Directory Path Ctri+Alt+FL12
& i
= & Compare With... Ctrl+D
engropg  Mark Directory as " & Terminal
[C] Database cc 1. Diagrams ¥ ire detected. // Discover and setup new data sources

Figura 70.Vista opcién de Commit desde el entorno de desarrollo.

6.4.2 Implementacion del alojamiento Web

Para poder desplegar la aplicacién en el alojamiento web, lo primero que hay que

hacer es dar de alta una cuenta en dicho alojamiento.
Para crear esta nueva cuenta los pasos a seguir son los siguientes.

1.

alojamiento web que se quiere crear. Esta pantalla se puede ver en la Figura 71.Vista de

Pulsar el enlace “Start running Python online in less than a minute” que
aparece en la pantalla inicial de la pagina web de este servicio.
En la siguiente pantalla para crear una cuenta gratuita se debe seleccionar
el enlace que se denomina “Create a Beginner account”.
Los datos requeridos para dar de alta la cuenta son: un nombre de usuario,
una direccion de email y una contrasena.
Una vez creada la cuenta el sistema mostrara la pantalla de configuracion del

la pantalla inicial de configuracién de pythonanywhere.).
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"B puthonanywhere Send feedback Forums Heip Blog Dashboard Account Log oul

Unconfirmed email address

Consoles = Files Web Schedule Databases

Thank you!

You're now signed up and lagged In to your PythonAnywhere account: EvaRebolio

We've sent an email to proyectoepsi@gmail.com. if you click the iink in the email to confirm your email address, we'll be able to reset your password i you forget it in the future.
What next?

We've got some helpers to get you started with some common tasks — why not try one out? Alternatively, if you don't want any help, just click the "X" button above and to the
right

If there's something else you think we should have here
You can access these task helpers again at any time from the Help page

CPU Usage 0% used. (.00 of 100s
Resets in 23 hours, 59 minutes (more info)
Start a new console:
Python 13.413.3/27 IPythom: 3.6/3.5/3.4133/27 PyPy: 27
Other: saL

Figura 71.Vista de la pantalla inicial de configuracién de pythonanywhere.
Para llevar acabo los siguientes pasos de configuracién del alojamiento web es
necesario que se inicie una consola de administracion en el alojamiento web, para ello
hay que seleccionar la pestafa “Console”. En esta pantalla para ejecutar la consola hay
que pulsar la opcién “Bash” que se encuentra en la seccion “Star a new console” (ver

Figura 72.Acceso a la consola del alojamiento web.)

™k
550” jthonanywhere Send feedback Forums Help Blog Dashboard Account Logo

Unconfirmed email address
Consoles Files Web Schedule Databases

CPU Usage 0% used: 0 00s of 100s
Resets in 23 hours, 58 minutes {more info)

Start a new console:

Python: 36/35/34/33/27 IPython: 36/35/34/33/27 PyPy. 27
Other: Bash | MySQL
Custom: &

Your consoles:

You have no consoles. Click a link above to start one

Start a console using the links above. IT you're not sure which one you want, we
recommend IPython 3.5. These are real cansoles running on PythonAnywhere
servers, with lofs of baiteries included. Bash shells give access to a full GNU/Linux
environment including vim and emacs. Consoles ¢an be shared with other users.
have Internet access (filiered for free users, full access for paying customers) and
do not lose state if you close your browser window.

The Files tab provides basic file management, scripis can be run and text files
can be edited

R S e e e
Figura 72.Acceso a la consola del alojamiento web.

El siguiente paso es clonar la copia de la aplicacién servidora que se encuentra
guardada en el repositorio GitHub. Esta copia se debe clonar al directorio del alojamiento
web, haciendo uso de su consola de administracién. Para hacer la clonacion se debe
ejecutar en la consola el comando git clone seguido de la URL del repositorio, la
ejecucion de este comando se puede ver en la Figura 73.Vista de la clonacion del
repositorio.
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git clone https://qithub.com/proyectoeps|/5ervidor.git
Cloning into 'Servidor'...
remote: Counting objects: 1118, done.
remote: Total 1118 (delta 0), reused 0 (delta 0), pack-reused 1118
Receiving ob}ecta 100% {1118f1118) 3.97 MiB | 0 bytes/s, done.

Resolving deltas: 100% (400/400), done.
Checking connectivity.. one. )
Checking out files: 100% (258/258), done.
15:23 ~

Figura 73.Vista de la clonacion del repositorio.

Para la creacién del dominio del sitio web se debe seleccionar la pestana “Web”
de la pantalla inicial del alojamiento web y pulsar el boton “Add a new web app”. La
direccion del dominio estara formada, en la version gratuita, por el nombre del usuario
seguido de pythonanywhere.com.

1. En la pantalla que permite elegir el tipo de configuracion que se va a llevar
a cabo en el sitio web, hay que elegir la configuracion manual. Esta
pantalla tiene por titulo “Select a Python Web Framenword”.

2. En la siguiente pantalla titulada “Select a Python Version”, se debe de
seleccionar la versién 3.6 de Python, ya que es esta version la que se ha
elegido para crear el proyecto.

Una vez creado el dominio hay que configurar todos los parametros de la
aplicacion en la pestana “Web” (ver Figura 74.Vista pantalla Web del alojamiento web.).
En esta vista se puede observar el nombre del dominio en la parte superior de la pantalla
en el apartado “Configuration for”.

También es importante indicar que en la pestana “Web” es donde se va a poder
reiniciar el dominio, cuando se realice cualquier cambio, en el apartado “Reload”. Para
reiniciar el servicio hay que pulsar el boton de color verde, cada vez que se quiera forzar
un reinicio del dominio.

O J anywhere Send feedback Forums Help Blog Dashbo

Consoles Files Web Schedule Databases

proyectoepsl.pythonanywhere.com

© Add a new web app
Reload:

[ J

Best before date:

a maximum of three
d you an email a

This site will be disabled on Thursday 09 November 2017

Paying users' sites do not have expiry dates

Figura 74.Vista pantalla Web del alojamiento web.
En esta misma pestana en el apartado “Code”, se debe configurar las rutas de los
directorios que conforman el proyecto. En el apartado “Source Code” se indica la carpeta
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raiz donde se encuentra el proyecto y en el apartado “Working Directory” la carpeta
donde se encuentran los archivos de configuracién del proyecto (ver Figura 75.Vista de
los parametros de configuracién del directorio de trabajo).

Code:
What your site is running

Source code: ~Go to directory

Working directory: ~Go to directory

WSGI configuration file: royectoepsl_pythonanywhere_com_wsgi.py

Python version: 36

Figura 75.Vista de los parametros de configuracion del directorio de trabajo.

En el apartado “Code” se encuentra también el enlace al archivo de configuracion
WSGl.py del proyecto en la opcién “WSGI configuration file”. En este archivo se debe de
indicar en el apartado DJANGO el directorio donde se aloja la carpeta raiz del proyecto y
donde se encuentra el archivo de configuracion settings.py (ver Figura 76.Vista de
modificaciones en el archivo WSGl.)

# ++++++101 DJANGO +++++++444+4
- # To use your own Django app use code like this:
import os
import sys
# assuming your Django settings file is at ' /home/myusername/mysite/mysite/settings.py’
path = 'fhomefproyectoeps1!Servidor1

r if path not in sys.path:
sys.path.append(path)

os.environ[ 'DJANGO_SETTINGS_MODULE'] = 'Servidor.settingsw

## Uncomment the lines below depending on your Django version
- #HHBEEE then, for Django »=1.5:

from django.core.wsgi import get wsgi application

application = get wsgi application()

#HHBEEE or, for older Django <=1.4

#import django.core.handlers. wsgi

#application = django.core.handlers.wsgi.WSGIHandler( )

Figura 76.Vista de modificaciones en el archivo WSGI.
En el apartado “Static Files” de esta misma pestafna, se deben definir las rutas
estaticas que necesita el proyecto, para cargar correctamente las plantillas web que
utiliza (ver Figura 72.Acceso a la consola del alojamiento web.).
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Static files:

:”6:116'"FGHTCHH”H‘P6| gene rated oY DU’EﬁC:.lﬁE':ES -q”aE:n::orupmaaed
files, can be served much faster ~tra|a| t off the disk I"'“ | ‘:[ZICCI"' them here. You need to
Reload your web app to activate any changes you make to the mappings below

URL Directory Delete
/static/suit i
Istatic/admin m
/static/cms m
Istatic/rest_framewor m
Enter URL Enter path

Figura 77.Vista de definicion de las rutas estaticas.

Para poder instalar Django y todas las plantilas que se han utilizado en el
desarrollo del proyecto es necesario crear una maquina virtual dentro del proyecto. Para
crear una maquina virtual se debe escribir el comando mkvirtualenv -
python=/usr/bin/python3.6 proyectoepsl-virtualenv en la consola de administracion del
alojamiento web (ver Figura 78.Vista de instalacién de maquina virtual.).

proyectoeps l@conrad-1liveconsole8:~% mkvirtualenv —python=/usr/bin/python3.6 proyectoepsl-virtualenv

Running virtualenv with interpreter /usr/bin/python3.6

Using base prefix /usr®

New python executable in /home/proyectoeps]/.virtualenvs/proyectoepsl-virtualenv/bin/python3.6

Also creating executable in /home/proyectoeps]l/.virtualenvs/proyectoeps]-virtualenv/bin/python

Installing setuptools, pip, wheel.. _done.

\virtualenvwrapper.user_scripts cneat1ng /home/proyectoeps]/.virtualenvs/proyectoeps]-virtualenv/bin/predeactivate
virtualenvwrapper.user_scripts creating /home/proyectoepsl/.virtualenvs/proyectoepsl-virtualenv/bin/postdeactivate
virtualenvwrapper.user_scripts creating /home/proyectoepsl/.virtualenvs/proyectoeps] rtualenv/bin/preactivate
virtualenvwrapper.user_scripts creating /home/proyectoepsl/.virtualenvs/proyectoeps]-virtualenv/bin/postactivate

\virtualenvwrapper.user_scripts creating /home/qruye(tﬂeqs]/ virtualenvs/proyectoeps1-virtualenv/bin/get_env_details

(proyectoeps1- v1|tua1env) proyectoeps l@conrad- l1iveconsole8:~%

Figura 78.Vista de instalacién de maquina virtual.
Para terminar de configurar la maquina virtual en la pestafna “Web” en el apartado
“Virtualenv” se debe indicar la ruta del directorio de la maquina virtual (ver Figura 79.Vista
de la definicidn del directorio de la maquina virtual.)

Virtualenv:

Use a virtualenv to get different versions of flask, django etc from our default system ones.
Aore info here. You need to Reload your web app to activate it; NB - will do nothing if the
virtualenv does not exist

(2 Start a console in this virtualeny

Figura 79.Vista de la definicién del directorio de la maquina virtual.

Para instalar las herramientas que se necesitan para la implementacion del
proyecto, es necesario ejecutar una consola en la maquina virtual, esto se puede hacer
pinchando en el enlace denominado “Star a console in this virtualenv” que aparece
debajo de la definicion de la ruta en la Figura 79.Vista de la definicién del directorio de la

maquina virtual.).
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Las herramientas que hay que instalar en la consola de la maquina virtual y sus
comandos de instalacion son los siguientes:
» Instalacién de Django: el comando que se utiliza es pip install django y su
instalacion se puede ver en la Figura 80.Vista de la instalacion de Django.)

proyectoeps [-virtualenv) proyectoeps l@conrad-1iveconsole3:~% pip 1nsta
ollecting dJango
Downloadin ango-1.11.3-py2. 3—none—any.wh1 (6.9MB)
100% | | 7.0MB 167kB/s
ollecting rom

g
Usin cacPed pytz- 2!)1"r 2-py2.py3-none-any.whl
col lected packages: pytz django
v installed django-1.11. ytz-2017.2
(ployectoeps1 -virtualenv) plDyectoeps @conrad-Tliveconsole3:~%

Figura 80.Vista de la instalacién de Django.

» Instalacién de Django-Suit: el comando que instala este paquete es pip install
django-suit ==0.2.25.

» Instalacién de la libreria Pycrytodome22: esta es la libreria que se usa para el
cifrado AES y el comando que se usa para su instalacion es pip install pip install
pycryptodome.

» Instalacién del paquete Django-restframework: para instalar este paquete se debe
ejecutar el comando pip install djangorestframework.

Por ultimo para dar permisos para que se pueda ejecutar el proyecto en el
alojamiento web, es necesario que en el archivo de configuracion settings.py, de la
aplicacién servidora, en la variable ALLOWED_HOST se indique el nombre del dominio
de la aplicacion, tal y como se muestra en la Figura 81.Vista de permiso de ejecucion en

el dominio.)

ALLOWED HOSTS = ['proyectoepsl.pythonanywhere.com’ ]

Figura 81.Vista de permiso de ejecucién en el dominio.

6.5 Cadigos Fuentes.

Junto a esta memoria se incluye la carpeta denominada Codigos_Fuentes,en ella
se incluyen los cddigos fuentes de las aplicaciones para el terminal Android y para la
aplicacion servidora.

En esta carpeta se incluye tambien incluye el achivo db.Proyecto correspondiente
a la base de datos utilizada en el proyecto.

22 Documentacion: http://pycryptodome.readthedocs.io/en/latest/src/introduction.

html.
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7 PLIEGO DE CONDICIONES

7.1 Caracteristicas hardware y software

7.1.1 Caracteristicas teléfono movil Inteligente

Para poder hacer uso de la aplicacion Android es necesario que el teléfono movil

inteligente tenga las siguientes caracteristicas:

Sistema operativo Android en su version 4.0.3 o superior
4 MB de espacio libre

Acceso a internet

Chip NFC integrado

7.1.2 Caracteristicas técnicas de la tarjeta NFC

Las tarjetas NFC a utilizar tienen que ser compatibles con los chips que

normalmente tienen instalados los teléfonos inteligentes Android, por lo que tienen que

tener las siguientes caracteristicas:

Tipo de tarjeta con especificaciones de NFC Forum Type2.

Basada en la ISO/IEC 14443-A.

Tarjetas NFC Anti metal, para que no tenga problemas a la hora de leerlas el
teléfono mévil.

Frecuencia de funcionamiento a 13,56 MHz

Pasiva, es decir, que no precise de alimentacion.

Se recomienda una capacidad de 164 bytes como minimo. Aunque segun la
normativa la memoria disponible minima es 48 bytes y la maxima 2 Kbyte.

7.1.3 Caracteristicas aplicacion servidora

El alojamiento en donde se publique la Aplicacion servidora puede tener un

sistema operativo Windows o Linux con las siguientes caracteristicas:

Soporte al lenguaje de programacioén Python con versién 3.6.
Soporte al administrador de paquetes pip.
Soporte para el entorno de programaciéon Django en su version 1.11.2.
Soporte para las librerias:
o Django REST framework.
o PyCryptodome.
o Django contrib.
o Django Suit 0.2.25.

Servidor web compatible con aplicaciones web de Python, recomendable Apache2

configurado para que la comunicacion sea por HTTPS.
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8 PRESUPUESTO

A continuacion, se presenta un desglose de las tareas

realizacién de este proyecto y su coste asociado:

8.1 Diseno del proyecto

necesarias para la

Descripcion Cantidad Precio Precio Total
Unitario
Disefio de funcionalidades 10h 17,00€ 170,00€
Disefo de la arquitectura del sistema 5h 17,00€ 85,00€
Disefio de la Aplicacion Servidora 10h 17,00€ 170,00€
Disefo de la Aplicaciéon Android 5h 17,00€ 85,00€
Total 510,00€
Tabla 12.Presupuesto de Disefo
8.2 Desarrollo del proyecto
Descripcion Cantidad | Precio Unitario Precio Total
Desarrollo de la Aplicacion Servidora 100h 17,00€ 1700,00€
Desarrollo de la Aplicacion Android 150h 17,00€ 2550,00€
Total 4250,00€
Tabla 13.Presupuesto Desarrollo
8.3 Pruebas del proyecto
Descripcion Cantidad | Precio Unitario Precio Total
Pruebas de la Aplicacion Servidora 10h 17,00€ 170,00€
Pruebas de la Aplicacién Android 10h 17,00€ 170,00€
Total 340,00€
Tabla 14.Presupuesto Despliegue
8.4 Resumen
Disefo del Proyecto 510,00€
Desarrollo del Proyecto 4250,00€
Despliegue del Proyecto 340,00€
SUBTOTALES | 5100,00€
IVA 21% || 1071,00€
TOTAL | 6171,00€
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El coste total del proyecto asciende a seis mil ciento setenta y un euros (6171,00€)
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