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RESUMEN

En este Trabajo Fin de Grado (TFG) se llevard a cabo un estudio sobre la
tecnologia de Gemelos Digitales (DT, del inglés Digital Twin), con un enfoque dirigido a su
aplicacion en el contexto del Internet de las Cosas (loT, del inglés Intenet of Things).
Asimismo, se analizaran los protocolos y sensores utilizados actualmente en este ambito

para poder comprender las tecnologias subyacentes.

Ademads, se plantea realizar el disefio, la implementacion y la evaluacion de un DT
orientado al I0T. En concreto, se ha optado por el desarrollo de un DT de un Vehiculo
Aéreo No Tripulado (UAV, del inglés Unmanned Aerial Vehicle). Antes de proceder con su
desarrollo, se realizara una revisién de las distintas plataformas que permiten la creacion
de DT, permitiendo evaluar las caracteristicas y capacidades de cada una de ellas con el
propésito de seleccionar aquella que mejor se adecue y esté en consonancia con los

objetivos y el alcance de este TFG.



ABSTRACT

In this project, a study on DT technology will be conducted, with a focus on its
application in the context of the 10T. Additionally, the protocols and sensors currently used
in this field will be analyzed to gain an understanding of the underlying technologies.

Furthermore, the design, implementation, and evaluation of a DT oriented towards
loT will be proposed. Specifically, the development of a DT for an UAV has been chosen.
Before proceeding with its development, a review of various platforms that enable the
creation of DT will be conducted, allowing for the assessment of the features and
capabilities of each one, being able to select the platform that best suits and aligns with

the objectives and scope of this project.






1. INTRODUCCION

En este TFG se ha investigado sobre el estado actual de conocimiento e
implementacion de la tecnologia de DTs, centrandose especificamente en su aplicacion
con el IoT. Para ello, se han examinado distintos ejemplos destacados que demuestran el
valor de los DTs en el panorama tecnologico actual. Ademés se ha realizado un estudio
sobre los distintos protocolos de comunicacién y sensores que actualmente son aplicados

en el loT.

Una vez que se haya profundizado sobre ambos conceptos, se propone el disefio
y el desarrollo de un DT orientado al 10T. En este punto, es necesario determinar un caso
practico en el que se ponga de manifiesto las ventajas que ofrece la implementacion de
estos. Al abordar distintas opciones, se opta por implementar un DT para un dispositivo
IoT que cuenta con sensores que permiten recopilar y transmitir datos de una maniobra

realizada con un UAV.

e
: ' 0 mEl \icrosoft
% M Azure

Figura 1.1. Esquema simplificado del sistema desarrollado.

Con este caso, lo que se pretende es que estos DTs formen un panel de control
en el que se pueda determinar si el funcionamiento del UAV es correcto 0 no a partir de
los datos telemétricos obtenidos. De esta forma, es posible determinar y visualizar el

comportamiento en tiempo real del dispositivo, velando por la salud e integridad de este.

Una vez que ha sido finalizado su desarrollo, se plantean dos escenarios en los
gue se evalla si el gemelo representa fielmente a su homodlogo fisico. En el primer
escenario, se insertan datos telemétricos en los que no se dispone de valores anémalos,
aunque en el segundo si que los hay. Es por ello que, al ejecutar el primer escenario, los
datos cumplen con las especificaciones técnicas aportadas por el fabricante, mientras
gue en el segundo escenario, si que se compromete la integridad del dispositivo. Los DTs
permitiran visualizar qué sensores son los que estan capturando valores an6malos y qué

valores toman estos, facilitando por ello a la toma de decisiones.

Tras finalizar con la etapa de evaluacion se determinan las conclusiones finales
obtenidas a lo largo de este trabajo, ofreciendo a continuacion posibles mejores de cara a

futuras implementaciones y posibles areas de desarrollo implementando nuevas
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tecnologias emergentes que enriquezcan y aumenten las capacidades de las futuras

implementaciones de DTs.

A continuacién, en este capitulo se expondran las razones que han impulsado la
creacion de este TFG, asi como sus objetivos, el alcance de este y una descripcion de la

estructura de la presente memoria, facilitando su lectura y comprension.

1.1. Motivacion

En la actualidad, el 10T esta revolucionando la forma con la que interactuamos con
el mundo que nos rodea. La interconexion de dispositivos y objetos cotidianos, los cuales
disponen de capacidad de comunicacién y recopilacion de datos, han abierto un abanico

de posibilidades en diversos sectores.

La creacion y aplicacion de DT ha demostrado ser una tecnologia revolucionaria
con un impacto significativo en mdultiples escenarios, yendo desde el sector industrial
hasta la salud y la logistica, demostrando ser una herramienta con capacidad de mejorar

la eficiencia, optimizar procesos y ayudar en la toma de decisiones.

En el panorama actual, los UAV han adquirido un destacado protagonismo,
impulsados por su creciente y diversificado uso en una amplia gama de sectores. Su
aplicacion abarca desde la agricultura y la cartografia hasta la logistica, el rescate e
incluso aplicaciones militares, lo cual demanda cada vez mas la necesidad de asegurar
su Optimo funcionamiento. En esta coyuntura, emerge la convergencia con los DTs, los
cuales permiten la supervision, gestién e incluso simulacion en tiempo real de estos
dispositivos, permitiendo la anticipacion a posibles escenarios, la deteccién de fallos y la

optimizacion de su eficiencia y durabilidad aplicando técnicas computacionales.

1.2. Objetivos del presente Trabajo Fin de Grado

A continuacion se presentan los objetivos que se deben cumplir con el presente
trabajo fin de grado.
e Estudio de la tecnologia de gemelos digitales.
e Estudio de plataformas para creacién de gemelos digitales.
e Estudio de la aplicacién de gemelos digitales a I0T.
e Estudio de protocolos y sensores para loT.

e Disefio e implementacion de un gemelo digital para IoT.
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e Realizar pruebas de funcionamiento para evaluar el modelo.

1.3. Alcance

Dado que el DT propuesto es una representacion virtual de un UAV, su finalidad
sera la de supervisar el funcionamiento de este. Esto se logra mediante el DT, que actua
como un panel de control que posibilita la visualizacion en tiempo real de los datos

recopilados por los multiples sensores incorporados en él.

1.4. Antecedentes

A pesar de que actualmente se han conseguido realizar implementaciones
integrales de DTs, principalmente en el &mbito del Internet Industrial de las Cosas (lloT,
del inglés Industrial Internet of Things), no existen precedentes de DTs relacionados con
UAVs debido a su reciente aparicion. No obstante, si que es posible encontrar numerosos

articulos y publicaciones que subrayan la importancia de los DTs en este a&mbito.

Entre ellos, es importante destacar que en la actualidad existen diversas
iniciativas de caracter publico y privado, incluso algunas con envergadura militar,
inmersas en investigaciones y desarrollos de DTs especificamente disefiados para UAVs

y otros dispositivos desarrollados por la industria armamentistica.

1.5. Estructura del Trabajo Fin de Grado

En este subapartado se detallara la estructura de la presente memoria, la cual
consta de un total de 8 capitulos, donde uno de los cuales incluye la bibliografia
consultada. Este Ultimo tiene como objetivo brindar al lector conocimientos
complementarios y la posibilidad de acceder a informacion adicional que contribuy6 de

forma positiva con la elaboracion de este trabajo.

A continuacién, se presenta un resumen de los contenidos que se abordaran en

cada uno de los capitulos.

e Capitulo 1: Introduccion. En este capitulo se contemplan los alicientes que han
dado origen a la concepcién de este trabajo, asi como el objeto y el alcance de

este, presentando ademas los antecedentes previos.

e Capitulo 2: Estado del arte. En este capitulo se comentan y explican algunos

ejemplos de DTs existentes relacionados con el IoT en la actualidad.
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Capitulo 3: Revision de las tecnologias implicadas. Bajo este capitulo se
procederd a realizar una exploracion de las tecnologias empleadas en este TFG.
Inicialmente, se llevara a cabo un andlisis del 10T comenzando por su definicién,

arquitectura y los protocolos y sensores usados en la actualidad.

Posteriormente, se abordaran los avances hasta la fecha en lo que respecta a
DTs, junto con sus caracteristicas principales. Se examinaran las etapas de
madurez, su clasificacion, algunas de sus aplicaciones y las plataformas

disponibles para su concepcion y desarrollo.

Por dltimo, se realizar4 un andlisis detallado de las tecnologias y componentes
gue forman los UAVs contemporaneos, examinando su estructura y prestando
particular atencion a elementos esenciales como los registros de vuelo, ademas

de analizar la normativa vigente que regula el uso de drones civiles en Espafia.

Capitulo 4: Microsoft Azure. Capitulo en el que se profundiza informacién sobre la
plataforma seleccionada para la creacion de DTs. A su vez, se expondran las

razones que justifican su eleccion.

Por otra parte, se realiza un analisis del lenguaje esencial para la definicion de
DTs en esta plataforma, al mismo tiempo que se detallan varios de los servicios
proporcionados por Microsoft Azure que contribuyen significativamente a la

ampliacién y enriguecimiento de la definicién del modelo.

Capitulo 5: Disefio e implementacién. Una vez que han sido expuestos todos los
conceptos esenciales, se procede a dar inicio al proceso de disefio e
implementacion del DT en cuestiéon. En primer lugar, se describen las necesidades
que el DT debe satisfacer, para luego abordar su proceso de disefio e

implementacion.

Capitulo 6: Resultados. Al finalizar el capitulo anterior, se procede a evaluar el
desempefio de este, presentando los resultados obtenidos, esenciales para la

elaboracion del capitulo de conclusiones y lineas futuras.
Capitulo 7: Conclusiones y lineas futuras de desarrollo. Para finalizar con la

ejecucion de este TFG, se resumen los hallazgos y resultados clave derivados de

todo el proceso de analisis, disefio, implementacién y evaluacién del DT.
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Finalmente, se trasciende hacia horizontes prospectivos al identificar areas de
mejora, sustentados en los conocimientos y resultados adquiridos. Ademas, se
vislumbra la posibilidad de incursionar en nuevas dimensiones mediante la

incorporacioén de tecnologias emergentes.
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2. ESTADO DEL ARTE

En los ultimos afios, la tecnologia de DTs ha experimentado un rapido avance y se
ha convertido en una herramienta crucial en una amplia gama de sectores. En este
capitulo, se explorara el estado actual de esta tecnologia analizando algunas de las

implementaciones realizadas hasta la fecha.

Uno de los motivos por los que los DTs han tomado relevancia y despertado gran
interés es por su capacidad de adaptacién ya que estos pueden ser aplicados a una
amplia variedad de aplicaciones. Entre ellas, hoy en dia se han conseguido implementar
DTs en el sector industrial [29], en el sector sanitario [24, 25], en la construccion [27],

entre otros.

En cuanto a su aplicacion relacionada con el I0T, existen numerosas
implementaciones en las que se utilizan DTs. A continuacién se presentan algunos

ejemplos destacados de implementaciones de DTs relacionados con el I0T:

e Edificios y ciudades inteligentes [23, 26]: en el ambito de las ciudades inteligentes
y la gestion de edificios, los DTs se utilizan para optimizar la eficiencia energética
y mejorar la calidad de vida de los residentes. Los sensores loT recopilan datos
sobre la temperatura, la iluminacién, el trafico y otros aspectos. Estos datos se
utilizan para crear DTs de edificios y de ciudades enteras, lo cual permite a los
administradores urbanos simular y optimizar el uso de recursos, mejorar el trafico

y tomar decisiones informadas sobre el desarrollo urbano.

e Agricultura de precision [28]: los sensores recopilan datos sobre el suelo, el clima
y las condiciones de cultivo en el campo. Estos datos se utilizan para crear DTs de
parcelas agricolas que permiten a los agricultores optimizar la irrigacion, la
fertilizacion y el control de plagas. Esto no solo aumenta la eficiencia de la

produccion agricola, sino que también reduce el consumo de recursos.

e Gestion de residuos y reciclaje [23, 29]: los sensores en los contenedores de
basura recopilan datos sobre el nivel de llenado y la composicién de los residuos.
Los DTs de gestion de residuos permiten a las autoridades municipales planificar

rutas de recoleccién mas eficientes y optimizar los procesos de reciclaje.

e Logistica y cadena de suministro [23, 26, 28, 29]: los DTs habilitados se utilizan
para optimizar la planificacion y el seguimiento. Los sensores en los vehiculos y
los almacenes recopilan datos sobre la ubicacion y el estado de los productos en

transito. Estos datos se utilizan para crear DTs de la cadena de suministro, lo cual
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permite a las empresas rastrear el movimiento de productos, predecir problemas

logisticos y tomar medidas correctivas.

e Mineria y extraccion de recursos [28]: se utilizan para monitorizar la seguridad de
las operaciones y la salud de los trabajadores. Los sensores en las minas
recopilan datos sobre la calidad del aire, la concentracion de gases toxicos y la
ubicacién de los trabajadores. Los DTs permiten a las empresas mineras tomar
medidas preventivas para garantizar la seguridad de sus empleados y optimizar la

produccién.

¢ Mantenimiento de aeronaves [29, 30]: los DTs se utilizan en la aviacién para el
mantenimiento predictivo de aeronaves. Sensores integrados en las aeronaves
recopilan datos en tiempo real sobre el rendimiento de los motores, la presion del
aire, la temperatura y otros parametros criticos. Estos datos se utilizan para crear
DTs de la aeronave, lo que permite a las aerolineas anticipar y abordar problemas
mecanicos antes de que se conviertan en costosas interrupciones de vuelo. Esto

mejora la seguridad y la eficiencia operativa.

e Gestion de flotas de vehiculos [28]: utilizados para rastrear y optimizar la
operacion de vehiculos comerciales. Los sensores en los vehiculos proporcionan
informacién sobre la ubicacién, la velocidad, el consumo de combustible y el
estado mecanico. Los DTs de flotas permiten a las empresas de transporte
planificar rutas mas eficientes, optimizar el mantenimiento preventivo y aumentar

la seguridad de los conductores.

Estos son solo algunos de los ejemplos de la amplia variedad de DTs

implementados en la actualidad, de los que a partir de estos surgen muchos otros.
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3. REVISION DE LAS TECNOLOGIAS IMPLICADAS

3.1. Internet de las Cosas

El término "loT" se ha vuelto ampliamente reconocido en los ultimos afios, a pesar
de que surgi6 por primera vez en 1999 [1]. Su evolucién ha sido tal que actualmente se
aplica en una amplia gama de &reas, desde las menos complejas hasta las mas
avanzadas, lo que ha llevado a un pronéstico de crecimiento significativo en la inversién

en soluciones IoT durante los primeros afnos.

3.1.1. Definicién

Actualmente existen millones de dispositivos conectados a la red mundial. La
necesidad de procesar y fusionar los datos generados por los dispositivos
interconectados, asi como su almacenamiento en una Unica red masiva, provocan la

aparicion del loT.

0T, es un término referido a la inmensa red interconectada de dispositivos
electronicos, como bien pueden ser sensores, que intercambian grandes cantidades de
datos a gran velocidad. La interconexion entre estos dispositivos se consigue a través de
la comunicacion entre maquinas (M2M, del inglés Machine-to-Machine), siendo esta una
forma estandarizada para que varias maquinas que realizan distintas operaciones puedan
comunicarse e intercambiar rapidamente informacién a escala global. M2M actla como
un intermediario, proporcionando una capa de extremo a extremo para que las maquinas

se comuniquen con una red global sin necesidad de la interaccion humana [2].

3.1.2. Arquitecturay componentes

En 10T, cada objeto se identifica como un nodo los cuales se conectan entre si a
través de una red. Este sistema permite compartir informacion, tanto enviandola como
recibiéndola. Los nodos estan equipados con elementos de deteccion,
microcontroladores, elementos de comunicacion y recuperacion de informacion, y un

protocolo apto [3].

La arquitectura del 10T puede variar dependiendo de la aplicacion especifica a
cubrir. No obstante, es posible explicar una arquitectura general utilizando el concepto de
"bloques de construccion". Estos bloques de construccion se dividen en cuatro
categorias: "Dispositivos loT" (0o "Cosas"), "Pasarelas"”, "Infraestructura de Red" e

"Infraestructura de Nube" [3].
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Dispositivos 10T: elementos fundamentales en esta arquitectura, referidos a los
diversos objetos, sensores o0 actuadores que se integran en el sistema para
capturar datos del entorno o realizar acciones especificas sin la necesidad de la
actuacion humana. Estos dispositivos pueden estar presentes en una amplia

gama de aplicaciones, desde hogares inteligentes hasta entornos industriales.

Pasarelas: Actian como intermediarios entre los dispositivos 10T y la
infraestructura de red o nube. Su funcién principal es recopilar, procesar y
transmitir los datos recolectados por los dispositivos hacia la siguiente etapa del

flujo de informacion.

Infraestructura de Red: estructura de comunicacién que conecta los dispositivos
IoT y las pasarelas a la nube. Esta infraestructura puede estar compuesta por
tecnologias de red inalambricas o cableadas, como Wi-Fi, Bluetooth, Zigbee o

redes moviles, dependiendo de los requisitos especificos de la aplicacion.

Infraestructura de Nube: aqui es donde se almacenan y procesan los datos
recopilados por los dispositivos 10T y gestionados por las pasarelas. La nube
proporciona una plataforma escalable y flexible para realizar analisis avanzados,
aplicar algoritmos de aprendizaje automatico y brindar servicios a los usuarios

finales.

Con el propésito de simplificar la comprensién de la implementacion del 10T y el

flujo del proceso, los mencionados cuatro blogues anteriores se reagrupan en tres

componentes fundamentales [3]:

Cosas con Sensores y Actuadores de Red (TNSA, del inglés Things with
networked sensors and actuators): este componente abarca los dispositivos 10T,
que incluyen una variedad de objetos equipados con sensores y actuadores
conectados en red. Los sensores recopilan datos del entorno y los actuadores
permiten la ejecucién de acciones especificas. Estos dispositivos inteligentes
pueden ser desde sensores ambientales hasta maquinas industriales, y son

esenciales para capturar y transmitir informacion al siguiente nivel del proceso.

Almacenes de Informacion Bruta y Datos Procesados (RI-PD-S, del inglés
Raw information and processed data stores): componente donde se gestionan los
datos recopilados por los dispositivos I0T y se almacenan tanto en su forma
original como en su version procesada. Esta componente comprende los

repositorios de datos que permiten el almacenamiento seguro y eficiente de la
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informacién, tanto en su estado crudo como después de ser sometida a procesos

de andlisis y transformacion.

e Motores Analiticos e Informaticos (ACE, del inglés Analytical and computing
engines): el ultimo componente esencial del 10T abarca los motores analiticos e
informaticos que facilitan la interaccion humano-maquina. Aqui es donde se lleva
a cabo el andlisis y procesamiento de los datos almacenados en busca de
patrones, tendencias o informacién relevante. Los algoritmos de aprendizaje
automético (ML, del inglés Machine Learning) y otras técnicas analiticas se
aplican para extraer conocimientos valiosos y tomar decisiones inteligentes

basadas en la informacion recopilada.
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Figura 3.1. Interaccion entre componentes del loT [3].

El proceso de interaccion comienza en el lado de TNSA donde se detecta
informacion detallada de acuerdo con los requisitos del usuario. A continuacion, la
informacion detectada es almacenada en el segundo componente del 10T, el RI-PD-S.
Esta interaccion se logra mediante el envio de estados de informe y el almacenamiento

de datos en diversos formatos, como texto, videos, imagenes, entre otros.

El tercer componente es el ACE, donde la informacién almacenada es sometida a
un andlisis loégico y se toman decisiones apropiadas utilizando numerosos modelos.
Gracias a él es posible el aprendizaje interactivo entre humanos y maquinas, ademas del

andlisis basado en la nube y en servidores.
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3.1.3. Protocolos y sensores utilizados

A continuacién, se presentan algunos de los protocolos de comunicacion
ampliamente utilizados en la implementacion de redes inalambricas orientadas al 10T [4].
Estos protocolos pueden clasificarse en dos categorias distintas: redes de baja potencia y
area extensa (LPWAN, del inglés Low Power Wide Area Network) y redes de corto

alcance.

loT Communication Protocols I

I Low Power Wide Area Network (LPWAN) ]—— _—' Short Range Network

GLo.\NPAN
« A’) u .
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ZigBee

)

RFID
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Figura 3.2. Protocolos de comunicacion orientados al loT [4].

Dentro de LPWAN se ubican los siguientes protocolos de comunicacion:

e SigFox [4, 5]: tecnologia de baja potencia para la comunicacion inaldmbrica de
diversos objetos de baja energia, como sensores y aplicaciones M2M. Permite el
transporte de pequefias cantidades de datos en distancias de hasta 50 kilometros.
SigFox utiliza la tecnologia de Banda Ultra Estrecha (UNB, del inglés Ultra Narrow
Band). Esta tecnologia esté disefiada especificamente para manejar velocidades
de transferencia de datos bajas, de 10 a 1.000 bits por segundo, y puede

funcionar con una pequefa bateria.

e Cellular [4, 6]: la tecnologia celular es ideal para aplicaciones que requieren un
alto rendimiento de datos y cuentan con una fuente de energia para la operacion
del loT en distancias mas largas. Puede aprovechar las capacidades de
comunicacion celular GSM/3G/4G para ofrecer una conectividad confiable y de
alta velocidad a Internet. Sin embargo, esta tecnologia conlleva un alto consumo
de energia, por lo que no es adecuada para la comunicacion M2M o redes

locales.
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Por otra parte, para redes de corto alcance:

6LOWPAN [4, 7]: estandar més utilizado en protocolos de comunicacion
orientados al 10T puesto que se trata de un protocolo de interconexion basado en
IP. Puede conectarse directamente con otra red IP sin necesidad de entidades
intermedias como pasarelas de traduccion o proxies. Ha sido creado por el Grupo
de Trabajo de Ingenieria de Internet (IETF, del inglés Internet Engineering Task
Force) y permite la comunicacién del Protocolo de Internet (IP, del inglés Internet
Protocol) sobre redes inalambricas de baja potencia IEEE 802.15.4 utilizando
IPv6. Ademads, es un protocolo de bajo consumo de energia aunque ofrece un

ancho de banda reducido.

Zigbee [4, 8]: protocolo de comunicacién basado en el estandar de redes
inaldmbricas de baja potencia IEEE 802.15.4. Fue concebido para ser un estandar
adecuado para protocolos de comunicacion de bajo costo de alto nivel, creando
redes de area personal a partir de radios digitales de bajo consumo y tamafio

reducido que transmiten datos a distancias mas largas.

Es utilizado en aplicaciones que requieren una velocidad de datos baja, una
mayor duracion de la bateria y dispositivos de redes seguras. Soporta diferentes

tipos de topologia de red, como la topologia en malla, estrella y arbol.

Actualmente es la alternativa mas competitiva junto con el protocolo de

comunicacion 6LoWPAN.

BLE [4, 9]: conocido como Bluetooth inteligente. Esta disefiado y optimizado para
distancias cortas, baja capacidad de ancho de banda y baja latencia en
aplicaciones de IoT. Las ventajas que ofrece BLE en comparacién con Bluetooth
clasico incluyen un menor consumo de energia, un tiempo de configuracion mas
reducido y la posibilidad de soportar una topologia de red en estrella con un

numero ilimitado de nodos.

NFC [4, 10]: tecnologia de comunicacion inalambrica de corto alcance que
permite la transmision de datos entre dispositivos mediante el simple acto de

tocarlos o acercarlos a pocos centimetros de distancia.

Cuenta con una etiqueta que puede contener una pequefia cantidad de datos.
Esta etiqueta puede ser de solo lectura o puede ser reescribible y modificada
posteriormente por el dispositivo, existiendo tres modos principales de operacion:
modo de emulacion de tarjeta (modo pasivo), modo de lector/escrito (modo activo)

y modo punto a punto (P2P, del inglés Peer-to-Peer).
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HTTP [11]: protocolo de mensajeria web, originalmente desarrollado por Tim
Berners-Lee y posteriormente por IETF y W3C de manera conjunta. Fue publicado
por primera vez como un protocolo estdndar en 1997 y se basa en la arquitectura
de solicitud/respuesta en la web. Su uso es similar al protocolo CoAP, comentado
a continuacion, puesto que en ligar de temas para la comunicacion como utiliza
MQTT, el servidor envia datos a través de identificadores de recurso universales,

recibiendo el cliente estos datos en identificadores particulares.

HTTP utiliza TCP como protocolo de transporte predeterminado y TLS/SSL para la
seguridad, por lo que la comunicacion entre cliente y servidor es de tipo orientada
a la conexion. HTTP no define explicitamente la calidad de servicio y requiere
soporte adicional para ello. Ofrece caracteristicas como conexiones persistentes,

canalizacion de solicitudes y codificacion de transferencia segmentada.

Aun pudiendo hacer esta clasificacion, existen protocolos que no estan

categorizados ni dentro de LPWAN ni dentro de redes de corto alcance. Este es el caso

del protocolo de comunicacién MQTT, el cual sera el protocolo de comunicacién utilizado
en este TFG [12].

MQTT [12]: protocolo de mensajeria y publicacion estandarizado por IBM en
1999. Su disefio esta orientado a facilitar las comunicaciones entre dispositivos
IoT y la nube o servidores, especialmente en situaciones donde la red puede

presentar un alto retardo y un ancho de banda limitado.

La arquitectura tipica de MQTT puede dividirse en dos componentes principales:
el cliente y el servidor. El cliente es el responsable de establecer la conexién de
red con el servidor, asi como de publicar mensajes y suscribirse a los temas de
interés. También puede desconectarse del servidor cuando estime que sea
necesario. Por otro lado, el servidor tiene la funciéon de controlar la distribucién de
la informacion y recibir los mensajes del cliente. Ademas, el servidor filtra y decide

las acciones a realizar con los mensajes recibidos.

CoAP [11]: protocolo ligero utilizado para el intercambio de informacién en el
contexto de la comunicacion M2M. CoAP admite tanto una arquitectura de
solicitud/respuesta como la de recurso/observacion, variante de la arquitectura

publicacion/suscripcion.

A diferencia de MQTT, CoAP utiliza identificadores de recurso universal para

publicar y suscribirse a recursos especificos. Utiliza UDP como protocolo de
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transporte y DTLS para seguridad, por lo que la comunicacion se establece a

través de datagramas sin conexion, resultando en una menor fiabilidad.

Los sensores son los encargados de detectar cambios fisicos 0 quimicos, y tienen
la capacidad de comunicarse entre si sin necesidad de intervencion humana. En el
contexto de cualquier aplicacion 10T, los sensores actiian como el puente que acerca el
mundo fisico al mundo digital. Dado el gran numero de sensores disponibles y la
diversidad de aplicaciones que pueden llevarse a cabo, a continuacién se presentan

Gnicamente algunos tipos de sensores de interés para este TFG. [13]:

Figura 3.3. Tipos de sensores loT [13].

e Sensores de proximidad: son capaces de detectar la posicibn de objetos
cercanos sin necesidad de contacto fisico. Estos sensores emiten radiacion
electromagnética, como infrarrojo, y detectan la presencia de un objeto al buscar
cualquier variacion en la sefal de retorno. Existen diferentes tipos de sensores de
proximidad, como inductivos, capacitivos, ultrasonicos, fotoeléctricos, magnéticos,

entre otros, que se enfocan en diferentes aplicaciones.

Tienen diversas areas de aplicacion, como deteccion de objetos, conteo de
elementos, medicion de la cantidad de rotacidn, posicionamiento de objetos,
deteccion de materiales, medicion de direccibn de movimiento, sensores de

estacionamiento, etc.

e Sensores de posicion: detecta la presencia de personas u objetos en un area

especifica al percibir su movimiento. Puede utilizarse en seguridad del hogar,
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agricultura e incluso para supervisar la posicion de pacientes, enfermeras y

médicos en un hospital.

e Sensores de velocidad: calcula constantemente la posicion de un objeto y las
variaciones de esta misma en intervalos conocidos. Puede ser lineal o angular. Un
sensor de velocidad lineal detecta la velocidad de un objeto a lo largo de una linea
recta, mientras que un sensor de velocidad angular detecta la rapidez con la que

un dispositivo rota.

e Sensores de temperatura: Utiles para monitorizar las condiciones ambientales
del entorno o detectar cambios fisicos en el cuerpo humano a través de la

medicion de la energia térmica.

e Sensores de humedad: medir el contenido de humedad o humedad relativa en el

aire o en un determinado ambiente.

e Sensores de presion: detecta la cantidad de fuerza ejercida y la convierten en
una sefal eléctrica que puede ser interpretada para diversos fines. Son
ampliamente utilizados en la industria y el sector sanitario por su versatilidad y

capacidad para proporcionar informacion critica.

e Sensores giroscépicos: detectan cualquier inclinacién o movimiento angular en
un objeto al medir la velocidad angular. Son ampliamente utilizados en juegos de
ratbn 3D, entrenamiento de deportistas, roboética, automatizacion industrial y

muchas otras aplicaciones.

e Sensores 6pticos: capaces de detectar energias electromagnéticas como la luz.
son adecuados para aplicaciones de IoT relacionadas con la energia, la salud, el
medio ambiente, las refinerias de petréleo, la industria quimica, la industria

aeroespacial, etc.

e Sensores quimicos: responden al detectar cualquier reaccion quimica, sustancia
guimica o un conjunto de productos quimicos. Utilizados para la deteccion de

eventos ambientales, condiciones de salud, condiciones agricolas, etc.

3.2. Gemelos digitales

En 1970, a cientos de miles de kilometros de la Tierra, tres astronautas de la
mision Apolo XIII son sorprendidos por una repentina sacudida. Sin posibilidades técnicas
para determinar el origen del fallo, la tripulacién depende de la intervencion de Control de

Misién a 330.000 km de distancia para poder encontrar la solucién y volver a salvo.
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Por aquel entonces, la NASA disponia de 15 simuladores con los que se
entrenaba tanto a los astronautas como a los controladores en todas las posibles
variantes de la mision [16]. Debido a la emergencia que acechaba al Apolo XIlI, Control
de Misién tuvo que adaptar y modificar las simulaciones para emular las condiciones
reales de la nave averiada con el fin de poder determinar la estrategia necesaria para

garantizar la vuelta de los astronautas.

Estos simuladores fueron el primer ejemplo de lo que se conoceria mas tarde
como DT. Sin embargo, fue en el afio 2000 cuando Michael Grieves introdujo
formalmente el concepto de DT en la industria, mediante la creacion de réplicas virtuales
de fabricas con el propésito de supervisar procesos, predecir fallos y aumentar la
productividad [14].

Esta tecnologia, generd un mayor interés y magnitud al haber sido catalogada
como una de las 10 principales tendencias tecnoldgicas en 2017 por Gartner [15],
ademas de ser adoptado por gigantes en la industria como Siemens y General Electric
[14].

3.2.1. Definicién y concepto

Un DT es una representacion virtual precisa y en tiempo real de un producto,
servicio o proceso fisico, que se emplea a lo largo de todo el ciclo de vida del producto
para emular, predecir y optimizar tanto el producto como el sistema de produccién, con el

objetivo de reducir costes en prototipos y activos fisicos [16].

En esencia, un DT es una simulacién digital que refleja de manera fidedigna las
caracteristicas y propiedades del ente al que representa, pudiendo utilizar datos
recopilados de sensores en tiempo real, registros histéricos y otro tipo de datos

relevantes que proporcionan una visién completa y detallada de la realidad fisica [17].

Un DT puede adoptar diferentes niveles de complejidad, segun las necesidades
especificas. La precision del modelo digital estara directamente influenciada por la

cantidad de datos que sean recopilados.

Algo que une a la mayoria de las definiciones de DT, aparte de ser una
representacion virtual de un objeto fisico, es la transferencia bidireccional o el intercambio
de datos entre la contraparte fisica y la digital, incluyendo datos cuantitativos y
cualitativos, datos historicos, datos medioambientales y datos en tiempo real. A partir de

todos estos, es posible realizar las siguientes tareas [18]:
e Analisis profundo del del producto, servicio o proceso fisico.
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Disefio y validacion de entidades nuevos o existentes.

Andlisis y mejora de la fiabilidad del producto, servicio o proceso fisico.
Seguimiento del estado del gemelo fisico a lo largo de su vida util.

Prediccion del rendimiento del gemelo fisico.

Control en tiempo real del gemelo fisico.

Toma de decisiones en cuanto a productividad y aprovechamiento de recursos se

refiere.

3.2.2. Arquitectura

Existe un marco general para la arquitectura del DT que se compone de tres

elementos principales: el mundo fisico, el mundo virtual y la conectividad entre ambos.
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Figura 3.4. Arquitectura del DT [19].

Cada elemento integrara una serie de componentes dependientes de las

necesidades y requisitos del disefiador. Sin embargo, algunos componentes basicos

incluyen sensores en el mundo fisico, gemelos fisicos, capacidades de procesamiento de

datos (habilitadas por el ML, inteligencia artificial (Al, del inglés Atrtificial Intelligence), big

data, etc.), seguridad de los datos, gemelos digitales e interfaces de comunicacion como

Internet, Bluetooth, satélite, etc. [19].

Existe una conexioén intrinseca entre el mundo digital y el mundo fisico, la cual se

establece mediante elementos de comunicacién. En este entorno, los protocolos e

interfaces juegan un papel fundamental al actuar como pasarelas, facilitando la

interaccion entre ambos mundos.
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3.2.3. Clasificacion

Los DT pueden ser clasificados en funcién del dominio de aplicacion [18] y de sus

niveles de integracion [19]:

Instancia de Gemelo Digital (DTI, del inglés Digital Twin Instance): se define
como un tipo de gemelo que representa fielmente a su contraparte fisica a lo largo
de todo su ciclo de vida. Este concepto implica un seguimiento continuo y
exhaustivo del estado del gemelo fisico, donde cualquier modificaciéon o evolucién

gue experimente tendra un efecto directo en el DT.

Es por ello por lo que el DTI se convierte asi en un acompafante del producto o
proceso desde su concepcién inicial y durante toda su vida util, en el que se
realizan pruebas en diferentes escenarios de uso con el DT en vez de con el
gemelo fisico. Esta aplicacion tiene una gran utilidad desde el punto de vista de

validar el comportamiento y rendimiento de un producto, servicio o proceso fisico.

Prototipo de Gemelo Digital (DTP, del inglés Digital Twin Prototype): herramienta
gue recopila y almacena informacion relevante sobre un gemelo fisico en
procesos de fabricacion y produccion de productos. Esta informacion incluye
datos asistidos por ordenador (CAD, del inglés Computer Aided Desings), listas de
materiales (BOM, Bills Of Materials), planos y detalles relacionados con la cadena

de produccién.

El DTP puede simular escenarios de fabricacion y realizar pruebas de validacion,
evaluacién e incluso pruebas de control de calidad antes del proceso de
fabricacion del propiamente dicho, reduciendo costes de produccién y tiempo
operativo al poder identificar defectos o posibles riesgos del gemelo fisico antes

de su produccion.

Gemelo Digital de rendimiento (PDT, del inglés Performance Digital Twin):
representacion digital completa y continua de un producto, servicio o proceso a lo
largo de su ciclo de vida util. La monitorizacién continua permite monitorizar el
estado en tiempo real del gemelo fisico, pudiendo predecir su comportamiento a

futuro.

El objetivo principal del PDT es el de mantener una sincronizacion constante entre
el DT y su contraparte fisica para brindar informacién sobre el rendimiento y

evolucién del gemelo fisico. La diferencia entre PDT y DTI es que este Ultimo
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abarca todos los aspectos del gemelo fisico, incluidos aspectos de disefio,
fabricacion y operacion mientras que el PDT se centra principalmente en la
recopilaciéon de informacién del DTl enfocada a la etapa operativa, con el fin de

evaluar su rendimiento.

A continuacién se describen los niveles de integracion dispuestos en orden

ascendente, siendo los modelos digitales el menor grado de integracion y los DT el nivel

mas alto de integracion [20]:

Modelo digital: no incorpora automéaticamente flujos de informacion del mundo
fisico al mundo virtual. Esto implica que el mundo virtual y fisico no estan
conectados en tiempo real, y cualquier cambio debe reflejarse mediante

modificaciones manuales.

Sombra digital: implica una integracion unidireccional y automética de flujos de
informacion del mundo fisico al mundo virtual. Esto se logra mediante un sistema
en el cual los sensores miden la informacion del modelo fisico y transfieren las

sefales al modelo digital.

Gemelo digital: modelo altamente integrado en el cual el mundo virtual y el
mundo fisico interactan de manera bidireccional. En este escenario, la
informacién que proviene del mundo virtual puede ser utilizada para realizar
cambios en el modelo fisico. Por otro lado, los datos del gemelo fisico pueden
influir en el gemelo virtual, de manera que este ultimo refleje con precisiéon el

estado actual y la evolucion de su contraparte fisica.

De acuerdo con el tipo de DT que se considere, es posible que posea propiedades

distintivas que lo diferencien de otros; sin embargo, independientemente de estas

diferencias, todos los DT comparten algunas caracteristicas comunes [21]:

Alta fidelidad: un DT necesita ser una copia casi idéntica de su contraparte fisica
en términos de apariencia, contenido, funcionalidad, etc., con un grado de
precision muy alto. Este nivel de detalle permite que las herramientas de
simulacion y prediccion del DT sean méas confiables al enfrentarse a un conjunto

de acciones o escenarios alternativos.
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e Dinamico: en el mundo real un gemelo fisico cambia con el tiempo. Por lo tanto,
un DT también debe cambiar. Esto se logra mediante una conexién continua y un
intercambio constante entre los mundos fisico y virtual. Los datos intercambiados
pueden ser datos dindmicos, datos historicos estaticos y datos descriptivos

estaticos.

e I|dentificable: cada activo fisico necesita tener su propio DT, pudiendo ser
identificado de manera Unica en relaciébn con su gemelo fisico, o viceversa, en

cualquier parte del mundo y durante toda su vida Uutil.

e Multiescalar y multifisica: el DT, al ser la réplica virtual de su homoélogo fisico,
necesita incorporar propiedades del gemelo fisico a mdltiples escalas. Por lo
tanto, el modelo virtual en el DT se basa en propiedades geométricas
macroscopicas del gemelo fisico, como forma, tamafio, tolerancia, etc., asi como

en propiedades microscépicas como la rugosidad de la superficie, entre otros.

Ademdas de las propiedades geométricas, el modelo también se basa en
propiedades fisicas del gemelo fisico, como modelos de dindmica estructural,
modelos termodinamicos, modelos de andlisis de esfuerzos, modelos de dafio por
fatiga, y propiedades materiales del gemelo fisico, como rigidez, resistencia,

dureza, resistencia a la fatiga, etc.

e Multidisciplinario: la Industria 4.0 abarca diversas disciplinas, y el DT, siendo el
pilar de la Industria 4.0, implica la fusién de disciplinas como ciencias de la
computacion, tecnologia de la informacion y comunicaciones; ingenieria
mecanica, eléctrica, electrénica y mecatrénica; ingenieria de automatizacion e

industrial; y fisica de integracion de sistemas, entre otras.

e Jerarquico: la naturaleza jerarquica del DT proviene del hecho de que los
diferentes componentes y partes que conforman el producto final tienen sus
correspondientes modelos DT, por ejemplo, el DT de una aeronave esta
compuesto por el DT del tren de aterrizaje, el DT del sistema de control de vuelo,
el DT del sistema de propulsion, etc. Por lo tanto, un DT puede considerarse como

una serie de submodelos integrados.

3.2.4. Etapas de madurez

El concepto de DT se consolida a medida que alcanza una o varias etapas de
madurez, algunas de las cuales aun estan en proceso de desarrollo. Esta evolucién de la

complejidad se puede dividir en 5 etapas [22]:
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Figura 3.5. Etapas de madurez de un DT [22].

o Descriptiva: etapa que marca el inicio del paradigma del DT, ya que en lugar de
tener un algoritmo con entradas y salidas, ahora se describe el modelo de
comportamiento, las relaciones que mantiene con otros modelos y las
propiedades de un producto, servicio o proceso. Esta etapa es comunmente
conocida como etapa ontologica, en la que se estudia el ente en general y sus

propiedades.

¢ Informacién: una vez que el ente ha sido definido, se procede a incorporar datos
de sensores en tiempo real, donde las propiedades previamente definidas

comenzaran a tener valores concretos.

e Prediccién: con el transcurso del tiempo y la acumulacion de suficientes datos,
se pueden aplicar herramientas estadisticas para simular diferentes escenarios.
Es relevante destacar que esta etapa de madurez representa el estado mas
avanzado que puede ser conseguido actualmente, aunque aun queda un extenso

trabajo de desarrollo por delante.

e Simulacion: tras haber completado las etapas previas, se inicia la fase de
simulacion, en la cual se incorporan mas variables al escenario haciéndolo aun

més complejo.

e Decisién: con la aplicacion de técnicas de ML y Aprendizaje Profundo (DL, del
inglés Deep Learning), en un futuro cercano los DTs podran tomar decisiones de
forma auténoma, basadndose en los resultados obtenidos en la etapa de

simulacion.

3.2.5. Aplicacién y campos de actuacion

A continuacion, se enumeran algunos de los campos y aplicaciones en los que el

DT ha supuesto un avance significativo:
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La reciente pandemia COVID-19 ha resaltado la importancia de la salud y los
servicios de atencion médica, ademas de incentivar el trabajo remoto y digital. Los
gobiernos y organizaciones han realizado varios estudios sobre la digitalizacion y siguen
desarrollando planes y medidas, siendo el sector de la salud el mas critico y demandante

en los dltimos tiempos [23].

El DT se utiliza en el campo de la salud con el propésito de mejorar, analizar y

realizar predicciones para pacientes, hospitales e industria farmacéutica.

El desarrollo del DT del cuerpo humano puede considerarse similar al de otros
objetos en el ambito de la industria, pero implica procesos mas avanzados y complejos.
Obtener datos de individuos requiere métodos mas costosos y tiempo, ya que a menudo

se obtienen mediante andlisis de sangre, sistemas de imagenes y exploraciones médicas.

En este contexto, ha surgido el concepto de "Paciente Digital" con el objetivo de
crear el DT del cuerpo humano, que es un modelo especifico del paciente para apoyar

decisiones médicas [23].

Figura 3.6. Ejemplo de DT de imagen cerebral [24].

En Estados Unidos se iniciaron dos proyectos llamados "Iniciativa Cerebro" y
"Proyecto Cerebro Humano" para resolver la estructura y conexiones del cerebro humano
(figura 4.6) [24].

Philips ha desarrollado "HeartModel" [18], un DT personalizado del corazén, lo que
representa un paso significativo hacia la nocion del paciente digital. Esta innovacion
aborda la cuestion de si es posible detectar y tratar afecciones en el cuerpo humano
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antes de que se manifiesten. HeartModel utiliza imagenes médicas para adaptar un

modelo genérico de corazén a uno personalizado para cada individuo.

Figura 3.7. DT de un corazon realizado por la empresa Philips Healthcare [25].

Otro trabajo en el campo de la salud es la creacion de DT de soldados en
colaboracién con el Ejército de Estados Unidos y la Universidad de Nevada, utilizando
diferentes técnicas de imagenes y resonancias magnéticas. De esta forma, en caso de
ocurrir algin accidente, se podran producir 6rganos mediante impresion 3D utilizando

modelos de DT.

El enfoque del DT aplicado a la construccion abarca todo el ciclo de vida del
proyecto, desde la etapa de disefio hasta la construccion, el mantenimiento, la demolicion
y la reconstruccion [26, 27]. Este enfoque integral permite optimizar y agilizar cada fase
del proceso constructivo, mejorando la eficiencia y la precisibn en cada etapa del

proyecto.

Al emplear el DT, se pueden realizar simulaciones y analisis detallados que
facilitan la toma de decisiones informadas y contribuyen a la gestion mas efectiva de

recursos y costos durante toda la vida til del proyecto de construccion.

En la elaboracion de un DT enfocado a la construccion, es frecuente emplear la
tecnologia de Modelado de Informacion de Construccion (BIM, del inglés Building
Information Modeling). Esta tecnologia supera las representaciones en 2D y 3D al
incorporar informacién adicional, como las propiedades fisicas y funcionales de los
elementos constructivos, componentes y sistemas que constituyen un edificio o

infraestructura.
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Figura 3.8. Componentes esenciales para la creacion de un DT orientado al sector de la construccion [27].

Mediante la implementacién de una Red de Sensores Inalambricos (WSN, del
inglés Wireless Sensor Network) y la aplicacion de algoritmos de ML, se logra la creacién
de un Gemelo Digital enfocado en la construccién. Este recurso permite la exploracién de
escenarios hipotéticos, andlisis predictivos y la identificaciébn de mejoras en el desempefio
del edificio [27].

El DT se aplica a lo largo de todo el ciclo de vida de las aeronaves. Es necesario

un modelo de alta fidelidad y datos completos para garantizar la implementacion del DT.

Su aplicacibn abarca cinco aspectos: disefio de optimizacién estructural,
ensamblaje del producto, fabricacién del producto, operaciéon y mantenimiento, y otros

campos relacionados con la aviacion [28].

e Disefio: las aeronaves presentan una estructura sumamente compleja, y en su
proceso de disefio persisten desafios como el alto grado de interdependencia de
variables, la limitada disponibilidad de datos y las dificultades para obtener

indicadores claros.

El propédsito central del DT radica en desarrollar un enfoque de seguimiento
individualizado de aeronaves basado en evaluaciones de riesgo y probabilidades.
Este abordaje se nutre de una amplia gama de fuentes de datos, que abarcan
desde la monitorizacién en tiempo real de sensores hasta el andlisis detallado del
historial de operaciones de vuelo. A través de este conjunto de datos, es posible
anticipar y responder de manera dinamica, influyendo en el comportamiento y

desempenio de la aeronave a lo largo de todo su ciclo de vida.
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La formacion de hielo en alas, colas e instrumentos es una de las situaciones mas
peligrosas para las aeronaves que vuelan a diferentes altitudes. Es por ello
necesario y posible, gracias a la implementacion de DTs, desarrollar sistemas de
descongelacion de aeronaves que puedan prevenir o reducir la formacién de hielo

en componentes criticos para la seguridad de las aeronaves.

Ensamblaje: dado que las aeronaves son vehiculos complejos, sus procesos de
ensamblaje son altamente complejos y necesitan de un mantenimiento frecuente,
lo que conlleva a exigencias extremadamente rigurosas en el control de calidad

del ensamblaje de aeronaves.

El proceso de ensamblaje se desglosa en tres etapas: programacion en taller,
ensamblaje en sitio y retroalimentaciéon de problemas. La integraciéon del DT
posibilita la creaciéon de un ciclo de informaciéon cooperativo e interconectado,
denominado manufactura de ciclo cerrado. Esto permite a las compafias
sincronizar y optimizar la produccién entre disefio, programacion de produccion,

manufactura, automatizacion y uso.

La aplicacion de un modelo de coordinacién de ensamblaje basado en datos de
medicién permite controlar la calidad del ensamblaje de aeronaves, aumentando

significativamente la eficiencia del proceso de ensamblaje.

Fabricacion: actualmente, la tecnologia del DT se encuentra en su punto mas
activo en la fabricacién inteligente. Airbus y Boeing estan construyendo aeronaves
con DT, mientras que GE esta desarrollando motores con esta tecnologia. Esto
sucede puesto que los modelos de alta fidelidad son esenciales para reducir la
brecha entre el disefio y la fabricacion, y para reflejar el mundo real y virtual de

forma conjunta.

El DT puede reducir de manera efectiva el ciclo de desarrollo de nuevos productos
en un 10-75%, y reducir el tiempo originalmente dedicado a la prueba y
verificaciébn de materiales aeroespaciales en un 80% y un 25%, respectivamente
[28].

El fresado aplicado a las aspas de los motores es susceptible de sufrir
deformaciones, lo cual afecta tanto a la eficiencia como a la optimizacion de los
materiales utilizados. La tecnologia del DT aplicada al proceso de fresado integra
informacion crucial del proceso de mecanizado junto con modelos de fuerza de

corte. Esto posibilita la deteccion inmediata de desviaciones en la trayectoria de
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fresado en el mismo instante en que se producen, permitiendo asi una correccion

instantanea de dichas desviaciones.

Operacion y mantenimiento: el desarrollo del mantenimiento ha experimentado
una transicion desde el "mantenimiento posterior al evento" y el "mantenimiento
preventivo" hacia el "mantenimiento predictivo”, y la direccién futura de desarrollo

es el "mantenimiento preciso".

La gestion integral de la salud de vehiculos (IVHM, del inglés Integrated Vehicle
Health Management) es un cambio de paradigma que junto con la combinacién del
DT, puede evaluar de manera mas precisa la salud de sistemas complejos. La
tecnologia IVHM se basa en la interaccion continua y la actualizacién de los datos
de la nave espacial para lograr el efecto de diagndstico, predicciéon y mitigacion de
fallas.
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Figura 3.9. DT en el marco IVHM [28].

A continuacion, se presentan varios factores criticos que pueden ser
monitorizados mediante la incorporacion del DT en aeronaves: deteccién de
grietas por fatiga, distribucién de la tasa de hundimiento del neumético, nivel de

desgaste, angulo de guifiada y velocidad de aterrizaje, entre otros.

Adicionalmente, con el avance de tecnologias ya existentes, como lo son los
modelos 3D y la realidad aumentada (AR, del inglés Augmented Reality), es
posible realizar un mantenimiento remoto con todos los beneficios inherentes que
ello implica: mayor eficiencia en el mantenimiento, optimizaciébn de recursos,
monitorizacion constante y segura, asi como la capacidad de realizar

predicciones.

Otros campos: los UAV representan uno de los campos mas activos en la
industria de la aviacion en los ultimos afios. Gracias a su rapido desarrollo y
popularizacion, los UAV se han aplicado ampliamente en &reas como la

proteccion agricola, la planificacion de tierras y recursos, el rescate en
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emergencias, la prevencién de incendios forestales, las ciudades inteligentes,

aplicaciones militares, el turismo de ocio y otros campos.

Ademés de las aplicaciones mencionadas anteriormente, el DT en la aviacion
también estd demostrando un buen desempefio en la medicion en tuneles de
viento, la capacitacion en educacion de vuelo, la formacion en mantenimiento de

aeronaves, y otras areas [28].

3.2.5.4. Industria

La industria mundial esta inmersa en una revolucién digital que tuvo origen en
Alemania, en 2013, con la iniciativa Industrie 4.0. Esta revolucién, conocida como la
cuarta revolucion industrial, se basa en la incorporacion de Sistemas Ciber-Fisicos (CPS,
del inglés Cyber-Physical Systems) y Tecnologias de la Informaciéon y Comunicacién (ICT,
del inglés Information and Communication Technologies) en la industria manufacturera,

teniendo especial interés en la implementacion de IAy el 0T [29].

Esta transformacion digital en la industria implica una evolucién del paradigma
industrial actual hacia sistemas mas flexibles y adaptables, capaces de aprender y tomar
decisiones autonomas. Los CPS juegan un papel fundamental en la implementacion de
los principios de Industria 4.0 y en el desarrollo de una red interconectada de
componentes de fabricacién, tanto fisicos como digitales, capaces de tomar decisiones

autonomas y descentralizadas.

Figura 3.10. DT de una linea de produccion realizado con el software Factory IO.

La Industria 4.0 abarca diversos principios clave de disefio que sirven como
pautas para su implementaciéon, entre ellos la descentralizacion, interoperabilidad,
virtualizacion, capacidad en tiempo real, orientacién de servicios y modularidad. El

concepto de virtualizacion se refiere a la capacidad de los CPS para crear una réplica

44



virtual del sistema fisico, estableciendo una conexion entre los sistemas reales y virtuales
para recopilar datos que alteren la simulacién de su modelo analogo. Este concepto se

encuentra en continua evoluciéon hasta lo que hoy en dia se conoce como DT.

Empresas lideres en la industria estdn explorando y aplicando activamente la
tecnologia de DT, existiendo muchas aplicaciones e implementaciones a dia de hoy
segun aparece en el articulo [30], entre las que se encuentran: Siemens, mejorando la
operacion de sistemas eléctricos y plantas de tratamiento de agua con DT. La corporacion
General Electric aplica DT en parques edlicos, ferrocarriles y atencion médica. BP
optimiza la produccion de petrdleo/gas en areas remotas. SAP visualiza el potencial de
DT para el mantenimiento submarino. IBM utiliza DT en vehiculos para prevenir fallos y

mejorar la eficiencia. Todas ellas resaltan la importancia de los DT en la industria actual.

3.2.6. Plataformas parala creacion de Gemelos digitales

A continuacion, se describen algunas de las plataformas que posibilitan la

creacion de DT orientados a campos especificos.

La startup estadounidense Q Bio, con sede en Estados Unidos, se dedica al
desarrollo de una plataforma clinica de DTs conocida como Q Bio Gemini. Esta
plataforma tiene la capacidad de representar el estado fisiolégico de un individuo en
forma de DT, resaltando los cambios mas relevantes en la fisiologia mediante un estudio

exhaustivo que puede ser compartido con médicos y especialistas en todo el mundo [31].

Q. Amber Sanchez Wi e Scanned Organs

SKELETON

Medical History

2019

Figura 3.11. DT de un ser humano creado mediante la plataforma Q Bio Gemini.
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El sistema Gemini realiza escaneos corporales utilizando el escaner Q Bio Mark 1,
que es el escaner mas rapido y accesible desarrollado hasta la fecha, y el primero
optimizado para el cuidado proactivo de la salud. El escaner Mark | recopila datos sobre
la salud actual y los riesgos personales, adaptandose en tiempo real a los cambios en la
anatomia y la bioquimica de cada individuo, considerando factores como el estilo de vida,
historial médico y riesgos genéticos. Este escaner puede realizar un escaneo completo
del cuerpo en 15 minutos o menos, sin necesidad de radiacion, retencion de la
respiracion ni generar claustrofobia. Ademas, brinda comodidad a los pacientes al

permitirles escoger entre estar de pie, sentados 0 acostados en un espacio abierto [31].

La tecnologia empleada por Q Bio se basa en una avanzada biofisica
computacional, demostrando ser al menos 10 veces mas rapida que las resonancias
magnéticas convencionales, sin comprometer la calidad diagnéstica. Esta tecnologia no
solo posibilita la construccion de hardware mas econdmico, sino también su

implementacion rapida y la reduccién de costos operativos [31].

Autodesk Tandem es una plataforma desarrollada por Autodesk que posibilita la
aplicacion efectiva de la metodologia BIM para transformar integralmente el ciclo de vida

de los activos integrados en un entorno completamente digital [32].

Figura 3.12. DT de un bloque de edificios creado mediante la plataforma Autodesk Tandem [32].

Al adoptar la transicién hacia la transformacion digital y al hacer un uso exhaustivo
de los datos generados mediante BIM a lo largo de las etapas de disefio y construccion,
las entidades especializadas en Arquitectura, Ingenieria y Construccion (AEC, del inglés

Architecture, Engineering and Construction) pueden generar y entregar un DT a sus
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clientes. Autodesk Tandem tiene la capacidad de recopilar y consolidar la totalidad de la
informacién concerniente a una estructura edificada, sus sistemas y elementos
esenciales, presentando dicha informacion en representaciones tanto tabulares como en
formato 3D [32].

Para los operadores de edificios y los gestores de instalaciones, esta plataforma
constituye una herramienta valiosa al momento de abordar cuestiones operativas y
garantizar un mantenimiento apropiado. La informacion recopilada y presentada por
Autodesk Tandem permite anticipar con precision lo que se puede esperar en la fase de
mantenimiento, y al mismo tiempo, facilita la comprension de las interrelaciones entre
diversos sistemas, contribuyendo a una operacion més efectiva y a la optimizacion de la

toma de decisiones [32].

Simulink, plataforma desarrollada por MathWorks, emerge como una herramienta
altamente eficaz y versétil para la modelizacion, simulacion y analisis de sistemas
dinamicos en diversos ambitos de la ingenieria, la ciencia y la tecnologia. Aunque su
enfoque no se limita exclusivamente a la creacion de DTs, su potencial radica en la
capacidad de generar y simular modelos que representen componentes, procesos o

sistemas del mundo real, incluyendo la implementacion de DTs [33].
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Figura 3.13. DT orientado a la industria oleicola creado mediante la plataforma Simulink [33].

Esta plataforma ofrece la posibilidad de construir modelos matematicos y fisicos
gue capturan la esencia de sistemas reales, abarcando sus componentes y procesos, asi
como las interacciones entre ellos. Un valor adicional se encuentra en su capacidad para

integrarse con otras herramientas y software, como sistemas de adquisicion de datos,
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bases de datos y plataformas de analisis, lo cual permite una mayor cohesion y

aprovechamiento de los datos disponibles [33].

CupCarbon representa una plataforma de simulacion y modelado especificamente
disefiada para abordar los desafios inherentes al |0T. Esta herramienta capacita a los
usuarios para llevar a cabo tareas de disefio, simulacién y analisis de redes y
aplicaciones dentro del ambito del I0T. La singularidad de esta plataforma radica en su
capacidad de proporcionar un entorno virtual propicio para la creacion de escenarios
auténticos que permiten la exhaustiva evaluacién y optimizacion de dispositivos 10T,

protocolos de comunicacién, algoritmos y estrategias de implementacion [34].
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Figura 3.14. DT de un alumbrado inteligente creado mediante la plataforma CupCarbon [34].

CupCarbon loT brinda la posibilidad de visualizar y analizar el comportamiento de
los dispositivos |oT en multiples contextos, lo cual otorga a disefiadores y desarrolladores
la capacidad de evaluar de manera minuciosa aspectos cruciales como el rendimiento, la
eficiencia energética, la cobertura de red y otros elementos esenciales antes de
embarcarse en la implementacién practica de soluciones en entornos reales. Ademas,
esta plataforma presenta atributos para la simulacion de la comunicacion entre
dispositivos, la transmisiéon de datos y la proyeccion de posibles situaciones de

interferencia [34].

MindSphere es una plataforma disefiada por Siemens, enmarcada en el &mbito

del IoT, con la capacidad de capturar, analizar y presentar de manera visual datos

48



procedentes de sensores y dispositivos conectados en diversos entornos industriales.
Esta plataforma brinda a las organizaciones la capacidad de monitorizar y gestionar sus
operaciones en tiempo real, llevar a cabo andlisis de nivel avanzado y tomar decisiones
fundamentadas, orientadas a mejorar la eficiencia, productividad y calidad en sectores

como la manufactura y otros procesos industriales [35].

MindSphere puede considerarse una opcion idonea para la generacion de DT, ya
que ofrece la infraestructura necesaria para la recopilacion y analisis en tiempo real de
datos provenientes de activos industriales. La plataforma se presta para el desarrollo y
alojamiento de aplicaciones que dan lugar y mantienen estos, permitiendo a las empresas
conceptualizar y modelar sus operaciones fisicas en un entorno virtual. Sin embargo, es
importante resaltar que la creacién integral de Gemelos Digitales suele requerir la
utilizacion de herramientas y tecnologias especificas de modelado y simulacién, por lo
que, ademas de la base proporcionada por la infraestructura 10T de plataformas como
MindSphere, es necesario incorporar de manera complementaria otras herramientas de
modelado, simulacién y analisis, segun las necesidades particulares de cada aplicacién
[35].

La plataforma Watson IoT es una solucion desarrollada por IBM que se centra en
el 10T. Esté disefiada para ayudar a las organizaciones a conectar dispositivos, sensores
y activos fisicos, y aprovechar los datos generados por ellos para tomar decisiones

informadas y mejorar la eficiencia operativa [36].

La plataforma Watson |oT ofrece capacidades de recopilacion de datos, analisis y
visualizaciébn que permiten a las empresas monitorizar y administrar sus activos en
tiempo real. Proporciona herramientas para analizar patrones y tendencias, predecir
problemas potenciales y llevar a cabo un mantenimiento predictivo. Ademas, Watson 10T

permite la integracion con otras soluciones de IBM, como es el caso de su Al [36].

Al igual que la plataforma MindSphere, ofrece la infraestructura necesaria para
recopilar y analizar datos en tiempo real de activos fisicos pero necesita de otras

herramientas para construir un DT completo y preciso [36].

Azure Digital Twins (ADT, en inglés Azure Digital Twins) es un servicio en la nube
proporcionado por Microsoft dentro de su plataforma Azure que permite crear, gestionar e

interactuar con DT [37].
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Permite a las organizaciones modelar sus activos fisicos de manera virtual,
capturando sus atributos, relaciones y comportamientos. Esto facilita la simulacion,
analisis y optimizacion de operaciones, lo que a su vez puede llevar a una toma de
decisiones mas informada y eficiente. Con esta plataforma, se pueden crear modelos

detallados de edificios, fabricas, redes eléctricas, sistemas de transporte, etc [37].
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Figura 3.15. DT de una estacion espacial creado mediante la plataforma Azure Digital Twins.

El servicio proporciona herramientas para interactuar con los DT y para visualizar
y analizar datos en tiempo real. Ademas, permite la integraciéon con otros servicios de
Azure, como herramientas de analisis avanzado, |IA y almacenamiento de datos, para

aprovechar al maximo la informacion recopilada de los DT y generar conocimiento [37].

3.3. Vehiculos aéreos no tripulados

3.3.1. Contexto y motivacion

La aviacién no tripulada tuvo sus inicios en modelos fabricados por inventores
europeos como George Cayley en 1809 y Felix du Temple en 1857 [38]. Sin embargo, el
desarrollo acelerado de los drones ocurrié en el contexto de la Primera Guerra Mundial,
donde tecnologias como bombas guiadas, modelos controlados por radio y aviones de

reconocimiento desempefiaron un papel crucial.

El punto de inflexion en la evolucion de los drones, también conocidos como
UAVs, ocurrié en 1918 con el histérico vuelo del Sperry Messenger [38], el primer avidn
no tripulado controlado a distancia. Este biplano bombardero logré ser dirigido utilizando
la velocidad propia del viento hasta la distancia del objetivo, lo cual marcé un hito
significativo en la trayectoria tecnolégica de los drones. La aceleracion de su desarrollo

se intensificO aun mas durante la Segunda Guerra Mundial, con la introduccién de
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tecnologias de control remoto por radio e incluso, en ciertos casos, la utilizacion de

sefales multimedia para guiar a estos sistemas.

En la década de 1960, la Fuerza Aérea de los Estados Unidos lanzé el programa
AQM-34, creando el dron Firebee, y en la década de 1990, la disponibilidad del GPS y los
sistemas de control digital permitieron el desarrollo de modelos de aterrizaje y despegue
vertical (VTOL, del inglés Vertical Take-Off and Landing) [38].

En la actualidad, gracias a la colaboracién y a la utilizacién de plataformas de
cbdigo abierto, como Arduino, han catalizado la creacién de empresas que se dedican al
disefio de sus propios drones. Estas compafilas han incursionado en diversas
aplicaciones que engloban la topografia, la seguridad y emergencia, la agricultura y la

fotografia, entre otras disciplinas.

La convergencia de estos elementos, unida al constante avance de tecnologias
como la AR y la Al, ha despertado un creciente interés en la investigacion y el desarrollo
en este campo especifico. Esta inquietud se refleja en la exploracibn de nuevas
soluciones y en la expansion de perspectivas, tanto a través de iniciativas provenientes
del sector privado como de las esferas gubernamentales. Estas empresas y entidades se
orientan hacia la generacion de aplicaciones innovadoras, aprovechando las

posibilidades que los drones brindan a una amplia gama de aplicaciones.

3.3.2. Definicion y concepto

Los drones, también conocidos como UAVs o sistema aéreo no tripulado (UAS,
del inglés Unmanned Aerial System), son aeronaves capaces de volar sin un piloto ni
pasajeros a bordo [39]. El control de los drones se realiza de forma remota a través de
ondas de radio o de manera autbnoma, siguiendo una ruta que puede estar o no

preestablecida.

Figura 3.16. Municion merodeadora del Ejército de Tierra Espafiol [40].
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Los drones no tienen un tamafio o tipo de propulsion especificos. A menudo estan
equipados con accesorios utilizados para la vigilancia y el monitoreo, en forma de

cabezas optoelectronicas [39].

Su caracteristica mas importante es que no requieren infraestructura adicional
para registrar y monitorizar rapidamente un &rea u objeto designado [39]. Una ventaja
significativa es el tiempo de reaccion extremadamente corto en cuanto a la puesta en

marcha y preparacion de la unidad para el vuelo.

3.3.3. Relacion existente entre drones e loT

El término "loT" hace referencia a la interconexién de dispositivos fisicos, objetos
y sistemas mediante internet. Esto engloba una gran variedad de dispositivos, que van

desde electrodomésticos y sensores hasta vehiculos y maquinas industriales.

La relacion existente entre el I0T y los UAVs radica en que estos pueden ser
considerados como dispositivos conectados a Internet, o que los ubica dentro del
ecosistema de dispositivos interconectados que define al IoT. Ademas, los UAVs estan
equipados con sensores y sistemas de comunicacion que les posibilitan el intercambio de
datos en tiempo real, lo cual da origen al término Internet de los Drones (loD, del inglés

Internet of Drones).

3.3.4. Tecnologias y componentes

Los drones estan compuestos por dos sistemas principales [38]:

e Sistema de propulsiéon y movimiento: el pilar fundamental de un dron radica en
su estructura, la cual debe ser meticulosamente disefiada para minimizar su peso.
La clasificacion de la construccion de dicha estructura se sustenta principalmente

en la cantidad de brazos que se integren en su conformacion.

En funcién del nimero de brazos y la disposicién correspondiente de los motores,
contribuyendo positivamente en la estabilidad del dron un mayor ndmero de

motores, pueden ser clasificados en las siguientes modalidades [38]:
* Monocoptero: equipado con un solo motor.
« Bicopteros: equipados con dos motores.

» Tricopteros: dotados de tres motores.
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* Cuadricopteros: impulsados por cuatro motores.
* Hexacopteros: propulsados por seis motores.
* Octocopteros: potenciados por ocho motores.

Los siguientes elementos primordiales de un dron comprenden el motor y las
hélices. Estos componentes constituyen el sistema de propulsién preponderante
del dron y estadn sujetos a las cargas mas sustanciales, lo que atribuye una
importancia de vital relevancia a su durabilidad [41]. Las hélices transforman el
par motor, generado por el motor, en una fuerza empleada para elevar el vehiculo
en el aire. En virtud de la disposicion del sistema de hélices en relacién con la

direccién del vuelo, se pueden distinguir los siguientes tipos [38]:

* + :una de las hélices es la hélice principal, al menos dispone de cuatro

hélices.

* X : la construccion mas comun, en la que dos hélices son las hélices

principales. Dispone de un namero par de hélices.

* Y :tres brazos dispuestos en forma de Y, donde uno o dos hélices pueden

ser las hélices principales.

* V : disposicibn muy poco comun en la que dos hélices dirigen a otros dos

brazos extendidos.

* H: disposicion muy poco comun en la que la estructura tiene forma de H,

teniendo dos hélices como principales.

! ! Y\\ .
quad + quad X Quad H Quad V Quady

Figura 3.17. Tipos de disposicion del sistema de hélices en drones [38].

En cada una de las construcciones mencionadas anteriormente, se pueden
montar hélices dobles en la parte superior o inferior, lo cual aumenta
significativamente la resistencia del dron y no requiere agregar otro brazo. Las
hélices dobles montadas en un menor nimero de brazos aumentan la resistencia
de un dron, permitiendo una mayor capacidad de elevacion y asegurando el

funcionamiento paralelo del motor en caso de falla. Asi, se reduce el peso propio
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del multirrotor, los costos de material disminuyen y el dron puede transportar una
carga mas pesada. Las hélices dobles giran en direcciones opuestas, equilibrando

entre si la fuerza de inercia.

Las alas, fabricadas en fibra de carbono, plastico o aluminio, se encuentran
unidas por laminacion, lo cual no solo une las extremidades del dron, sino que
también garantiza un equilibrio 6ptimo entre la resistencia total de la estructura y
su durabilidad mecanica. El tamafio de las alas adquiere una importancia
significativa, influyendo directamente en la dinamica del vuelo. A mayor diametro,
menor velocidad, lo que contribuye a una mayor estabilidad del dron. El aumento
en la envergadura de las alas promueve una mayor generacion de sustentacion
aerodinamica, pero conlleva también una mayor presion en el buje de la hélice,

resultando en fuerzas de deformacién cada vez méas pronunciadas.

El dimensionamiento de las palas de las hélices tiene un impacto directo en la
potencia requerida del motor para contrarrestar el par necesario para impulsar las
hélices en movimiento. Por ende, un motor mas potente es requerido para hélices
de mayor tamafo. Ademas, el equilibrio de cada hélice antes de su utilizacién es
fundamental para minimizar las vibraciones resultantes de un desempefio

desigual del sistema.

El tiempo de permanencia en el aire de un objeto volador depende tanto del tipo
de propulsion como del tipo de fuente de energia [42]. Los drones funcionan con
baterias, lo cual es su principal limitacion, ya que se agotan a partir de los 15
minutos de vuelo en delante de forma aproximada. En términos generales, las
baterias estan compuestas por conjuntos de dos o mas celdas voltaicas del
mismo tipo, proporcionando una corriente mas potente que una sola celda [38].
Estas se pueden dividir en baterias desechables y acumuladores eléctricos que

pueden descargarse y cargarse multiples veces.

Sistema de control y comunicacién: el sistema de control se encarga de las
operaciones de ascenso y descenso del dron, su rotacion y su respuesta ante
fuerzas emergentes, garantizando su estabilidad. La mayoria de los sistemas de
control estan equipados con el mismo conjunto de sensores, variando en la
velocidad de célculos y en los algoritmos utilizados. El sistema de control consta
de [43]:

* Controlador de vuelo: responsable de las capacidades de control de la
maquina, los cuales garantizan el rendimiento maximo y el mas alto nivel

de seguridad. Ademas, supervisa también el estado de la bateria pudiendo
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disminuir la tension cuando esta se encuentre en niveles bajos, reduciendo

por ello las RPM del motor.

Para iniciar el vuelo, la unidad de control debe conocer la ubicacion del
dron en el espacio, facilitado por el médulo de medicion compuesto por un
giroscopio y un acelerometro, que se comunica con el controlador a través
del bus circuito inter-integrado (12C, del inglés Inter-Integrated Circuit). El
giroscopio permite seguir el vuelo del objeto y el acelerémetro permite

corregir el desvio del médulo y determina el punto de referencia absoluto.

El control del dron se realiza variando la velocidad de los motores
correspondientes. Para ello, es necesario el algoritmo de control para

estabilizar la maquina en el aire.

+ Control electronico de estabilidad (ESC, del inglés Electronic Stability
Control): unidad responsable del régimen de revoluciones por minuto
(RPM, del inglés Revolutions Per Minute) del motor. Para controlar la
velocidad de rotacion del motor, se en este estudio [30] se utiliza la
modulacion por ancho de pulso (PWM, del inglés Pulse-Width Modulation).
Usando este método, es posible obtener diferentes niveles de voltaje

promedio.

+ Placa de suministro: separa la alimentacion para los reguladores de

velocidad y los motores.
* Modulo SIM: permite la transmision de datos de telemetria.
+ Camara de proximidad: elemento del sistema anticolision.

» Teclado numérico: necesario para ingresar codigos PIN del cliente.

A continuacién, se presentan las caracteristicas de diversas tecnologias de
comunicacion inalambrica, como movilidad, velocidad de datos, alcance de
comunicacion, latencia y topologia de red. Estas caracteristicas resultan apropiadas para
el despliegue confiable y flexible de redes aéreas Ad-Hoc (FANETSs, del inglés Flying Ad-
Hoc Networks) [43]. De esta forma, las tecnologias inalambricas previamente
mencionadas se agrupan en dos categorias principales: tecnologias de comunicacion de
largo alcance (WIMAX [44], LTE [43], 5G [47], SATCOM [43]) y tecnologias de corto
alcance (Wi-Fi [44], Bluetooth [45], Zigbee [44]).
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Figura 3.18. Resumen de tecnologias inaldmbricas para el desplieque de FANETs [43].
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Wi-Fi (IEEE 802.11): tecnologia centrada en la elaboracion de redes de area local
inaldmbricas (WLAN, del inglés Wireless Local Area Network). Las bandas de
frecuencia primarias abarcan los 2.4 GHz, 3.6 GHz, 5 GHz y 60 GHz. Wi-Fi
presenta diversas variantes (IEEE 802.11 a/b/g/n/ac) que se muestran aptas para
aplicaciones de FANET, posibilitando la transmisién de datos de considerable

envergadura, como imagenes y videos.

En el contexto de redes Ad-hoc, los UAV pueden establecer enlaces de
transmision con alcances de varios kilometros. Un vinculo inalambrico basado en
IEEE 802.11a resulta aconsejable para implementar en redes que involucren UAYV,
asi como también en las estaciones base. No obstante, se desaconseja el empleo
de Wi-Fi para conexiones aire-aire debido a la alta densidad de controles remotos

gue operan en la misma banda de 2.4 GHz [44].

Bluetooth (IEEE 802.15.1): esta tecnologia se revela como una opcion idonea
para implementar redes FANET, destacando por su asequibilidad y eficiencia
energética. Bluetooth 5 se enfoca principalmente en la mejora de la velocidad,
alcanzando hasta 24 Mbps, y en un rango de transmision de 10 a 200 metros,
ademas de su destacada eficiencia energética y su capacidad para coexistir con

otras tecnologias de corto alcance [45].

Zigbee (IEEE 802.15.4): se fundamenta en un sistema de posicionamiento que
resulta viable, eficiente y de sencilla implementacién. Gracias a sus atributos,
como el alcance que se extiende de 10 a 100 metros [44], y su espectro de
frecuencia de 2.4 GHz, con una velocidad de datos de 250 Kbps, esta tecnologia
emerge como un candidato prometedor para aplicaciones de baja tasa de datos
en el contexto de FANET.

WiIMAX (IEEE 802.16): el propésito primordial de esta tecnologia radica en la
provision de acceso de banda ancha a distancias considerables, particularmente
enfocado en redes FANET. Posee de una capacidad capaz de soportar una tasa
de datos de 30 Mbps para aplicaciones méviles, siendo la tecnologia idonea para

sistemas de rescate basados en UAV en entornos desafiantes.

Adicionalmente, se destaca por su capacidad para determinar la posicion y altitud
de cada UAV, asegurando una calidad de servicio (QoS, del inglés Quality of
Service) constante. WiIMAX exhibe la capacidad de ofrecer amplias coberturas,
extendiéndose hasta 50 km con una velocidad de enlace descendente de 78

Mbps y 30 Mbps para el enlace ascendente [43].
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e 5G: se distingue por su notoria rapidez en la transferencia de datos, la
minimizacion de la latencia, la eficiencia en el consumo energético y una
conectividad que abarca diversos ambitos [46]. Estas caracteristicas resultan
altamente adecuadas para desempefiar una funcion esencial en los sistemas de
comunicacion de UAVs, adquiriendo una importancia central en aplicaciones
innovadoras. Esta tecnologia se focaliza en la prestacion de servicios tales como

la transmisién multimedia para labores de vigilancia [47].

e Comunicaciones por satélite: esta modalidad de comunicacion inalambrica se
orienta hacia la emision de sefales electromagnéticas desde estaciones terrestres
hasta satélites o estaciones en el espacio exterior, y viceversa. Mediante la
retransmisién de datos de UAV a través de satélites, se logra una mayor
superposicion en el rango y una transmision de imagenes de amplia cobertura con
una resolucion significativa, gracias a las especificaciones de los enlaces
descendentes y a la potencia de transmisién que caracteriza al enlace ascendente
de los UAV.

e Lora: habilita la transmision de datos en un rango de 10 km con una potencia de
transmision de 0 dBm, lo cual constituye una tasa de transmisién energéticamente
eficiente para cubrir la mencionada distancia. Lora es una tecnologia
caracterizada por su baja potencia y velocidad, permitiendo la comunicacién entre
una densidad significativa de UAV y brindando una cobertura superior en

comparacion con la tecnologia Wi-Fi [43].

3.3.5. Registro de vuelo

La mayoria de los drones contemporaneos pueden generar archivos conocidos
como registros de vuelo en los que se recogen diversos datos obtenidos durante el
tiempo de operacion del dron, gracias a una grabadora digital que graba en memoria

informacion similar a la almacenada en la caja negra de las aeronaves:
e Datos GPS: posicion exacta del dron en coordenadas geogréficas.
e Altitud: altura a la que se encuentra el dron durante el vuelo.
e Velocidad: velocidad a la que se desplaza el dron.
e Duracion del vuelo: tiempo que el dron permanece en el aire.
o Distanciarecorrida: distancia total recorrida durante el vuelo.

o Datos de la bateria: nivel de carga de la bateria y consumo energético.
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e Sensores y Telemetria: informacibn de sensores como acelerémetros,

giroscopios, condiciones medioambientales y otros parametros técnicos del dron.
e Comandos de Control: acciones realizadas por el operador durante el vuelo.

e Eventos Especificos: cualquier otro tipo de evento relevante, como cambios de

modo de vuelo, tomas de fotografias, grabacion de video, entre otros.

Los registros de vuelo son valiosos para diversos propésitos, como el andlisis de
rendimiento del dron, la solucion de problemas, la mejora de habilidades de vuelo, la
documentacién de operaciones y, en algunos casos, para cumplir con requisitos legales y
regulaciones de aviacion. Por lo tanto, es comun encontrar esta funcién en muchos

drones de diferentes fabricantes.

Los registros de vuelo se almacenan en formato .txt en el dispositivo, requiriendo
su posterior interpretacion. En el contexto de este TFG, se realiza un analisis especifico
de los registros de vuelo proporcionados por DJI habiendo utilizado un dispositivo
Android. En lo que respecta a dispositivos Android, se puede acceder a los registros de
via USB vy

“DJl/dji.pilot/FlightRecord”. De esta forma, se podr4 acceder a todos los registros

vuelo conectando el dispositivo navegando a la direccion

almacenados hasta la fecha en formato .txt.

Estos archivos no son legibles de manera directa. En su lugar, se requiere la
utilizacién de programas o plataformas web disefiadas para interpretar los registros de
vuelo. Ejemplos notables incluyen la aplicacion Flight Reader y el portal AIRDATA UAV.
Ambas opciones ofrecen tanto servicios de pago como alternativas gratuitas que permiten

examinar el contenido de estos registros.
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Figura 3.19. Registro de vuelo: 09-05-2020, 15:36:27h, visualizado en la plataforma AIRDATA UAV.
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Una vez que los archivos en formato .txt son importados, se pueden visualizar
capturas de vuelo, trazados realizados, duracion de la operacion, estado de la bateria al
despegar y aterrizar, temperatura de la bateria, distancia recorrida, altitud, velocidad
maxima, alertas, coordenadas geograficas, hora, fecha, controles empleados, datos de

sensores, etc.
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Figura 3.20. Detalle de las condiciones medioambientales del registro de vuelo: 09-05-2020, 15:36:27h.

Ademas de proporcionar una representacion visual de los registros, es posible
exportar esta informacion en formato .csv, permitiendo su posterior integracion en

distintas aplicaciones, incluida la generacion de DT.

C G H | J K
CUSTOM.dat« CUSTOM.upd OSD.flyTime OSD.flyTime OSD.latitude OSD.longituc 0SD.height [ 0SD.heightM OSD.vpsHeig OSD.altitude OSD.mileage
09/05/2020 38:11,5 1m 43,75 103,7 32,38216647 -99,753%46 0 0 0,3 1803 0
09/05/2020 38:11,6 1m 43,85 103,8 32,38216646 -99,753946 0 0 0,3 1803 0
09/05/2020 38:11,7 1m 43,95 103,9 32,38216647 -99,7539461 0 0 0,3 1803 0
09/05/2020 38:11,8 1m 44,05 104 32,38216651 -99,7539461 0 0 0,3 1803 0
09/05/2020 38:11,9 1m 44,15 104,1 32,38216646 -99,7539461 0 0 0,3 1803 0
09/05/2020 38:12,0 1m 44,25 104,2 32,38216642 -99,7539461 0 0 0,6 1803 0
09/05/2020 38:12,1 1m 44,35 104,3 32,38216641 -99,7539461 0 0 0,6 1803 0
W 0s/05/2020 38:12,2 1m 44,45 104,4 32,38216636 -99,7539462 0 0 0,3 1803 0
i 09/05/2020 38:12,3 Im 44,55 104,5 32,38216631 -99,7539462 0 0 0,6 1803 0,1
il 03/05/2020 38:12,4 1m 44,65 104,6 32,382166206 -99,7539462 0 0 0,6 1803 0,1
i 03/05/2020 38:12,5 1m44,7s 104,7 32,38216619 -99,7539462 0 0 0,6 1803 0,1
EY 0s/05/2020 38:12,7 1m 44,95 104,9 32,38216604 -99,7539461 0 0 0,6 1803 0,2
i 0s/05/2020 38:12,8 1m 45,05 105 32,38216603 -99,7539461 0 0 0,6 1803 0,2
B o0s/05/2020 38:12,9 1m 45,15 105,1 32,38216598 -99,7535461 0 0 0,6 1803 0,2
i 0s/05/2020 38:13,0 1m 45,25 105,2 32,38216595 -99,7535461 0 0 0,6 1803 0,2
il 0s/05/2020 38:13,1 1m 45,35 105,3  32,382166 -99,753946 0 0 0,6 1803 0,2
Y o0s/05/2020 38:13,2 1m 45,45 1054 32,38216604 -99,753946 0 0 0,6 1803 0,2
09/05/2020 38:13,3 1m 45,55 105,5  32,382166 -99,7539459 0 0 0,6 1803 0,3
09/05/2020 38:13,4 1m 45,65 105,6 32,38216597 -99,7539459 0 0 0,6 1803 0,3
09/05/2020 38:13,5 1m 45,75 105,7 32,38216596 -99,7539458 0 0 0,6 1803 0,3
09/05/2020 38:13,6 1m 45,85 105,8 32,38216596 -99,7539458 0 0 0,6 1803 0,3
Y 09/05/2020 38:13,7 1m 45,95 105,9 32,38216597 -99,7539458 0 0 0,6 1803 0,3
sy 039/05/2020 38:13,8 1m 46,05 106 32,38216598 -99,7539458 0 0 0,3 1803 0,3
e 03/05/2020 38:13,9 Im 46,15 106,1 32,38216592 -99,7539459 0 0 0,3 1803 0,3

Figura 3.21. Detalle del registro de vuelo: 09-05-2020, 15:36:27h.

3.3.6. Normativa de drones civiles en Espafa

Antes de proceder con el estudio de la normativa vigente del uso de drones civiles

en Espafia, resulta necesario efectuar algunas precisiones. Cuando se hace alusion al
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término dron, se esta haciendo referencia a los UAVs o UASs. No obstante, en el ambito
legislativo, se utiliza el término aeronave pilotada a distancia (RPA, del inglés Remotely
Piloted Aircraft), el cual representa un tipo concreto de dron caracterizado principalmente

por su pilotaje remoto [48].

Cabe destacar que, si bien la regulacion europea aborda de forma general los
UAV al igual que la normativa nacional en el &mbito militar, en el &mbito civil se centra

especificamente en las RPAs.

La primera disposicién que estableci6 los requisitos minimos para la operacion de
drones fue la Ley 18/2014, de 15 de octubre, la cual fue promulgada con el fin de abordar
cuestiones imperativas para el crecimiento, la competitividad y la eficiencia, si bien en la
actualidad ha sido revocada. La supervision y regulacion del empleo de drones en
Espafa recae en la Agencia Estatal de Seguridad Aérea (AESA), entidad que asume
igualmente la jurisdiccién sobre Navegacion y Transporte Aéreos, asi como sobre la

Seguridad Aeroportuaria.

En lo que respecta a la normativa concerniente a RPAs en Espafa, actualmente
han comenzado a aplicarse el Reglamento Europeo (RE) 2019/947 y el Real Decreto

(RD) 2019/945. Algunas limitaciones generales para el vuelo de RPAs en Espafia son:
* La RPA debe permanecer siempre dentro del alcance visual del piloto.
» Esta prohibido elevar la RPA a alturas superiores a 120 metros durante el vuelo.

» Se exige mantener una distancia minima de 8 kildmetros con respecto a cualquier
aeropuerto, aerédromo 0 espacio aéreo controlado. No estd permitido realizar
operaciones en pargues nacionales, zonas de conservacion de fauna, reservas de

la biosfera, y demas espacios naturales protegidos.

* Aunque no es una obligacion legal, se recomienda encarecidamente contar con
un seguro de responsabilidad civil,b debido a que el piloto asume la

responsabilidad por cualquier dafio ocasionado por la aeronave.

+ La RPA debe llevar una placa identificativa ignifuga que esté firmemente fijada a
la estructura, en la cual se deben incluir detalles como el nombre del fabricante, el

modelo, numero de serie si es aplicable y los datos de contacto del piloto.

* Se debe salvaguardar el derecho a la privacidad de las personas que puedan
aparecer en las imagenes capturadas por la RPA. Se debe ejercer una especial
precaucién al compartir estas imagenes en publico para no infringir la Ley de

Proteccién de Datos.
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Para acceder el mapa aéreo a nivel nacional en el que se detallan las zonas en
las que no esta permitido el uso RPAs hasta 120 metros de altura, asi como informacion
complementaria sobre helipuertos, aer6dromos y zonas de fauna sensible, entre otras, se

puede hacer uso de la plataforma en linea ENAIRE Drones.
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Figura 3.22. Mapa aéreo de Linares.

Asimismo, es posible adquirir detalles concernientes a las areas designadas como
zonas restringidas, peligrosas y temporalmente inseguras, asi como obtener informacion

sobre las zonas restringidas al vuelo fotografico.

y Informacion - X
Restricciones para su operacion. Ha seleccionado: Recreativo - Vuelo fotografico/video - VLOS
Informacion sobre punto de vuelo:

380852.434795N 0033548.026800W

Calculo realizado el 10/8/2023, 12:54:04

ALERTA: Se encuentra en el drea de seguridad de una actividad de Ultraligero. Linares .
Contacto: TEL: +34-607 241 000
Mas informacion en AIP ENR 5.5.

—

ALERTA: Se encuentra en el area de seguridad del Helipuerto Hospital San Agustin de Linares

Datos NO AIP.Fuente de la informacion: AESA. , .

NO permitido el vuelo a drones excepto coordinacion con el Helipuerto.

Contacto: Servicio Andaluz de Salud Carlos Fajardo Fuentes Telf: 958 53 54 26; mail: cfajardo@alabeo.es

w

AVISO: Se encuentra en una zona restringida al vuelo fotografico. Nombre: Linares, Hoja: 0905-2.
Mas informacién en AIP apartado AIC AIC NTL 05/20.
Solicite los condicionantes técnicos para cada trabajo de fotografia o captacion de datos desde plataformas aéreas o

N

aeronaves, al Centro Cartografico y Fotografico del Ejército del Aire (CECAF) en el email: cecaf@ea.mde.es

ATENCION: Solo se representa el espacio aéreo hasta 120m AGL, esta aplicacion solo debe ser usada para la
planificacion de vuelos de drones.

Los horarios de los NOTAM son en UTC. Consulte Sistema de referencia temporal en la AIP, GEN 2.1, para mas
informacion.

Figura 3.23. Informacidn sobre zonas no permitidas y zonas restringidas al vuelo fotogrdfico en Linares.

En funcién del nivel de riesgo inherente a la operacion de vuelo, se establecen

tres categorias operacionales el contexto de la normativa de RPAs:
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+ Categoria abierta: concebida para vuelos de riesgo bajo que no precisan de

autorizacion previa.

+ Categoria especifica: vuelos con un riesgo moderado. En escenarios estandar no
es necesario pedir autorizacion aunque si lo es si no se ajusta a dichos

escenarios.

» Categoria certificada: destinada a operaciones de alto riesgo, exigiendo un marco

regulatorio similar al de la aviacion tripulada.

En virtud de ello, resulta de obligado cumplimiento superar el examen pertinente
ante la AESA para llevar a cabo vuelos con drones en la categoria abierta. Este examen
puede ser de Nivel 1 o Nivel 2, en funcién del nivel de riesgo asociado a la operacién. De
igual manera, para efectuar vuelos en la categoria especifica, es necesario aprobar el
examen de AESA de Nivel 3.
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4. MICROSOFT AZURE

A continuacién, se ofrece un estudio de la plataforma elegida para el disefio e
implementacion del DT propuesto, detallando su modo de operacién, las ventajas que

justifican su eleccion y las herramientas que ofrece.

4.1. Introduccidén

Microsoft Azure es la plataforma de computacion en la nube desarrollada por
Microsoft, la cual habilita la aglutinaciéon de servicios y su integracion en un entorno en la

nube, con la finalidad de otorgar eficacia y optimizacién.

Su enfoque principal recae en el logro de productividad a nivel organizativo, la
provision de un entorno flexible y de acceso abierto, asi como su capacidad para operar
en conjunto con las infraestructuras de centros de datos existentes mediante el concepto
de nube hibrida [49], permitiendo la coexistencia de nubes privadas y publicas, realmente
util para organizaciones que precisan interactuar internamente, utilizando la nube privada,

y con el exterior, a través de la nube puablica [50].

Entre sus atributos destacan el modelo de pago por uso, la integridad de los

datos, el respaldo global y la oferta de soluciones de computacién cognitiva.

Microsoft Azure ofrece a estudiantes universitarios la posibilidad de utilizar
algunos de sus servicios gratuitos con un saldo de 100$ durante los primeros 12 meses.
Para ello, es necesario acreditar tener 18 o mas afos y estar matriculado en una

institucion educativa acreditada que imparta estudios de grado a tiempo completo.

4.2. Funcionamiento de la nube de Azure

En la nube de Microsoft Azure, los términos “recursos” y “grupo de recursos”

tienen significados especificos:

e Recursos: un recursos es una entidad administrada que representa algo que se
puede wusar, como maquinas Vvirtuales, bases de datos, cuentas de
almacenamiento, redes, aplicaciones web, etc. En otras palabras, es una
representacion de un servicio 0 componente que se crea, administra y utiliza en
Azure. Cada recurso tiene sus propias propiedades, configuraciones y estados,

pudiendo incluso estar asociados con otros recursos.

e Grupo de recursos: forma logica de organizar y gestionar los recursos

relacionados. Es un contenedor que almacena los recursos relacionados que

64



pertenecen a una solucién especifica, proyecto o aplicacion de Azure. Los grupos
de recursos proporcionan una forma de administrar, organizar, implementar y
supervisar los recursos de manera colectiva, permitiendo incluso facilitar el control

y rastreo de los costes asociados.
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Figura 4.1. Grupo de recursos denominado “ADT-dron” en el que se encuentran dos recursos: “ADT-dron-
aasn0001” y “ADT-dron-aasn0001-loTHub”

Azure opera en una red global de centros de datos distribuidos en diferentes
regiones del mundo, en la que cada region, dispone de mdultiples centros que ofrecen
redundancia y alta disponibilidad. Funciona como una herramienta escalable y flexible
que permite a organizaciones alojar aplicaciones, almacenar y administrar datos,

implementar servicios, etc., sin la necesidad de invertir en hardware fisico.
Ofrece tres modelos de servicios principales en su plataforma en la nube:

* Infraestructura como servicio (laaS, del inglés Infraestructure as a Service):
Azure proporciona a sus clientes todas las necesidades de red y computacion a
Microsoft, tales como maquinas virtuales, contenedores, seguridad, copias de
seguridad, desarrollo de aplicaciones web, almacenamiento y computacion de alto
rendimiento. De esta forma, son los clientes quienes configuran, instalan u operan

el software que se ejecuta en esta infraestructura virtual.

Algunos de los servicios que proporciona Azure siguiendo este modelo serian las
maquinas virtuales (VMs, del inglés Virtual Machine), Azure Virtual Network, Azure

Blob Storage, entre otras.

* Plataforma como servicio (PaaS, del inglés Platform as a Service): Azure
también ofrece una gama de servicios que facilitan un entorno de desarrollo y
despliegue, permitiendo a los usuarios crear, implementar y gestionar aplicaciones

de manera efectiva, sin inquietarse por la infraestructura subyacente.
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La principal distincién con respecto a laaS se centra en el nivel de abstraccion y la
carga de responsabilidad asumida por el usuario. laaS, como servicio, confiere un
mayor grado de control, es decir, menor abstraccién, y por ende, conlleva
mayores responsabilidades para el usuario. En contraste, en el caso de Paas, el
proveedor toma una mayor parte de las tareas de gestion, lo cual habilita al
usuario a concentrarse primordialmente en el desarrollo de las aplicaciones.
Algunos de los servicios que proporciona Azure siguiendo este modelo serian

Azure App Service, Azure SQL Database, Azure Functions, entre otras.

laaS PaaS SaasS

D ©TD €9
= £ 55
D CED G2

@ Youmanage

@ service provider manages

Figura 4.2. Nivel de abstraccion conseguido en funcion del servicio adoptado [51].

Software como servicio (SaaS, del inglés Software as a Service): por Ultimo,
Azure también proporciona servicios en la nube que difieren con laaS y PaaS.
SaaS, en lugar de proporcionar infraestructura o plataformas, se ofrecen
aplicaciones de software directamente a los usuarios a través de Internet. Estas
aplicaciones se ejecutan en la infraestructura del proveedor de servicios y los
usuarios pueden acceder a ellas a través de un navegador web, sin necesidad de

instalar ni mantener el software en sus propios dispositivos.

Todo ello hace que no sea necesario instalar, mantener o administrar software en
el lado del usuario puesto que estos acceden a aplicaciones completamente
funcionales sin preocuparse por la infraestructura subyacente, el sistema
operativo o la plataforma en la que se ejecuta la aplicacion. Algunos de los
servicios que proporciona Azure siguiendo este modelo serian Microsoft 365,

Dynamics 365, Azure DevOps, entre otras.
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La seleccion del modelo de servicio adoptado estara sujeta a las necesidades que
deban ser atendidas, el nivel de responsabilidad que se desee asumir y el grado de

abstraccion que se persiga.

4.3. Beneficios y criterio de seleccion

La eleccion de la plataforma adecuada para el desarrollo de DT depende de
diversos factores. A continuacién, se presentan algunas ventajas de utilizar el entorno que
proporciona Microsoft Azure en comparacion con otras plataformas como MindSphere,

Simulink o Watson loT Platform para el desarrollo de DT:

*+ Amplia gama de servicios: Azure ofrece una amplia variedad de servicios que
abarcan desde el almacenamiento de datos hasta la Al y el ML, lo cual permite la

creacion de DT més sofisticados y completos.

* Integracién con herramientas externas: la perfecta integracion de Microsoft
Azure con diversas herramientas y plataformas de desarrollo conlleva una serie
de ventajas significativas para la creacion y el despliegue de DT. Este nivel de
integracion se logra a través de la flexibilidad de poder elegir entre mdltiples
interfaces de programacion de aplicaciones (API, del inglés Application
Programming Interface), las cuales posibilitan la extraccion de datos, la emisién de
comandos y la sincronizacion de informacién. En el caso de los DT relacionados
con dispositivos 10T, Azure |oT Hub facilita la conectividad, gestion y comunicacion

bidireccional con estos dispositivos, logrando una fusién entre el gemelos

+ Escalabilidad y flexibilidad: Azure permite escalar la capacidad de los recursos
de segun las necesidades cambiantes del DT, lo cual permite manejar cargas de
trabajo variables y procesar grandes cantidades de datos solamente cuando sea

estrictamente necesario, sin desaprovechar recursos.

+ Seguridad y cumplimiento: Azure cuenta con sélidas medidas de seguridad y
cumplimiento, lo que es esencial para proteger los datos y garantizar la

confidencialidad y la integridad de los DT.

* Ecosistema de desarrollo y comunidad activa: Microsoft Azure posee una
amplia comunidad de desarrolladores y una extensa documentacion, facilitando la

resolucién de problemas y el aprendizaje continuo.

* Andlisis avanzado y visualizaciéon de datos: Azure ofrece capacidades
avanzadas de andlisis de datos y visualizacion que pueden mejorar la

comprension y la toma de decisiones.
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» Soporte global: Microsoft Azure ofrece soporte global y una red de centros de
datos distribuidos en todo el mundo, siendo un aspecto beneficioso para la

implementacion y la entrega de DTs a nivel internacional.

+ Coste por uso: los usuario solo pagan por los recursos informéticos y servicios
que realmente consumen, permitiendo que muchos de los costes que antes eran
fijos, se conviertan ahora en variables. Ademas, Azure permite a estudiantes

universitarios utilizar algunos de sus recursos de forma gratuita el primer afio.

4.4. Azure Digital Twins

4.4.1. Conceptos fundamentales

Dentro del entorno de la nube de Microsoft Azure, ADT es un PaaS [52] que
habilita la creacion, administracion y visualizacion de graficos que encapsulan de manera
digital entornos reales y complejos. Estos graficos definen lo que cominmente se conoce
como DT, los cuales tienen la capacidad de representar una amplia gama de entornos,
desde edificaciones y plantas industriales hasta explotaciones agricolas, redes
energéticas, sistemas ferroviarios, recintos deportivos e incluso urbes enteras. En
esencia, actian como un medio de captacion de informaciéon que impulsa la mejora de
productos, la optimizacién de operaciones, la reduccion de costos y una infinidad de

aplicaciones innovadoras.

ADT se presenta como una herramienta idénea para concebir la arquitectura de
DTs que reflejen dispositivos tangibles del |oT, dentro de una amplia nube. Este enfoque
posibilita una conexién fluida con los DTs, lo que a su vez facilita el intercambio

bidireccional de datos en tiempo real.

Dentro de ADT, se definen las entidades digitales que representan productos,
servicios o proceso fisico mediante gemelos personalizados denominados modelos [52].
Los modelos se establecen utilizando un lenguaje similar al método de codificaciéon de
datos enlazado JavaScript Object Notation for Linked Data (JSON-LD) [53], conocido
como lenguaje de definicion de gemelos digitales (DTDL, del inglés Digital Twins Definition
Language). Estos modelos describen diferentes categorias de elementos mediante sus

atributos de estado, eventos de telemetria, comandos, componentes y conexiones.

4.4.2. Arquitectura

ADT suele ser empleado en conjunto con diversos servicios ofrecidos por Azure,
formando asi una parte integral de una solucion de IoT de mayor envergadura. Una

solucion completa con ADT incluye los siguientes elementos [52]:
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Figura 4.3. Arquitectura adoptada por una solucion loT en el entorno de Azure [52].

Instancia: este elemento desempenfa la funcion de almacenar los modelos junto
con el grafo y su respectivo estado. Ademas, supervisa y gestiona el

procesamiento de eventos asociados.

Aplicaciones cliente: estas aplicaciones interactian con la instancia de ADT,
llevando a cabo tareas como la configuraciébn de modelos, la creacién de

topologias y la extraccion de datos desde el grafo de gemelos.

e Recursos de procesamiento externos: para el procesamiento de eventos, que
no son mas que notificaciones sobre un cambio o una accion ocurrida en un
recuros, generados por ADT o fuentes de datos conectadas como dispositivos, es
comun contar con uno o mas recursos de procesamiento. Entre las soluciones

frecuentemente empleadas se encuentran las Azure Functions.

e Instancia de IoT Hub: para la gestion de dispositivos y el flujo de datos de IoT, se
despliega una instancia de loT Hub, la cual ofrece capacidades esenciales para

dichas acometidas.

e Servicios descendentes: La solucibn se enriquece mediante servicios
descendentes que proporcionan diversas funcionalidades. Estas pueden abarcar
desde la integracién de flujos de trabajo a través de Logic Apps, hasta el
almacenamiento en frio a través de Azure Data Lake, ademas de herramientas de

analisis mediante herramientas como Azure Data Explorer o Time Series Insights.
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4.4.3. Digital Twins Definition Language

Lenguaje de definicion utilizado en ADT para describir la estructura, el

comportamiento y las propiedades de los DTs. Proporciona una forma estandarizada y

coherente de describir los aspectos clave de los DTs, facilitando su interoperabilidad y

comprension ademas de facilitar la reutilizacion de definiciones y codigo.

DTDL adopta la sintasis de JavaScript Object Notation (JSON) [57], por lo que es

necesario almacenar los modelos con la extensién .json y pudiendo ser escritos en

cualquier editor de texto. Los campos de una interfaz de un modelo son [57]:

Campo Descripcién
@id Identificador de modelo de gemelo digital (DTMI) para el modelo. Su formato
es el siguiente: dtmi:<domain>:<unique-model-identifier>;<model-version-
number>
@type Identifica el tipo de informacion que se describe. En el caso de una Interfaz,
el tipo es Interface
@context Establece el contexto del documento JSON. Para la versién nimero 2 de

DTDL, el contexto seria: dtmi:dtdl:context;2

displayName

Campo adicional que da la opcién de definir un nombre descriptivo para el

modelo.

Contents

Los datos restantes de la interfaz se especifican aqui, como una matriz de
definiciones de atributo. Cada atributo debe especificar un valor de @type,
entre los que se encuentran Property, Telemetry, Relationship y Component,
identificando el tipo de informacion de la interfaz que describe y, después, un

conjunto de propiedades que definen el atributo real.

Tabla 1. Campos de una interfaz de modelo.

La informacion principal sobre un modelo se proporciona mediante sus atributos,

definidos en la seccidon contents de la interfaz del modelo. En DTDL, los atributos

disponibles son los siguientes [22] [57]:

e Propiedades: campos de datos que representan de forma estéatica el estado de

una entidad, de forma similar a las propiedades de muchos lenguajes de

programacion orientados a objetos. Estas, tienen asociada un almacenamiento de

seguridad y pueden ser leidas en cualquier momento.
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"@id": "dtmi:com:adt:dtsample:home;1",
"@type": "Interfa

"@context":

"displayName":

“"contents": [

"@type":
"name" :
"schema": "string"

"@type": "Relationship",

"@id": “dtmi:com:adt:dtsample:home:rel_has_floors;1",
"name": "rel_has_floors",

"displayName": "Home has floors",

"target": "dtmi:com:adt:dtsample:floor;1"

Figura 4.4. Ejemplo de la propiedad ID, en un modelo de DTDL, de un elemento Home [57].

e Telemetria: los campos de telemetria representan medidas o eventos, utilizados a
menudo para describir las lecturas de los sensores del dispositivo. La principal
diferencia con respecto a las propiedades del modelo es que la telemetria no se
almacena en el DT, es decir, son estados o eventos de datos con una duracion

temporal limitada.

"@type":
"@context": "dt
"displayName":
"contents": [

{

“@type”:

"name": "Temperature",

"schema": "double”

3

{
"@type": "Property
“"name”: "hu i

"schema": "double™

Figura 4.5. Ejemplo de telemetria, en un modelo DTDL, de la temperatura de un sensor [57].

e Relaciones: permiten representar como un DT puede estar implicado con otros

DTs. Las relaciones pueden representar distintos significados, como contains,
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cools o isBilledTo. Estos atributos permiten que la solucién proporcione un grafo
donde las entidades estén interrelacionadas, pudiendo tener incluso propiedades

propias.

"@id": "dtmi:com:adt:dtsample:home;1",
"@type": "Inter

"@context”: "dtm

"displayName": "Home",

"contents": [

"@type”: "Property”,
"namell: ”i":-”,

"schema": “"string"

"@type": "Relationship",

"@id": "dtmi:com: :

"name”: “"rel_has_flo

"displayName™”: "Home

"target": "dtmi:com:adt:dtsample:floor;1l

Figura 4.6. Ejemplo de relacion existente, en un modelo DTDL, entre el modelo Home conectado a el
modelo Floor [57].

Componentes: atributos que permiten compilar la interfaz del modelo como un
ensamblado de otras interfaces. Primero, se define una interfaz como si
perteneciese a un modelo, pudiendo posteriormente hacer referencia a esta desde

otros DTs.

"schema™:
"unit": "g

rpe”:

"name”: "

"schema™:
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"displayName":

ispl

"contents": [
{
“g@type”: [
" nam
"schema”

"unit":

Figura 4.7. Ejemplo de un componente termostato, en un modelo DTDL, utilizado por el modelo
Room [57].

Ademas de DTDL, existen una gran variedad de lenguajes y estandares
adicionales vinculados a la definicion y modelado de DT en diversos contextos y
aplicaciones. Algunos ejemplos son: CityGML, OGC IndoorGML y COBie, entre otros. Sin
embargo, es importante destacar que ADT requiere de manera exclusiva el uso de DTDL

como lenguaje de definicion de DT.
Es fundamental seguir una estrategia de desarrollo ontoldgico al definir un DT:

* Adoptando una plantilla DTDL previamente aprobada y ampliamente reconocida

en el campo de los DTs como un estandar.

* Mediante el proceso de conversion de otras definiciones ontolégicas a DTDL

utilizando herramientas especificamente disefiadas para esta tarea.

+ Disefiando una plantilla propia desde cero que se ajuste perfectamente a las

necesidades especificas del DT en cuestion.

La estrategia recomendada, y que suele brindar mejores resultados, es comenzar

adoptando un modelo estdndar y luego adaptarlo segun las necesidades requeridas.

4.4.4. Integracion con servicios de Azure

A continuacion, se describen algunos servicios que ofrece Microsoft Azure y que

resultan utiles para desarrollar, gestionar y visualizar de forma completa DTs.
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Azure loT Hub

Azure 10T Hub ofrece un back-end [54] creado especificamente para
habilitar la comunicacion bidireccional y la administracién segura de dispositivos
IoT independientemente de su ubicacion geogréfica. Permite conectar, monitorizar
y controlar de forma eficiente una amplia variedad de dispositivos y sensores,

permitiendo a las organizaciones crear soluciones de loT robustas.

Admite varios protocolos de comunicacion, en el que MQTT esta incluido y
es capaz de proporcionar mecanismos de seguridad robustos, como la
autenticacion de dispositivos basados en claves y certificados, garantizando la

integridad y confidencialidad de los datos.

Azure Stream Analytics

Servicio en la nube de Microsoft que permite el procesamiento y analisis en
tiempo real de flujos continuos de datos. Con Stream Analytics, es posible
capturar, analizar y actuar sobre datos en tiempo real provenientes de diversas

fuentes, tales como sensores, dispositivos |0T, aplicaciones web y mas.

Utiliza un lenguaje similar a SQL para definir consultas y transformaciones
sobre datos en tiempo real, lo cual facilita su uso sin la necesidad de requerir
conocimientos complejos de programacién. Normalmente, Azure loT Hub es
integrado con Azure Stream Analytics puesto que ambos servicios proporcionan
una plataforma integra para capturar, procesar y analizar informacion valiosa de

los flujos de datos generados por dispositivos y sensores.

Azure Functions

Servicio de computo sin servidor proporcionado por Microsoft Azure, es
decir, no es necesario administrar servidores ni preocuparse por la infraestructura
subyacente puesto que las funciones se ejecutan automaticamente en un entorno
administrado por Azure. Este servicio es capaz de escalar automaticamente la
carga de trabajo, aumentando o disminuyendo la cantidad de recursos acorde a la

de demanda.

Admite varios lenguajes de programacién, como C#, JavaScript, Python,
PowerShell, etc. Resulta también de gran utilidad integrarlo con el servicio Azure
IoT Hub puesto que este genera eventos cuando los dispositivos 10T envian datos

0 experimentan cambios de estado. Al integrarlo con Azure Functions, se pueden
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crear funciones para que de forma automatica se ejecuten en respuesta a estos
eventos, al igual que se pueden realizar analisis, transformaciones y célculos
directamente sobre los flujos de datos entrantes, permitiendo realizar acciones

inmediatas.

Azure Digital Twins Explorer

Proporciona una interfaz grafica que se emplea para visualizar e
interactuar con los datos de la instancia de ADT, incluidos los modelos y el grafo
del gemelo. Permite también ver datos en tiempo real, realizar consultas,
supervisar el estado, explorar y modificar las relaciones existentes del modelo
[55].

Es una herramienta 0til para visualizar y administrar DT, especialmente en
aplicaciones de IoT. Los desarrolladores, encuentran esta herramienta

especialmente Util en dos escenarios:

» Exploracion: el uso de esta herramienta se centra en la obtencion de
informacion del modelo y la forma en la que representa el escenario real.
Es posible importar modelos y grafos de ejemplo para familiarizarse con el

servicio.

» Desarrollo: su uso se centra en validar el grafo del modelo modificando el
grafo y sus datos, ademas de investigar sobre propiedades especificas del

modelo y sus relaciones.

Azure Maps

TWIN TYPE: FACTORY

10: CA44220

89.7% 88.9%

Efficiency Reliability

Recent orders:

Orders 447-6548

=
Ordei® 49714013 (1] 4
orders 218-9162 (I} ()
Orderr 645-4984 {7 41}

VIEW FACTORY

Figura 4.8. Ejemplo de DT de la cadena de suministro de una fabrica con Azure Maps [22].
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Coleccion de servicios geoespaciales y kit de desarrollo de software (SDK,
del inglés Software Development Kit) que emplea datos de mapas recientes para
proporcionar contexto geografico a las aplicaciones web y moviles [56]. Azure
Maps permite a los desarrolladores generar mapas interactivos, informacién de

ubicacion, etc.

Dentro del contexto de DT, Azure Maps se puede integrar para
proporcionar informacion contextual basada en la ubicacion, lo cual facilita la
comprension y el andlisis de como interactian y se comportan los elementos del

mundo real en un entorno virtual.

Azure 3D Scenes Studio

Entorno 3D envolvente, donde los usuarios finales supervisan,
diagnostican e investigan datos operativos con la ayuda de recursos 3D y
referencias a una instancia de ADT, pudiendo tener varias escenas para una sola

instancia del DT.
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= COKER - 20.78110.-FHC13
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Figura 4.9. Visualizacidon de una fdbrica junto con una aplicacion independiente en 3D Scenes Studio
[58].

Cada escena consta de dos archivos. El primero de ellos, es el archivo 3D,
el cual contiene datos del escenario y las mallas para la visualizacién. El segundo,
es un archivo de configuracién que se crea automaticamente al crear un entorno
de 3D Scenes Studio. Este, contiene la definicion de asignacion entre el contenido

3D y ADT, asi como toda la I6gica subyacente definida por el usuario.
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La frecuencia de actualizacion predeterminada es de 10 segundos aunque
es posible configurarla manualmente, con el propdsito de ejercer un equilibrio
entre la cadencia de la extracciéon de datos y su influencia en el desempefo del

sistema.

Igualmente, es posible definir intervalos para que se muestren
advertencias cuando los elementos que componen al sistema se encuentren fuera

del rango esperado.

Ademds, 3D Scenes Studio tiene la capacidad de ser ampliado para
adaptarse a requerimientos de visualizacion adicionales, integrando aplicaciones
personalizadas externas [58]. A continuacién se presenta un ejemplo de como

seria la visualizacion incrustado una aplicacion independiente:
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5. DISENO E IMPLEMENTACION

5.1. Descripcion del Gemelo Digital por desarrollar

Tal y como se ha argumentado en el Capitulo nimero 1 de este documento,
resulta cada vez mas necesario asegurar el adecuado funcionamiento de los UAVs dada
la continua expansién de sus campos de aplicacién y la creciente comunidad de usuarios.
Por esta razén, se propone el disefio y desarrollo de un DT, de tipo DTI, de un UAV, al

cual se le proporcionaran los datos recopilados de un vuelo previamente efectuado.

De esta forma, se tendra una representacion virtual de un UAV, a modo de panel
de control, en el que se evalta el funcionamiento de su homologo fisico a partir de los
datos obtenidos en tiempo real de sus sensores integrados, pudiendo anticipar y prevenir
situaciones en las que la integridad del dispositivo se vea comprometida, ademas de

poder monitorizar las maniobras ejecutadas.

En calidad de fuente informativa y como cimiento para la elaboracién del DT, se ha
empleado un registro de vuelo de un DJI Mavic 2 Pro, en el cual se registran distintas
propiedades y datos telemétricos medidos por este. Ademas, se ha tenido en cuenta las
especificaciones técnicas aportadas por el fabricante [59] y la normativa espafiola
vigente, en las que se establecen los valores limites de funcionamiento, Utiles para poder
definir umbrales y tener conocimiento del buen o mal funcionamiento de este (tabla 3).

Como resultado, el DT se estructura en torno a los siguientes elementos:

@I lEl Stream (propiedad).

Caja Modelo, nimero de serie, fecha, latitud, longitud, altitud, duracién, peso, velocidad,

negra temperatura, viento y humedad (propiedad).

Motor Temperatura motores, voltaje y corriente (telemetria).

Tabla 2. Elementos del DT, incluyendo sus Propiedades y Datos Telemétricos asociados.

Parametro ‘ Intervalo
Altura méxima 120 metros
Duracion 1860 segundos (a 25km/h cte.)
Peso maximo 750 gramos
Velocidad maxima 72 km/h
Temperatura ambiente soportada [-10°C, 40°C]
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Resistencia al viento soportada 38 km/h
Humedad maxima soportada 65%
Temperatura motores [5°C, 40°C]
Voltaje maximo soportado 176V
Corriente maxima soportada 3.53A

Tabla 3. Especificaciones técnicas del DJI Mavic 2 Pro.

Cabe destacar que al haber utilizado un registro de vuelo de un modelo
especifico, el disefio del DT se hara basandose en él. En concreto, el Mavic 2 Pro se
presenta como un UAV cuadricoptero con una disposicién en forma de X, estando

compuesto por tres elementos esenciales: una camara, una caja negra y cuatro motores.

En relacién con el tipo de datos de los que se desea obtener informacion, se prevé
que todos serdn de naturaleza double, a excepcion de "stream”, "modelo”, "niumero de

serie" y "fecha", los cuales seran de tipo string.

5.2. Estrategiay desarrollo

En el marco de esta seccion, se proporciona un desglose del proceso completo

llevado a cabo con el objetivo de disefiar e implementar el DT propuesto.

5.2.1. Arquitectura adoptaday tecnologias implicadas

Partiendo de un registro de vuelo en formato .csv adquirido a través de la
plataforma AIRDATA UAV, se extraen los valores medidos correspondientes a los
pardmetros establecidos en la tabla 3. Estos valores se transmiten posteriormente a la

plataforma Azure loT Hub utilizando el protocolo de comunicacion MQTT.

Para que estos datos sean enviados al DT y actualicen sus valores, es necesario
implementar una Azure Function en la que se ejecute un cliente HTTP en respuesta a
eventos especificos originados por Azure Event Grid, siendo en este caso enrutados

finalmente a ADT.

La herramienta Azure Digital Twin Explorer permite visualizar y monitorizar los
modelos, propiedades y datos telemétricos de DTs creados en ADT, siendo incluso
posible definir nuevos gemelos o modificar los ya existentes. Ademas, este explorador
tiene una vinculacién directa con el servicio Azure 3D Scenes Studio, el cual permite
materializar la informacién contenida en el explorador en uno o mas objetos 3D, habiendo

sido almacenados antes por el servicio Azure Storage.

79



Azure 3D Scenes Studio

Azure Digital Twin Explorer

Azure loT Hub

Azure Storage
Event Grid

Azure

< > Functions HTTP

Figura 5.1. Arquitectura y tecnologias implicadas.

5.2.2. Grupos de recursos y recursos

Antes de comenzar con el desarrollo de los DTs, es necesario crear un grupo de
recursos en los que se ubiquen todos los recursos pertenecientes a la solucion. Para ello,
accediendo al portal de Azure, una vez creada la cuenta de Microsoft, navegando a
través del panel se debe seleccionar la opcion “Crear un recurso”, aunque también es

posible crear un nuevo grupo creando un recurso:

Crear recurso

Azure Digital Twins

Datos bdsicos  Redes  Opciones avanzadas Etiquetas Revisary crear

Cree una instanciz de Azure Digital Twins para empezar a compilar soluciones conectadas que madelan =l munde
real. Ms informacion o'

Detalles del proyecto

Seleccions 12 suscripcién para administrar los recurses implementados  los costas. Use grupes de recursas, come
carpetas, para organizar y administrar todos los recursos.

Suscripcidn ¥ | Azure for Students hd |

Grupo de recursos * [ inueve) apT-gron M

Crear nuave

Detalles de la instancia

Mombre del recurso | ADT-dron-33sn0001 v |

Regidn * | Wast Europe ~ |

Conceder acceso al recurso

Zars administrar los slemantos de una insandis, un Usuaric necasita scezso 3 las API de planc de datos de Azure Digital
Twins. Seleccionz l rol sugerido 2 continuacién para concederse a si mismo zccaso total a las API de planc de datos.
También puede usar Control de acceso (IAM) pars legir los roles adecuados mas adelante. Ms informacién o

B Asignar el rol Propietario de datos de Azure Digital Twins © D

Figura 5.2. Creacion de un nuevo grupo de recursos denominado “ADT-dron”, ademds de un nuevo recurso de
ADT llamado “ADT-dron-aasn0001”.
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En la figura anterior, se lleva a cabo la creacién de un nuevo recurso de ADT bajo
la designacion "ADT-dron-aasn0001". Simultdneamente, se crea un nuevo grupo de
recursos, identificado como "ADT-dron". Para iniciar este proceso, se requiere haber

pulsado previamente la opcién "Crear nuevo".

Es de vital importancia seleccionar correctamente la region mas cercana. Esta
eleccion cobra relevancia teniendo en cuenta que la arquitectura y la naturaleza de la
infraestructura en la nube de Azure, es distribuida, tomando una influencia fundamental
para la reduccion de la latencia, la optimizacion del rendimiento, el cumplimiento de la

legislacion y la regulacién de precios.

5.2.3. Definicion de los modelos y gemelos digitales

Una vez que ha sido creado el recurso, es posible acceder al explorador de Azure

Digital Twins para comenzar con la definicién de los modelos.

Como primer paso, hay que describir las entidades, propiedades y relaciones
existentes de los modelos. Con esta premisa ha sido utilizado el editor de codigo Visual
Studio Code, ya que dispone de una extension de ADT que facilita la confeccion de los
modelos. Esta etapa de definicién consiste en reflejar la informacion contenida en la tabla
2, es decir, definir las propiedades, relaciones y dependencias que existen entre los

modelos, habiendo siempre mas de una solucién posible.

En este TFG, se ha considerado que el modelo padre, del cual parten todos los
demas modelos, es el modelo UAV. Este integra: cAmara, caja negra, motor 1, motor 2,
motor 3 y motor 4, que a su vez, contienen otros modelos que definen las propiedades y

los datos telemétricos ofrecidos en la tabla 2.

e Definiciéon del modelo UAV:

"@id": "dtmi:example:UAV;1",
"@type": "Interface",
"displayName": "UAV",

"@context": "dtmi:dtdl:context;2",
"contents": [

{

"@type": "Relationship",

"name": "contains_engine_1",

"displayName": "contains_engine_1",

"target": "dtmi:example:Engine_1;1
1 q

"@type": "Relationship",
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"name": "contains_engine_ 2",

"displayName": "contains_engine_ 2",

"target": "dtmi:example:Engine 2;1"
b o

"@type": "Relationship",

"name": "contains_engine 3",

"displayName": "contains_engine_3",

"target": "dtmi:example:Engine 3;1"
b o

"@type": "Relationship",

"name": "contains_engine 4",

"displayName": "contains_engine_ 4",

"target": "dtmi:example:Engine_4;1"
3o

"@type": "Relationship",

"name": "contains_camera",

"displayName": "contains_camera",

"target": "dtmi:example:Camera;1"
3o

"@type": "Relationship",

"name": "contains_blackbox",

"displayName": "contains_blackbox",

"target": "dtmi:example:BlackBox;1"

e Definicién del modelo Weight:

"@id": "dtmi:example:Weight;1",
"@type": "Interface",
"displayName": "Weight",
"@context": "dtmi:dtdl:context;2",
"contents": [

{

"@type": "Property",

"name": "Weight",

"schema": "double",

"description"”: "Peso soportado por el dron (g)"

Una vez que todos los elementos han sido definidos, deben ser subidos al
explorador de ADT. De esta forma se generara un grafo en el que se puede visualizar y

comprobar que la definicion cumpla con la estructura deseada:
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TWIN GRAPH MODEL GRAPH

EngVolt 2 EngCumr_2
=~ EngVolt_1

EngCurr_1

Temperature

Longitude

Durati
uration contains_blackb...

BlackBox

\
4 |'
Weight

EngVolt 4

EngCurr_4
EngTemp_4
7
EngCurr_3 | EngTemp_3

EngVolt_3

Figura 5.3. Grafo obtenido en Azure Digital Twin Explorer.
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Habiendo sido importados todos los modelos, es posible comenzar a crear DTs a
partir de estos. Una forma de hacerlo seria manualmente, afiadiendo nuevos DTs

basados en los modelos importados, tal y como se muestra a continuacion:

TWIN GRAPH MODEL GRAPH

Altitude Create a Twin
ditmi:examy

View Model
BlackBox Upload Model image

Delete Model

Figura 5.4. Creacion manual de un DT “Altitude”.

Sin embargo, es posible crear DTs leyendo la informacién contenida de un archivo
en formato .csv, de tal forma que solo habra que importarlo para que, comprobando que

existen los modelos requeridos, genere un grafo de DTs.

A continuacién se adjunta el archivo utilizado para la creacién del grafo de DTs:

1 ModellD ID (must be unigue) Relationship (From) Relationship Name Init Data
Pl dimizexample:UAV; 1 UAV
Bl dimicexample:Camera; 1 Camera UAV contains_camera "Stream": "https://www.youtube.com/watch?v=gWTRgXClaAQ"}
EW cltmi:example:BlackBox; 1 Blackbox UAV contains_blackbox
R cltmicexample:Engine_1:1 Engine_1 UAV contains_engine_1
[ ctmi:example:Engine_2;1 Engine_2 UAV contains_engine_2
[l ctmicexample:Engine_3;1 Engine_3 UAV contains_engine_3
il citmizexample:Engine_4;1 Engine_4 UAV contains_engine_4
N ctmizexample:Model; 1 Model Blackbox contains_black_mod {"Model"; "DJI Mavic 2 Pro"}
Qo citmicexample:Number:1 Number Blackbox contains_black_num {"Number": "163DFAJ"}
[N cltmi:example:Date;1 Date Blackbox contains_black_date {"Date": "18-08-2023"}
{8 dtmiexample:Latitude; 1 Latitude Blackbox contains_black_lat {"Latitude": 38.08545}
IE] cltmi:example:Longitude;1 Longitude Blackbox contains_black_long {"Longitude": -3.64523}
LY dtmiexample:Altitude:1 Altitude Blackbox contains_black_alt {"Altitude": 15}
iy cltmiexample:Duration:1 Duration Blackbox contains_black_dur {"Duration": 70}
Iy dtmiexample:Weight:1 Weight Blackbox contains_black_wei {"Weight": 720}
il cltmicexample:Speed; 1 Speed Blackbox contains_black_speed {"Speed™: 8}
iR cltmicexample:Temperature; 1 Temperature Blackbaox contains_black_temp {"Temperature": 32}
(BN dtmitexample:Wind: 1 Wind Blackbox contains_black_wind {"Wind": 4}
Ul dimiexample:Humidity: 1 Humidity Blackbox contains_black_humi {"Humidity™ 12}
dtmi:example:EngTemp_1:1 Temperature_Eng_1 Engine_1 contains_eng_temp_1
Pl dtmizexample:EngVolt_1;1 Voltage_Eng_1 Engine_1 contains_eng_volt_1
dtmiexample:EngCurr_1:1 Current_Eng_1 Engine_1 contains_eng_curr_1
dtmiexample:EngTemp_2:1 Temperature_Eng_2 Engine_2 contains_eng_temp_2
&Y dimizexample:EngVolt_2;1 Voltage_Eng_2 Engine_2 contains_eng_volt_2
Y dtmi:example:EngCurr_2;1 Current_Eng_2 Engine_2 contains_eng_curr_2
il dtmi:example:EngTemp_3:1 Temperature_Eng_3 Engine_3 contains_eng_temp_3
dtmi:example:EngVolt_3:1 Valtage_Eng_3 Engine_3 contains_eng_volt_3
dtmiexample:EngCurr_3;1 Current_Eng_3 Engine_3 contains_eng_curr_3
W) dtmi:example:EngTemp_4;1 Temperature_Eng_4 Engine_4 contains_eng_temp_4
dtmizexample:EngVolt_4;1 Voltage_Eng_4 Engine_4 contains_eng_volt_4
i) ctmizexample:EngCurr_4:1 Current_Eng_4 Engine_4 contains_eng_curr_4

Figura 5.5. Creacidn de DTs a partir de archivo en formato .csv.
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En él se refleja a qué modelo hace referencia para su creacion y se le asigna un
ID que debe ser Unico para poder ser distinguido. También, se determina si tiene o no
alguna dependencia superior con otros modelos, afiadiendo el identificador de la relacién

existente.

Todas las propiedades definidas pueden ser inicializadas con valores, al contrario
que pasa con los datos telemétricos, que ni pueden ser inicializados ni podran ser
visualizados en el explorador de ADT.

Al ser importado y guardados los gemelos, se tiene un total de 31 DTs y 30
relaciones para la realizacion de este TFG. Es necesario realizar una consulta al recurso

para poder visualizar el grafo de DTs, teniendo el siguiente resultado:

Temperatur...

Current_En...
Voltae En...
4

Voltage En...
Engine 4
Humidity b
. Camera -
Altitude ’

Current_En...
Temperatur...

»

Longitude > ' ~
b ‘ ; O Temperatur...

Voltage En...
Eninej b

Current_En...
-

Temperatur...

Temperatar...
= Currgnt_En...

Volta En

Figura 5.6. Grafo de DTs generado.

Pulsando en cualquiera de los DTs que poseen propiedades, es posible visualizar
el valor inicial establecido, el cual, en el siguiente caso, ha sido actualizado por Gltima vez
el 28 de agosto de 2023 a las 18:28 horas:
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$dtId: Altitude
# Alitude: 15 X
$etag: W/"78d58844-e639-4c60-b351-815d108d038c"

Altitude ~ $metadata:
Blackbox $

$model: ditmi:example:Altitude;1

v Altitude:

lastUpdateTime: 2023-88-28T18:28:11.92174367

Figura 5.7. Valor inicial de la propiedad “Altitude”.

Una vez finalizado este apartado, se dispone de un DT en su primera etapa de
madurez, es decir, un DT descriptivo en el que se define el comportamiento y las

caracteristicas del UAV.

5.2.4. Transferencia de datos a Azure loT Hub

Al igual que con la creacion del recurso de ADT, es necesario crear un nuevo

recurso para el servicio de Azure loT Hub dentro del grupo de recursos “ADT-dron”:

= Microsoft Azure 2 Buscar recursos, servicios y documentos (£

Clo Centro de lo

Centro de loT
Microsoft
Aspectos basicos Redes Administracion Complementos Etiquetas Revisar y crear

Cree un centro de [T que le syude a conectar, supervizar y administrar miles de millones de recurzos de loT. Mas

nformacion o

Detalles del proyecto

Elija |3 suscripcién que usara para administrar [as implementaciones y los costos. Use grupos de recursos, como carpetas,
que le ayudsn 2 organizar y sdministrarlos recursos
Suscripcion * (1) | Azure for Students - |

Grupo de recursas ¥ (D)
Detalles de instancia
Mombre de loT Hue * @ v |
Regitn * (0 o |
Mivel * ~ |
Limite diario de menzajes * (0 2 |

Figura 5.8. Creacion de un nuevo recurso de Azure loT Hub llamado “ADT-dron-aasn0001-loTHub”.

Este servicio necesita determinar un numero maximo diario de mensajes,

limitados por el nivel seleccionado, pudiendo elegir entre las siguientes opciones:
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Nivel %

® o o
Estandar Basico Gratis
Menzajes del dispositive 2 |a nube
Comandos de |z nube al dispositivo
loT Edge
Dizpositivo gemslo
Actuzlizaciones de dispositivo para loT Hub  COMPLEMENTO Apto
Defender para [oT COMPLEMENTOD Apto
Limite diario de menssjes :islf;'ism ! :;Tliani:jil hasta 8000
Tamafic del menzzje A KB 4KB 03 KE

Figura 5.9. Niveles disponibles para el servicio Azure loT Hub.

Dada la magnitud del DT a implementar, en la que es necesario actualizar los
dispositivos generados en IoT Hub y habilitar la interaccion con DTs, se ha tomado la
decision de adoptar el nivel de servicio estandar con el minimo niamero de mensajes
diarios posibles, 400.000, teniendo un coste final de 25 US$/mes.

5 Crear un dispositivo
kL

0 Buscar dispositivos Azure Certified for loT en el catalogo de dispositivos

Id. de dispositive * (1

| Speed

\:I Dispositive loT Edge

Tipo de autenticacian (i)

Clal.reg'métrica ¥.509 autofirmada X.509 firmado p:r-C.-’-\.::l

Generar claves automaticamente (1)

Conectar este dispositivo a un centro de loT (D
l:m Deshabilitar i]

Dispositivo principal (0

No hay ningtn dispositivo primario
Establecer un dispositive primario

Figura 5.10. Creacidn del dispositivo virtual “Speed”.
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A continuacién, deben crearse tantos dispositivos digitales como dispositivos
fisicos se dispongan, en este caso propiedades y fuentes de datos telemétricos. De esta
forma, se establece una forma segura y estructurada de intercambio bidireccional de

informacién entre dispositivos 10T y la nube de Azure.

Conforme vayan siendo generados, apareceran en el apartado “Dispositivos”:

Inicio > ADT-dron-azsn0001-loTHub

ADT-dron-aasn0001-loTHub | Dispositivos ¢ +#

Centro de loT

£ Buscar « Consulte, cree, elimine y actualice los dispositivos de su instancia de loT Hub. Mas informacién

% Informacién general

—+ Agregar dispositive == Editar columnas () Actualizar

& Registro de actividad

Tipos: todos i Agregar filtro
A Control de acceso (IAM)
@ Etiquetas
[T]  1dentidad del dispositivo Tipo Estado Ultima actualizacion de est..  Tipo de autenticacion Mensajes C2D en cola
X Diagnosticar y solucionar
blemas
problema [] Voltages Dispositive loT Habilitads - Firms de accese compartids 0
Eventos
\:| Wind Dispositivo loT Habilitado - Firma de acceso compartido 0
Administracion de dispositivos
§ Dicpositivos \:| Dispositivo loT Habilitado - Firma de accesa compartido 0
G o7 Edge \:| Longitude Dispositivo loT Habilitado - Firma de acceso compartido 0
o
& Configuraciones
implementaciones M Dispositiva loT Habilitado - Firma de acceso compartido 0
@ Actualizacio .
@ Actualizaciones 0 Dispositivo loT Habilitado - Firma de acceso compartido 0
B Consultas
D Dispositivo loT Habilitado - Firma de acceso compartido 0
Configuracién del centro de
\:| Temperature Dispositivo loT Habilitado - Firma de acceso compartido 0
conectividad
& Puntos de conexién intagrados \:| CurrentM3 Dispositivo loT Habilitado - Firma de acceso compartida 0
V. Enrutamiento de mensajes _
\:| Humidity Dispositivo loT Habilitado - Firma de acceso compartido 0
T Carga de archive
£ Conmutacion por srror ] veltagem Dispositivo loT Habilitado - Firma de acceso compartide 0
@ Precios y escals \:| CurrentM1 Dispositivo loT Habilitado - Firma de acceso compartido 0

Figura 5.11. Fragmento del apartado “Dispositivos” de Azure loT Hub.

Una vez establecidos los dispositivos digitales, se debera crear una directiva de
acceso compartido que permita la lectura y escritura de los registros, la conexion del

servicio y la conexion de los dispositivos:

iothubowner X

ADT-dron-aasn0001-loTHuUb

(?) Regenerar clave principal (?) Regenerar clave secundaria Tl Claves de intercambio
Clave principa
Clave secundaria

Cadena de conexitn principal

| HostMame=ADT-dron-aasn0001-loTHub.azure-devices net, SharedA KeyNames=i... <."~| |D

Cadena de conexién secundaria

| -~ o|b

Permisos

Escribir en el registro
Conexion del servicio

Conexién del dispositivo

Figura 5.12. Definicidon de la directiva de acceso compartido “iothubowner”.
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A través de la aplicacion Azure 10T Explorer, introduciendo la cadena de conexion
principal obtenida en la creacibn de la directiva de acceso compartido mostrada

anteriormente, es posible acceder al centro de datos “ADT-dron-aasn0001-lo0THub”:

X
Add connection string

Connection string *

HostName=ADT-dron-aasn0001-loTHub.azure-
devices.net;SharedAccessKeyName=jothubowner:SharedAccessKey=iwAkNnBJ
/IdCslxebla/TxWmQuiSjZDAIoTOsGeRe=

Where do | get an loT hub connection string?
Please do not save your hub connection string to any unsafe locations

Host name

| ADT-dron-aasn0001-loTHub.azure-devices.net | E

Shared access policy name

| iothubowner | ™

Shared access policy key

Figura 5.13. Conexion al centro de datos “ADT-dron-aasn0001-loTHub” mediante Azure loT Explorer.

En él se encuentran todos los dispositivos digitales definidos anteriormente,
informando del estado actual, el estado de la conexion y el método seguido para su
identificacion. En este caso, una firma de acceso compartido (SAS, del inglés Shared
Access Signature) es un token temporal que se utiliza para proporcionar acceso limitado y
seguro a recursos en Azure, como dispositivos 10T, sin exponer las credenciales

completas.

Home > ADT-dron-aasn0001-loTHub > Devices > Latitude > Device identity

E Device identity
Device identity

Device ID
Telemetry )
Latitude ‘ D
rect metho
! Primary key

& Madule identities Secondary key

Primary connection string

Secondary connection string

Connection string with SAS token
Symmetric key *
Primary key
Expiration (minutes)

30

SAS token connection string

HostName=ADT-dron-aasn0001-loTHub.azure-devices.net:Deviceld = Latitude;SharedAccessSignature=SharedAccessSignature sr=ADT-dron-aasn0001-loTHub.a... s 0

Figura 5.14. Creacion de una SAS para el dispositivo “Latitude”.
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Al acceder a los dispositivos 10T definidos, es posible generar una SAS
estableciendo el tipo de clave simétrica seleccionada y la duracion maxima expresada en

minutos que seré valido el token (figura 5.14).

Para enviar datos al dispositivo 10T digital, es necesario utilizar un protocolo de
comunicacion, como lo es el protocolo MQTT. A través del lenguaje de programacion
Python es posible definir un cliente MQTT que publique la informacién emitida por el
sensor en la plataforma lI0T. Con esta premisa, se hace necesario tener que referencia a
gué dispositivo se le realiza una escritura, asi como el nombre de la plataforma a la que

pertenece y la SAS definida previamente.

A modo de ejemplo ilustrativo, se presenta la publicacion de informacion para el
dispositivo loT “Latitude”, en el que se emplea para ello un cliente MQTT que interactua
entre el sensor fisico y la plataforma loT "ADT-dron-aasn0001-loTHub", teniendo que
insertar la SAS generada en el paso anterior cuya duracion maxima es de 30 minutos, no

siendo posible establecer comunicacion una vez cumplidos.

o Publicacién de informacién _en el dispositivo “Latitude” con un_cliente

MOTT:

from paho.mgtt import client as mqtt
import time

import datetime

import json

def on_subscribe(client, userdata, mid, granted _qos):
print('Subscribed for m' + str(mid))

def on_connect(client, userdata, flags, rc):
print('Connected with result code: ' + str(rc))

def on_log(client, userdata, level, buf):
print(“log: ", buf)

device id = "Latitude"

iot_hub_name = "ADT-dron-aasn@001-IoTHub"

sas_token = "SharedAccessSignature sr=ADT-dron-aasn@00l-IoTHub.azure-
devices.net%2Fdevices%2FLatitude&sig=9ebF4erE9097VxxWkZvoGnGazDoWzAaoSQnGXPL
bPEg%3D&se=1693902827"

client = mgtt.Client(client id=device id, protocol=mqtt.MQTTv311,
clean_session=False)

client.on_log = on_log

client.tls set context(context=None)

90



username = "{}.azure-device.net/{}/api-version=2018-06-
30" .format(iot_hub_name, device id)
client.username pw set(username=username, password=sas_token)

client.on_connect = on_connect
client.connect(iot _hub name+".azure-devices.net", port=8883)
client.loop_start()

data_vector = [32.38216647, 32.38216646, 32.38216647, 32.38216651,
32.38216646, 32.38216642, 32.38216641, 32.38216636, 32.38216631,
32.38216626, 32.38216619]

interval seconds = 30

data_point data_vector:
exp = datetime.datetime.utcnow()
abcstringl = {

"Latitude": data_point

}
data_outl = json.dumps(abcstringl)

client.publish("devices/{device id}/messages/events/".format(device id=devic
e_id), payload=data_outl, qos=1, retain= )
("Publishing on devices/" + device_id + "/messages/events/",
data_outl)
time.sleep(interval_seconds)

Con la anterior implementacién, al ejecutar el cliente se envia la siguiente

informacion al dispositivo I0T:

10n”’

T (ul, pl, wr@, wqd, wfo, , k6@) client id=b'lLatitude”
Sending PUBLISH (d®@, q1, r@, ml), 'b'devices/Latitude/messages/events/'", ...
(25 bytes)
Publishing on devices/Latitude/messages/events/ {"Latitude”: 32.38216647}
log: Received CONNACK (@, @)
Connected with result code: ©
log: Received PUBACK (Mid: 1)
log: Sending PUBLISH (d@, gl, r@, m2), 'b'devices/Latitude/messages/events/"", ...
(25 bytes)

log: Received PUBACK (Mid: 2)
log: Sending PINGREQ
log: Received PINGRESP

Figura 5.15. Consola del cliente MQTT tras la publicacion de 2 pardmetros para el dispositivo "Latitude”.

La aplicacion Azure I0T Explorer permite recibir y leer los eventos recibidos en la
seccion “Telemetry” del dispositivo, pudiendo comprobar que tanto la implementacion del

cliente como el formato de la peticion se ha realizado correctamente.
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Azure loT Explorer (preview)

Home > ADT-dron-aasn0001-loTHub > Devices > Latitude > Telemetry

= B Stop [] Show system properties [i] Clear events {} Simulate a device
H Device identity

Telemetry You can monitor telemetry that the device sends to the loT hub
BH Device twin

Consumer group ©
[ Telemetry

« Direct method Specify enqueue time ©

= Cloud-to-device message

& Module identities
@ Receiving events...
&% 10T Plug and Play components
Tue Aug 29 2023 11:24:38 GMT+0200 (hora de verane de Europa central):

{
"body": {
"Latitude": 32.3821664¢
I
"engueusdTime": "Tue Aug 29 2023 11:24:38 GMT+0200 (hora de veranc de Europa central)"
}

Tue Aug 29 2023 11:24:13 GMT+0200 (hora de verano de Europa central):

{
"body": {
"Latitude": 32.38216647
I
"engueuedTime": "Tue Aug 29
}

2023 11:24:13 GMT+0200 (hora de veranc de Europa central)"

Figura 5.16. Lectura de dos eventos recibidos por el dispositivo “Latitude” a través de Azure loT Explorer.

En el recurso definido en la plataforma Azure, se obtienen distintas
representaciones graficas que confirman las publicaciones realizadas a la vez que se
muestra informacién de los mensajes diarios utilizados, el limite establecido y el nUmero

de dispositivos IoT implementados:

Mostrar gatos del itimo periodo oe: ((EEE) & Horss 12Horas 1D 7Dies  30Dies )
»
N ] ) —
Qe vode 1o Hb Nimero de mensajes usados & Mensajes del dispositivo a la nube @

Mensajes usados hoy: 26 :
Cuota diaria de mensajes: 400000 © 5

Dispositivos loT: 25

Dispositivos conectados & Total de dispositivos loT &

Figura 5.17. Representaciones grdficas obtenidas en el recurso "ADT-dron-aasn0001-loTHub".
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Para poder considerado debidamente que se trata de un gemelo de tipo DTI, es
necesario que haya una comunicacion bidireccional entre homélogos. Python permite
crear un dispositivo cliente que se comunique con el servicio 0T Hub de Azure a partir de
una cadena de conexion, la cual se utiliza para autenticar y autorizar la comunicacion y el

envio de mensajes de nube a dispositivo (C2D, del inglés Cloud to Device).

e Dispositivo cliente utilizado para la comunicacién C2D con dispositivo

“temperature”:

time
azure.iot.device IoTHubDeviceClient

RECEIVED_MESSAGES

CONNECTION_STRING "HostName=ADT-dron-aasn@001-IoTHub.azure-
devices.net;DevicelId=temperature;SharedAccessKey=CAwl33k3Fv3xq3662wcglokoQ76
BYjH5fZC6pm@akKkI="

message_handler(message):

RECEIVED_MESSAGES
RECEIVED_MESSAGES += 1

")

("Message received:")

property vars(message).items():
(" {}".format(property))
("Total calls received: {}".format(RECEIVED_MESSAGES))

main():
("Starting the Python IoT Hub C2D Messaging device sample...")

client =
IoTHubDeviceClient.create_ from_connection_string(CONNECTION_STRING)

("Waiting for C2D messages, press Ctrl-C to exit")

client.on_message received = message handler

time.sleep(1000)
KeyboardInterrupt:
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print("IoT Hub C2D Messaging device sample stopped")
finally:

print("Shutting down IoT Hub Client")

client.shutdown()

Desde el centro loT de Azure es posible enviar mensajes directamente al
dispositivo cliente, accediendo al dispositivo definido en la plataforma y pulsando en la
seccion “Mensaje al dispositivo”:

Inicio > Grupos de recursos > ADT-dron > ADT-dron-aasn0001-loTHub | Dispositivos > temperature >

KN Mensaje al dispositivo =

emperature

Enviar mensaje

0 Puede usar esta herramienta para enviar mensajes a un dispositivo en loT Hub. Los mensajes tienen un cuerpo y propies

Id. del dispositivo (T

| temperature

Cuerpo del mensaje (O

| Temperatura e e‘ua:lﬂ
Figura 5.18. Mensaje enviado al dispositivo cliente “temperature”.

Habiendo ejecutado previamente el script por consola, se obtiene la siguiente

respuesta:

[&n] Simbolo del sistema - O

rthon SimulatedDevice.py

received:
data', b'Temperatura ¢
('custom properties', {
ge id", None)
time_utc’,

'utf-8")
/plain; charset=UTF-8")

(
("input_name",
("ack®, MNone)

(

(' iothub _interface id', None)
Total calls received: 4

Figura 5.19. Mensaje recibido en el dispositivo cliente “tempererature”.
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5.2.5. Ingesta de datos en Azure Digital Twin

Una vez que se dispone de informacion en el centro 10T, es imprescindible enviar
esta a los DTs para actualizar sus valores. Para ello es imprescindible definir una funcién

de Azure que permita ejecutar un script en respuesta a eventos entrantes.

e Funcion de Azure para la ingesta de datos del DT “Latitude”:

System;
Microsoft.Azure.WebJobs;
Microsoft.Azure.WebJobs.Host;
Microsoft.Azure.WebJobs.Extensions.EventGrid;
Microsoft.Extensions.Logging;
Azure.Messaging.EventGrid;
Azure.DigitalTwins.Core;
Azure.Identity;
System.Net.Http;
Azure.Core.Pipeline;
Newtonsoft.Json.Ling;
Newtonsoft.Json;

Azure;

System.Xml.Ling;

System. Text;

drontwiningestfunction
Functionl

adtInstanceUrl =
Environment.GetEnvironmentVariable("ADT_SERVICE URL");
HttpClient singletonHttpClientInstance =
HttpClient();

[FunctionName("IOTHubtoTwins™)]
Run([EventGridTrigger] EventGridEvent
eventGridEvent, ILogger log)

{

(adtInstanceurl == ) log.LogError("Application setting
\"ADT_SERVICE_URL\" not set");

cred =
ManagedIdentityCredential("https://digitaltwins.azure.net");
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var client = new DigitalTwinsClient(
new Uri(adtInstanceUrl),
cred,
new DigitalTwinsClientOptions
{
Transport = new
HttpClientTransport(singletonHttpClientInstance)

1)

log.LogInformation($"ADT service client connection

if (eventGridEvent != null && eventGridEvent.Data != null)
{
JObject eventGridData =
JObject.Parse(eventGridEvent.Data.ToString());

string deviceld =
(string)eventGridData["systemProperties" ][ "iothub-connection-device-id"];
string bodyBase64 = (string)eventGridData["body"];
byte[] bodyBytes = Convert.FromBase64String(bodyBase64);
string bodyJson = Encoding.UTF8.GetString(bodyBytes);

JObject deviceMessage = JObject.Parse(bodyJson);
var latitude = (double)deviceMessage["Latitude"];

log.LogInformation($"Device:{devicelId} Latitude is:
{latitude}");

var updateTwinData = new JsonPatchDocument();
updateTwinData.AppendReplace("/Latitude"”, latitude);
client.UpdateDigitalTwinAsync(deviceId, updateTwinData);

catch (Exception ex)

{

log.LogError($"Error in ingest function: {ex.Message}");

En este TFG, la funcion sera implementada utilizando el lenguaje de programacion

C#. Dicha funcion se ejecutard como una funcion de Azure en respuesta a eventos de

Event Grid, es decir, se ejecutara cuando ocurran eventos proporcionados por Event Grid
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y en funcién de estos, interactuara con el servicio ADT para actualizar los datos de los

DTs correspondientes.

Para el transporte de la informacion, se envian solicitudes HTTP al servicio ADT.
En esencia, la instancia HttpClient personalizada al cliente “DigitalTwinsClient” permite

que este Ultimo envie datos a través de solicitudes HTTP hasta llegar a ADT:

Una vez creada la aplicacion, debe ser publicada en el grupo de recursos utilizado
hasta el momento. Con su publicacion, se crearan nuevos recursos asociados a este, asi

como se debe establecer cual sera el servicio de almacenamiento que contenga a esta:

luce cero@hotmail.com

Function App (Window: = Microsoft account

Crear nuevo

Nombre
drontwiningestfunction
MNombre de suscripcign
Azure for Students

Grupo de recursos

ADT-dron (West Europe)

Tipo de plan
Consumo
Ubicacién

West Europe

Azure Storage

aasnD001 cloudshell (West Europe)

Application Insights

drontwiningestfunction (West Europe)

Figura 5.20. Publicacion de la funcion en el grupo de recursos "ADT-dron".

Habiendo publicado la funcién, habra ahora que configurar el acceso a la funcion
para otorgar permiso a los servicios contenidos en el grupo de recursos sin la necesidad
de utilizar credenciales. Para ello, se usan las identidades administradas por el sistema,
en las que se establecen asignaciones o roles a determinados recursos, suscripciones o
grupos de recursos. Entre los roles permitidos, al propietario de datos de ADT se le

permite definir, crear, modificar y actualizar los DTs.

Adicion de asignacion de roles (version preliminar) X

Ambito @

‘ Grupo de recursos v ‘

Suscripcion

‘ Azure for Students ~ ‘

Grupe de recursos (@

| abT-gron v

Rol O

‘ Propietario de dates de Azure Digital Twins © i3 ‘

Figura 5.21. Asignacidn del rol “Propietario de datos de ADT” al grupo de recursos “ADT-dron”.
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Para que la funcion pueda acceder a ADT, es imprescindible agregar una ruta al
recurso gue contiene a los gemelos. Habiendo copiado antes el nombre del host del
recurso ADT y habiéndole agregado ahora un https:// delante, se navega ahora a la
configuracién de la aplicacion donde se inserta este para afiadir una nueva configuracion

de aplicacion con el nombre que habia sido especificado en la funcion de Azure:

Agregar o editar la configuracion de la aplicacion

Nombre | ADT_SERVICE_URL

Valor | ADT-dron-aasn0001.apiweu.digitaltwins.azure.net

\:\ Configuracién de ranura de implementacion

Figura 5.22. Creacion de una nueva configuracion de aplicacion “ADT_SERVICE_URL".

En el recurso de 10T Hub, en la seccion “Eventos”, debe crearse un Event Grid en

la que se referencia a la funcién de Azure ya implementada:

— Crear suscripcion de eventos

e .
Cuadricula de eventos

Datos basicos Filtros Caracteristicas adicionales Propiedades de entrega Editor avanzado

Las suscripciones de eventos escuchan eventos que emite el recurso de tema y los envian al recurso de punto de conexidn.
Mas informacian

DETALLES DE SUSCRIPCIOMES DE EVENTOS

Mombre * | adt-event-subscription S |

Esquema de sventos | Esguema de Event Grid v |

DETALLES DEL TEMA

Seleccione un recurso de tema para el que se deban insertar eventos a su destino. Mas infarmacion

Tipo de tema 4 Grupo de recursos

Recurso de origen & ADT-dron

Nombre del tema del sistema = () | adt-system-topic <

TIPOS DE EVENTO

Seleccione qué tipos de eventos se insertarén en su destino. Mas informacion

Filtro para tipos de evento * 9 seleccionados R

DETALLES DE PUNTO DE CONEXION

Elija un controlador de eventos para recibir los eventos, Mas informacidn

Tipo de extremao * > Funcion de Azure {cambiar)

Seleccionar un extremao
Extremo * @ seleccione un punto de
conexion.

”

Figura 5.23. Creacidn de la suscripcion de eventos “adt-event-subscription”.
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Seleccionar la funciéon de Azure X

Cuadricula de eventos

Suscripcidn

Azure for Students A ‘
Grupo de recursos
| ADT-dron ~ ‘
Aplicacion de funciones *

| drontwiningestfunction A ‘
Ranura * (D)

| Production ~ ‘
Funcién* (O

| I0THuUbtoTwins ~ ‘

Figura 5.24. Referencia a la Azure Function “IOTHubtoTwins”.

De esta forma, al activar la fuente de datos que cuantifica la latitud en la que se

encuentra el UAV cada 30 segundos, se obtienen 2 eventos:

+4 Métricas
nl e

m-topic Matched Events, Sumz @ opic Advanced Filter Evaluati... Suma

opic Delivery Failed Events, Sumz @

 Delivered Events, sumz ©

entSubs.. = adt-event.. @

) |[‘:vc s (Surma) |

Figura 5.25. Eventos generados por el dispositivo “Latitude”.

Ademas, es posible visualizar la informacién que le llega a la funcién a través de

la supervision de la funcién:

] I0THubtoTwins | Supervision

Funcion

£ Buscar | «
Registros
4| Informacién genera
Developer [ Registros de App Insights V' Nivel de registro ~ [> Iniciar [ Copiar X Borrar b~ Abrir en Live Metrics <0 Salir de los comentarios

B cédigoy prueba
Integracion
& supervision

Claves de funcion

Figura 5.26. Supervision de los datos enviados por la funcion a ADT.
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Teniendo en el DT “Latitude”, el ultimo valor que ha sido ingestado:

$dtId: Latitude

Blackbox # Latitude: 32,3821664° X

$etag: W/ "68@aeab5-7d8a-4ef9-924e-812d88937364"

> $metadata:

titude

Figura 5.27. DT “Latitude” actualizado.

Una vez que ha sido finalizado este apartado, se dispone de un DT en su segunda
etapa de madurez, es decir, un DT informativo al que se le incorporan datos en tiempo
real procedentes de sistemas fisicos.

5.2.6. Modelado en 3D

En la actualidad, existen multiples plataformas que brindan la opcién de descargar
modelos en 3D, ya sea de forma gratuita o de pago. Con el objetivo de lograr que el DT
sea una réplica fiel de su contraparte fisica, se ha tratado buscar un modelo en 3D que se

corresponda aun DJI Mavic 2 Pro.

e Sketchfab ExpLoRE - BUY3DMODELS - FOR BUSINESS

Figura 5.28. Modelo 3D de un DJI Mavic 2 Pro facilitado por la plataforma Sketchfab.

En la busqueda del modelo digital, un particular compartio una réplica exacta del

modelo DJI Mavic 2 Pro en la plataforma Sketchfab, el cual podia descargarse de forma

100



gratuita en formato .fox, .USDZ, .gITF y en formato .glb. Dado que Azure 3D Scenes
Studio permite Unicamente archivos en formato .fbx y .glb como se detallara en el
siguiente subapartado, el modelo tridimensional sera descargado en este Gltimo formato

con la resolucién méxima posible: 4K.

El modelo se comporta como un Unico elemento, por lo que no sera posible
asignarle mas de un DT de no ser que este sea modificado afiadiendo nuevos elementos.
Utilizando la herramienta Blender, es posible afiadir nuevas figuras geométricas a las que

poder asignarles DTs, tal y como se muestra a continuacion:

TTe———t

Corriente motor 3

Temperatura motor 3

Figura 5.29. Detalle del motor 3 con sus respectivos sensores.

5.2.7. Asignacion de gemelos digitales al modelo 3D

A través del menu desplegable en la interfaz del explorador de ADT, es posible
acceder al servicio 3D Scenes. En este, es factible crear escenarios que reflejen entornos
virtuales tridimensionales. Estos entornos incorporan modelos, objetos e interacciones

que permiten una exploracién y manipulacion interactiva.

Antes de comenzar con la creacidon de la escena, es necesario crear una cuenta

de almacenamiento en la que se almacene un contenedor que contenga la escena:

Imicio > ADT-dron > aasn0001cloudshell

= aasn0001cloudshell | Contenedores = %

Cuenta de almacenamiento

2 Buscar | . = Contenedor

= Informacion gensra | Buscar contenedores por prefijo

Figura 5.30. Creacidn de un nuevo contenedor dentro de la cuenta de almacenamiento
“aasn0001cloudshell”.
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Nuevo contenedor

Noembre *

contenedoraasn0001 /

Mivel de acceso piblica (D

Figura 5.31. Definicion del contenedor “contenedoraasn0001”.

Creado el contenedor, es posible configurar el entorno de una nueva escena que
esté vinculada a la instancia de ADT y que esté contenida en el contenedor creado
anteriormente:

Configurar el entorno de escenas 3D

Vincule la instancia de Azure Digital Twins y el contenedor de almacenamiento para comenzar a
crear escenas 3D. Los s de configuracién se guardan en el almacenamiento local.

Direccion URL de instancia de Azure Digital Twins

‘ https://ADT-dron-aasn0001.api.weu.digitaltwins.azure.net/

Direccion URL de la cuenta de Almacenamiento de Azure
‘ https://aasn0001 cloudshell blob.corewindows.net/

Nombre del contenedor de Almacenamiento de Azure

‘ contenedoraasn0001

Figura 5.32. Configuracion de la nueva escena.

Al pulsar la tecla “Salvar” se accede a la creacién de la nueva escena, a la que se
le puede asignar un nombre y una descripcidn, situarla en el globo terrdqueo y subir el
modelo 3D en formato .glb.

Crear nueva escena X

Apunte a un archivo 2D existente a través de url o cargue un nuevo archivo directamente en su
contenedor

Nombre

| Dron
Descripcion
| DJI Mavic 2 Pro

Mostrar en el mundo  Latitud

@D on 38.08545

Enlace archivo3D @

Elegir archivo Subir archivo

dji_mavic_2_pro.glb
D 16.7 MB

Figura 5.33. Creacion de la nueva escena.
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Tras haber creado las escena se accede a un panel de navegacion en el que se
muestran todas las escenas creadas hasta la fecha. Ademas, cabe la opcién de visualizar
estas situandolas en las coordenadas geogréaficas insertadas en su creacion, pudiendo

localizarlas en la vista del globo terraqueo:

adt-dron-aasn0001 ¢ A = Visadelista © Vista del globo terrdqueo

B aasn00 hell/contenedoraasn0001

Figura 5.34. Vista del globo terrdqueo en el que se localiza la escena “Dron”.

Tras seleccionar la escena “Dron”, situada en las instalaciones de la EPSL, se
ingresa en el siguiente escenario, en el que ya puede ser visualizado el modelo

tridimensional del UAV:

[ Dron D $ Capas de escena Construir  Vista

Elementos  Comportamientos

Aln no se han creado elementos

Figura 5.35. Modelo en 3D que representa la escena “Dron”.

Dentro de la interfaz de 3D Scenes Studio, en la seccion “Construir’, se permite

establecer conexiones entre DTs y componentes especificos del modelo tridimensional.
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Por ejemplo, al seleccionar el componente identificado como "Camara" en el
modelo y establecer un vinculo con el DT denominado "Camera", se logra una
vinculacion, denominada elemento, en las que se heredan todas las propiedades y datos
telemétricos que han sido previamente definidos en dicho DT. Para este caso en
particular, el componente “Camara” ahora dispondria de una propiedad denominada

"Stream”.

En este proceso, pueden verse involucrados uno o mas DTs para uno 0o mas
componentes del modelo, es decir, ademas de vincular el componente “Voltaje motor 1”
con el DT *“Voltage Eng_1", este puede ser agrupado también con los DTs
“Temperature_Eng_1" y “Current_Eng_1" para formar un nuevo elemento conocido como
“Motor 1”.

Al definir todos los elementos existentes, pueden ser creados los
comportamientos de actualizacion. Estos permiten que bajo ciertas condiciones, ocurran
ciertas sefales visuales que permitan determinar el comportamiento y el estado de los
elementos. A estos comportamientos pueden agregarse complementos o widgets que
permitan representar de forma visual las propiedades existentes, pero no los datos

telemétricos.

Biblioteca de widgets

Explore widgets y muestre informacién basada en datos para su elemento.

Gauge Link

Representar propiedades numéricas % Desplacese a las direcciones URL
con ranges personalizados especificas del elemento

Data history
El his
ilitar

Value

Mostrar cualquier propiedad
primitiva

Anadir widget Cancelar

Figura 5.36. Complementos disponibles en Azure 3D Scenes Studio.

Con el propésito de agilizar la identificacion de comportamientos inusuales, se

implementan lo que se denominan "Reglas visuales". Estas reglas definen rangos de
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operacion, cuya falta de cumplimiento generara alertas visuales, manifestadas a través

de iconos, permitiendo la localizacién precisa de la fuente que ha detectado la anomalia.

A continuacion se define una nueva regla visual denominada como “Peso
excesivo”. Para ello es necesario vincularla con el elemento y la capa de la escena a la
que hace referencia, o lo que es lo mismo, asociando esta regla visual al elemento
“Peso”, lo que se realiza es una monitorizacion visual del DT “Weight” el cual posee la

propiedad “Weight”.

Cuando esta sea superior a 750 gramos, que es el peso maximo capaz de
soportar el UAV segun las estipulaciones del fabricante, se mostrara un icono de color
rojo en el elemento en el que ha sido detectada la anomalia. En este caso, el elemento

“Peso”.

Editar condicién

Etiqueta
‘ Peso
Min Maximo

‘ 750 | Infinity ‘

Tipo visual Color Icono

‘ Insignia hd ‘

Figura 5.37. Condicion especificada en la regla visual definida en el elemento “Peso”.

Al concluir esta Ultima etapa, seria correcto afirmar que ahora se cuenta con un
DT en su tercera fase de madurez. Esto se debe a que utilizando datos telemétricos en
tiempo real, se puede evaluar su funcionamiento actual del UAV y se pueden anticipar

posibles escenarios futuros.

105



6. RESULTADOS

A continuacién se presenta a modo de ejemplo una simulacion del sistema en la
que el sensor de temperatura incorporado en el UAV actualiza el valor del DT

“Temperature”, utilizando los DTs para formar un panel de control de la aeronave.

En este ejemplo el sensor mide la temperatura del entorno en el que se encuentra
el UAV. Los datos obtenidos son considerados como datos telemétricos, los cuales son
enviados a la plataforma Azure 1oT Hub a través del protocolo MQTT. Una vez que estos
se encuentran en la plataforma |oT, estos pueden ser enviados a ADT utilizando una
funcion de Azure en la que clientes HTTP respondan ante eventos entrantes. La
interaccion entre ADT, ADT Explorer y Azure 3D Scenes Studio es directa, por lo que una
vez que estos datos son recibidos en ADT, los valores de los DTs que lo sustentan seran

actualizados, donde en este caso se actualizara el DT “Temperature”.

[-—} ﬂ
CLIENT
Telemetria Azure loT Hub Azure Plgltal Az_ure Digital Azure 3D ?cenes
Twins Twins Explorer Studio

Figura 6.1. Procedimiento seguido para actualizar el valor del DT “Temperature”.

En esta etapa de obtencibn de resultados se tratarA de examinar el
funcionamiento y la veracidad del modelo disefiado e implementado en dos escenarios
distintos. En el primero, se monitorizar4 el funcionamiento del UAV en condiciones
normales de operacién, atendiendo a los datos capturados en el registro de vuelo
adquirido. En el siguiente, se monitorizara el funcionamiento del UAV en condiciones

adversas, introduciendo algunos valores anémalos no deseados.

6.1.1. Escenario en condiciones normales de vuelo

A continuacion, se exponen todos los valores que seran introducidos para cada
propiedad (Tabla 4). Estos valores se transmitirdn en intervalos regulares de 30
segundos, asegurando una constante actualizacién de la informacion a la vez que se

mantiene un equilibrio para tratar de sobrepasar las capacidades de los servicios.

Cabe destacar que algunas propiedades anteriores (Tabla 4), siguiendo
estrictamente la definicion de propiedad y dato telemétrico en el entorno de Azure,
deberian haber sido definidas como datos telemétricos en lugar de propiedades, ya que

no representan valores estaticos, sino valores dindmicos medidos en pequefios intervalos
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periddicos de tiempo. El haber optado por su definicibn como propiedad radica en el
hecho de que de haber sido definidos como datos telemétricos, estos no habrian podido

ser almacenados y representados en los DTs que componen la escena.

Propiedad Valor

Model DJI Mavic 2 Pro

Number 163DFAJ

Date 09/05/2020

Latitude 32.38216647, 32.38216646, 32.38216647
Longitude -99.75394602, -99.75394602, -99.75394606
Altitude (m) 15.23, 15.24, 15.23

Duration (s) 30, 60, 90

Weight (g) 285.43, 283.32, 284.18

Speed (km/h) 0.06, 0.15, 0.11

Temperature (°C) 34.94, 34.94, 34.94

wind (km/h) 2.45,2.72, 2.65

Humidity (%) 21,21, 20

Stream https://www.youtube.com/watch?v=qWTRgXCLaAQ

Tabla 4. Propiedades y valores asociados en condiciones normales de vuelo.

A Dron &) 8 Predeterminado, Temperat...

“E Elementos

Caja negra
Camara

Corriente motor 1
Corriente motor 3
Coriente motor 4
Curriente motor 2
Duracion

Fecha

Humedad

Latitud

Figura 6.2. Escenario en condiciones normales de vuelo.
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Al llevar a cabo la actualizacion del escenario en Azure 3D durante la tercera y
Gltima interaccion, se materializa el siguiente resultado (figura 6.2), haciéndose patente la

evolucion y la transformacion que ha tenido lugar en la representacion virtual.

Aparentemente ningln valor se encuentra por encima o por debajo de los
intervalos de funcionamiento especificados por el fabricante. No obstante, se procede a
revisar cada una de las propiedades para comprobar el correcto funcionamiento del

sistema implementado:

Modelo

Estado Todas las propiedades

Modelo

Latitud

Estado Todas las propiedades

Latitud

Duracion

Estado Todas las propiedades

Duracion

Duracion del vuelo:

90,

N\

—~

Temperatura
Estado Todas las propiedades
Temperatura

e ——

349,

Numero de serie

Estado Todas las propiedades

Numero

Longitud

Estado Todas las propiedades

Longitud

Peso

Estado Todas las propiedades

Viento

Estado  Todas las propiedades

Viento

Velocidad viento:

2.65.,

Camara

Estado Todas las propiedades

Camara

Todas las propiedades

Fecha del vuelo

Altitud

Estado Todas las propiedades

Altitud
Altura del UAV:

1525

*

I

Velocidad

Estado Todas las propiedades

Velocidad

Velocidad UAV:

Oy

Humedad
Estado Todas las propiedades
Humedad

Humedad ambx

20,

Figura 6.3. Estado de las propiedades en condiciones normales de vuelo.
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Al examinar los resultados obtenidos en esta primera evaluacion, se observa que
ninguna de las propiedades monitorizadas excede los valores proporcionados por el
fabricante. Sin embargo, es importante destacar que la temperatura se encuentra préxima

al valor maximo permitido.

6.1.2. Escenario en condiciones de vuelo adversas

En esta ocasion, se presentan los siguientes valores ficticios que simulan un

escenario no aconsejable para llevar a cabo una maniobra aérea con un UAV:

Propiedad Valor
Model DJI Mavic 2 Pro
Number 163DFAJ
Date 09/05/2020
Latitude 32.38216647, 32.38216646, 32.38216647
Longitude -99.75394602, -99.75394602, -99.75394606
Altitude (m) 117, 128, 134
Duration (s) 30, 60, 90

Weight (g)

740.4,742.32, 741.7

Speed (km/h)

0.06, 0.15, 0.11

Temperature (°C)

37.55, 37.54, 37.55

Wind (km/h)

24.34,25.17, 25.34

Humidity (%)

60, 62, 63

Stream https://www.youtube.com/watch?v=qWTRgXCLaAQ

Tabla 5. Propiedades y valores asociados en condiciones de vuelo adversas.

Al llevar a cabo la actualizacion del escenario en Azure 3D durante la tercera y
dltima interaccion, se obtiene el siguiente resultado (figura 6.4), haciéndose patente la

evolucién y la transformacion que ha tenido lugar en la representacion virtual.

Tal y como era de esperar, en esta situacion, las reglas visuales se activan debido
a que se registran valores que se encuentran fuera del rango especificado por el
fabricante, comprometiendo la integridad del UAV. Concretamente, las propiedades que

registran valores atipicos son: altitud, humedad, temperatura y viento. Estas propiedades
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se encuentran reflejadas en el panel "Elementos" y representadas por medio de un icono

en el escenario.

@ > Dron &) € Predeterminado, Temperat...

= Elementos

Escriba para filtrar elementos o alertas

Altitud

A Atura
Humedad

K Humedad
Temperatura

8 Temperatura extrema
Viento

A Viento

Caja negra
Camara

Corriente motor 1
Corriente motor 3

Corriente motor 4

Figura 6.4. Escenario en condiciones de vuelo adversas.

Tal y como era de esperar, en esta situacion, las reglas visuales se activan debido
a que se registran valores que se encuentran fuera del rango especificado por el
fabricante, comprometiendo la integridad del UAV. Concretamente, las propiedades que
registran valores atipicos son: altitud, humedad, temperatura y viento. Estas propiedades
se encuentran reflejadas en el panel "Elementos" y representadas por medio de un icono

en el escenario.

Igual que se hizo en el caso anterior, se procede a continuacién a revisar cada

una de las propiedades monitorizadas:

Modelo

Estado Todas las propiedades

Modelo

Modelo UAV

Latitud

Estado Todas las propiedades

Numero de serie

Estado Todas las propiedades

Numero

Numero de serie

Longitud

Estado Todas las propiedades

Longitud
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X

X

Fecha

Estado Todas las propiedades

Fecha

Fecha del vuelo

Altitud

Estado Todas las propiedades

Altitud

A Atwa

Altura del UAV:

134,




Duracion

Estado Todas las propicdades

Duracion

Duraclon del vuebo:

90,

N\

—

Temperatura
Estado Todas las propiedades
Temperatura
' Temperahma extrema

Temperatura amb:

37.5.

Peso

Estado Todas las propiedades
Peso

Peso totak

\

'

Viento

Estado Todas las propiedades
Viento
A Viento

Weldocidad viento:

253...

Camara

Estade Todas las propiedades

Camara

Streanm:

Abrir enlace

@

Velocidad
Estado Todas las propiedades
Velacidad

Vielocidad LWAV:

011,

Humedad

Estado Tedas las propiedades

Humedad

¥ Humecd

Humedad amb:

63,

Figura 6.5. Estado de las propiedades en condiciones de vuelo adversas.

Los resultados obtenidos dejan en evidencia que las condiciones climaticas no

son adecuadas para llevar a cabo maniobras con UAVs. Ademas, estos resultados

revelan un incumplimiento de la altura maxima permitida para RPAs en Espafa, la cual

esta establecida en 120 metros de altitud.

111



7. CONCLUSIONES Y LINEAS FUTURAS DE DESARROLLO

En este capitulo se procedera a evaluar si el presente trabajo logra satisfacer los
objetivos establecidos, utilizando como base los resultados obtenidos y los conocimientos
adquiridos a lo largo de su desarrollo. Ademas de esta evaluacion, se presentaran
sugerencias para mejoras a futuro y se explorardn posibles lineas de desarrollo,

contemplando incluso la integracién de tecnologias emergentes en el proceso.

e Tras la revision de las tecnologias relacionadas con el 10T y los DTs, se ha
conseguido elaborar un estudio completo que contextualiza el estado actual de
ambas tecnologias. Este enfogue no solo permite entender su modo de
operacién, sino que también resalta el creciente interés que estas tecnologias

suscitan en el panorama actual.

o El estudio comparativo entre diversas plataformas que posibilitan el disefio e
implementaciéon de DTs, junto con la justificacibn de la plataforma
seleccionada, permite comprender el funcionamiento y para qué estan
concebidas. Estas consideraciones no solo enriquecen el entendimiento de las
tecnologias involucradas, sino que también proporcionan una base sélida para
la toma de decisiones de futuros proyectos relacionados con DTs u otros

campos afines.

¢ Finalmente, después de llevar a cabo el disefio, la implementacién y la
evaluacion de los DTs propuestos, se llega a la conclusibn de que la
plataforma seleccionada ha logrado cumplir de manera satisfactoria con todos
los requisitos iniciales. Los DTs desarrollados consiguen reflejar las
caracteristicas de sus contrapartes fisicas, llegando de forma exitosa hasta la

tercera etapa de madurez.

No obstante, aunque los resultados obtenidos muestran en gran medida el
potencial de los DTs, aun quedan por investigar y desarrollar nuevos horizontes que
permitan implementar estos en todas sus etapas de madurez, asi como la adicién de
nuevos servicios o funcionalidades en las plataformas existentes y la mejora de la

informacion disponible para facilitar tanto su comprension como su desarrollo.

A continuacion, se especifican algunas de las mejoras y lineas de desarrollo que

podrian ser aplicadas de cara a futuros trabajos:

112



Hasta ahora puede representarse en los DTs datos en tiempo real que provienen
de entidades fisicas, pero no pueden ser representados datos historicos
obtenidos. Microsoft Azure permite realizar esta funcion a través de su servicio de
clusteres, pero este servicio demanda un coste elevado, siendo no viable de

utilizar la licencia educativa utilizada.

Resulta interesante explorar la aplicacion de la Al y el ML en consonancia con los
DTs. Esta sinergia podria traducirse en una mejora sustancial de la precision y la
habilidad predictiva de los gemelos, dado que posibilita el analisis y la adaptacién

constante en funcién de los flujos de datos entrantes en tiempo real.

En consonancia con lo mencionado en el punto anterior, la sinergia entre DTs y la
AR podria aumentar también el potencial de estos brindando experiencias
sumamente inmersivas y facilitando la visualizacion y simulacién de sistemas en

entornos virtuales.

La impresion 3D y la fabricacion aditiva podrian permitir la creacion de modelos
fisicos basados en DTs, lo cual facilitaria la prototipacion y la produccién

personalizada.

Aplicar tecnologias de nube y Edge Computing permitiria procesar y almacenar
grandes cantidades de datos necesarios para los DTs mas complejos, tanto en
centros de datos como en dispositivos locales, optimizando la eficiencia y la

respuesta en tiempo real.
Si bien aun se encuentra en sus primeras etapas, la computacion cuantica podria

ofrecer un enorme potencial para manejar problemas complejos de una forma

mas eficiente, siendo beneficioso para la simulacién y optimizacion de DTs.
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