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1. Introduccion

1.1 Motivacion
El término Internet de las cosas (Internet of things o 10T) hace referencia a todos los

objeto comunes que con los

- %
avances tecnologlcos se Dispositivo de acceso a Internet
pueden conectar a internet. El

internet de las cosas se Teléfono

movil
implanté cuando el nimero de

Ordenador

dispositivos supero al namero portati

de personas conectadas a

Ordenador

internet (entre 2008 y 2009). A~ *=m=

dia de hoy es normal que la s
ablet

mayoria de usuarios no solo se
conecten a través de un Smart TV
ordenador o un portétil si que
también dispongan de Y
smartphones o tablets, con ello

Otros

el acceso a internet es

o _ e e = n WIITRIMIS
practicamente permanente sin : ITRIM 15
importar donde se encuentre el : sl

BASE: Usuarios de Internet 15 anos o mas B 1TRIM 14

usuario. Segljn el informe ONTSI llustracién 1. Dispositivos de acceso ainternet ONTSI
en el tercer trimestre de 2015 en

Espafa el 78,2% de personas usa internet en alguna ocasién. Segun también este
informe en el tercer trimestre de 2015 los dispositivos mas usados para conectarse a
internet son los smartphones con un 76%, el 54.3% usa un ordenador portéatil y en

tercer lugar el ordenador de sobremesa el 48.8% [1].

Cada vez hay mas usuarios usan internet y cada vez mas con mas dispositivos por
eso el término internet de las cosas engloba objetos comunes que hasta el momento
no disponian de conexidén a internet como por ejemplo neveras, lavadoras, coches,

televisiones, relojes,... pero que ya disponen de ella.

Como se ha comentado, el término internet de las cosas engloba a una gran

cantidad de objetos comunes que normalmente no se conectaban a internet pero

4
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ahora si lo estdn. Con dicha evolucion algunos objetos como los que hemos
nombrado anteriormente disponen de conexion a internet. La conectividad de estos
aparatos permite multitud de opciones como puede ser controlar estos objetos de
forma remota a través de otros dispositivos o a traveés la propia aplicacion web de la
que dispongan. Ademas puedes recibir informacion externa al dispositivo como por
ejemplo cualquier aparato que pueda recibir la climatologia de una ciudad, poder
consultar el correo electrénico en la pantalla que lleve incorporada que tenga el
dispositivo o leer las noticias. Todas estas funciones dependeran del dispositivo y los
servicios que tenga implementados, ademas claro esta de las propias funciones de
las que consta el dispositivo. Internet mediante esta nueva forma de interaccion sera
una parte fundamental en las tareas comunes y cotidianas del dia a dia. Incluso el
término internet de las cosas también se estd denominando en algunas ocasiones el
internet del todo (Internet of Everything). Esto es debido a que la tendencia de estos

tipos de dispositivo va evolucionando y en aumento exponencialmente.

Esto hace que vivamos en una sociedad ubicua, en la cual los dispositivos hablan
con nosotros e incluso entre ellos mismos. Los expertos del Future Trends Forum
considera que el internet de las cosas llegara a las diferentes industrias en pocos
afos, en la siguiente ilustracion podemos ver las diferentes industrias y cuales son

las predicciones sobre ellas (llustracion 2).
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llustracion 2 Velocidad de adopcién del Internet de las Cosas en las distintas
industrias
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Algunos dispositivos como ejemplo del internet de las cosas que estan llegando a
nuestras vidas son los llamados wearables. Son pequefios y son dispositivos que se
llevan “puestos” es decir se los pone y ellos son capaces de captar informacion de
ciertas actividades que realiza el usuario. Ademas proporcionan algunos servicios
dependiendo del dispositivo, normalmente estos dispositivos van conectados a otros
dispositivos entre los cuales hay un trafico de datos entre ellos. Varios ejemplos de
dispositivos wearable son los smartwacth, google glass, sensores incorporados en la
ropa o zapatillas como son las Nike+ o incluso biosensores médicos para controlar la

glucosa o el colesterol por ejemplo.

Otro ejemplo de la evolucidon de esta tecnologia en la vida real es la domodtica.
Muchas de las nuevas casas construidas disponen de este tipo de sistema. Con ello
se permite a los usuarios que realicen de formo remota y/o automatica acciones
dentro de la casa, como puede ser el control de las persianas, de las luces, la
calefaccion e innumerables acciones. Todos estos sistemas estan interconectados a
través de internet y va en aumento como todos los elementos del internet de las

cosas.

1.2 Alcance y objetivos
En el siguiente proyecto se va estudiar y analizar la seguridad en que se encuentran

los dispositivos que estan dentro del internet de las cosas.

Pero antes de comentar los aspectos de seguridad de dichos dispositivos vamos a
ver qué es exactamente el internet de las cosas y vamos a ver la evoluciéon que
puede sufrir. Vamos a ver ejemplos de cédmo el internet de las cosas puede
evolucionar en multitud de ambitos. De este modo podemos hacernos una idea de lo
importante que es la seguridad en estos dispositivos debido al amplio abanico de

ambitos en los cuales se puede aplicar.

La seguridad es un aspecto muy importante a tener en cuenta debido a que cada
vez mas hay mas dispositivos conectados a internet, lo que supone que hay mayor
exposicion de datos a la red. Aunque pueda parecer que muchos de los dispositivos
dentro de la categoria del internet de las cosas no son relativamente criticos, pueden
llegar a serlo si no son usados de forma adecuada. Muchos de estos dispositivos
tienen vulnerabilidades que software malicioso puede aprovecharse de ellos. El

problema viene cuando cada vez, mas dispositivos se estan conectando a internet y

6
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no se esta teniendo tan en cuenta la seguridad de dichos dispositivos. La seguridad
tendria que ser de las cosas mas importantes a tener en consideracion desde el

disefio de los dispositivos.

En el siguiente proyecto se va a realizar un analisis del estado de los dispositivos
gue son catalogados como el internet de las cosas. Ademas vamos a poner un poco
en contexto el marco legal de la unidon europea respecto al tratamiento de la

informacion

La seguridad de la informacion es un aspecto clave y que preocupa debido a que el
namero de dispositivos que se conectan a internet va en aumento, esto conlleva un
crecimiento de datos expuestos en la red. Aunque en principio se puede considerar
qgue los dispositivos del internet de las cosas no son criticos, son dispositivos que
pueden a llegar serlo debido a la informacién que manejan y al mal uso que se le s
puede dar. Muchos de estos dispositivos no cuentan con la suficiente seguridad y
muchos de ellos tienen fallos de autenticacion, sus interfaces son vulnerables, la
transmision de datos no es segura,.... Es nos lleva a que se esta evolucionando
sobre la funcionalidad y la tecnologia que usan estos dispositivos pero no tanto en la
seguridad que es un aspecto que deberia ser considerado de gran importancia,
como ya analizaremos, el tema de la seguridad deberia se primordial desde el

disefio del dispositivo.

En este proyecto también daremos algunos consejos o recomendaciones para la
prevencion y salvaguardar la informacion y hacer que nuestros dispositivos sean lo

mas seguros posibles.

También vamos a comentar algunos casos reales en los cuales algunas
vulnerabilidades han sido explotadas por algin atacante y que pueden provocar
grandes pérdidas y provocar riesgos a los usuarios. Casos en los cuales objetos
comunes que estén conectados a internet y que algun tercero se pudiese hacerse
con el control de tal objeto y manejar a su voluntad, como ejemplo de esto
imaginemos una nevera que esté conectada a internet, si algun tercero se hiciera
con su control podria por ejemplo modificar la temperatura o incluso desconectarla
los que afectaria a la calidad de los alimentos, pudiendo afectar ya no solo
econdmicamente a las personas por la pérdida de dichos alimentos sino también a

su salud porque si los alimentos sufren bajadas y subidas de temperatura pueden

7
Escuela Politécnica Superior de Jaén



Lorenzo Gomez Padilla Internet de las cosas. Privacidad y seguridad

ponerse malos y si las personas no se han percatado de este ataque y los
consumen pueden ponerse enfermos. Por tanto la seguridad como vemos es un
punto clave y si no disponemos de dispositivos seguros pueden provocar grandes

perjuicios.

Hasta ahora se han puesto ejemplo de un entorno doméstico pero el internet de las
cosas abarca mucho mas, estos dispositivos por ejemplo también son usados en un
entorno industrial y empresarial. En estos casos una falta de seguridad en
dispositivos del internet de las cosas puede provocar a la empresa grandes pérdidas
econdémicas y sociales. Como ejemplo lo que podria ocasionar a una empresa que
un tercero tomara el control del aire acondicionado de su centro de datos, esto
podria ocasionar una pérdida de informacion y paralizar la empresa con lo que
supone una pérdida econdmica importante dependiendo del volumen de trabajo de
la empresa. Otro ejemplo puede ser que algun atacante pudiera acceder a los
servicios en la nube que una empresa ofrece a sus usuarios, en la cual estan todos
sus datos, si este hecho se da a conocer la gente no confiara en esta empresa y no
contratarian sus servicios con lo cual la empresa perderia la confianza de sus

usuarios.

Con todo esto no se intenta que los usuarios no confien en estos dispositivos pero si
es cierto que hay que tener ciertos cuidados, los usuarios tienen que ser conscientes
de que el internet de las cosas en una realidad y que puede conllevar algunos
riesgos y que se tienen que seguir unas recomendaciones para hacer de uso mas
seguro, confiable y libre. Para todo esto en este informe vamos a ver los posibles

vectores de ataque para estos dispositivos y algunas medidas de prevencion.

Ademas de todo esto, también vamos a centrarnos en uno de los dispositivos del
internet de la cosas, los wearables. Vamos a definir exactamente en qué consisten,
vamos a describir algunos ejemplos de ellos y vamos a ver qué problemas de
seguridad pueden tener y algunas recomendaciones para hacer que nuestro
dispositivo se lo mas seguro posible y evitar que los usuarios se vean afectados por

algun ataque indeseado.

Los objetivos de este proyecto son los siguientes:
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e Descubrir que es el internet de las cosas, asi como su situacion y su
evolucion. También dar a conocer la gran cantidad de dispositivos distintos
que entran dentro de esta categoria.

e Ver los riesgos que pueden surgir si no se tiene en cuenta la seguridad de
estos dispositivos y ver como puede afectar a los usuarios y a las empresas.
Daremos a conocer los riesgos que ha dado a conocer los expertos de la
comision europea y ver en qué ambitos puede afectar

e Conocer el marco legal que la Union Europea exige para las empresas que se
ubiquen dentro de la Unién Europea.

e Evidenciar la falta de seguridad de muchos de los dispositivos del internet de
las cosas que estan interconectados entre si y a internet.

e Ver en detalle cuales son las posibles vias de ataque que pueden utilizar los
atacantes para poner en riesgo la seguridad de estos dispositivos.

e Conocer algunas medidas de proteccion recomendadas para estos
dispositivos que estan conectados entre si

e Concienciar a los usuarios de los posibles ataques y engafios que pueden
sufrir a través de estos dispositivos para minimizarlos.

e Dar a conocer algunas amenazas reales sobre dispositivos que conocemos

e Conocer en qué consisten los dispositivos llamadas wearables, asi como
algunos ejemplos

e Ver los riesgos de seguridad que se pueden producir en los dispositivos
wearables.

¢ Algunas recomendaciones para que nuestro dispositivos wearable se los mas

seguro posible.
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2. Internet de las cosas. Aplicaciones

Antes de empezar a ver cuales son los riesgos y vulnerabilidades de seguridad y
privacidad del internet de las cosas vamos a ver qué es exactamente y veremos
algunos ejemplos que se pueden dar gracias a esta tecnologia. Bien es cierto que
esta tecnologia ahora mismo esta en auge por lo que varios ejemplos que veremos a
lo largo de este capitulo esta todavia en estudio o en desarrollo pero que un breve

espacio de tiempo estara a la orden del dia

Ya hemos visto que el internet de las cosas son todos los objetos que hasta ahora
no tenian internet pero en los que se estd empezando a incorporar, la idea de todo
esto es que estén en nuestra vida cotidiana y que pasen desapercibidos,
ayudandonos en nuestras tareas y en nuestros servicios. El principal objetivo del
internet de las cosas es crear entornos y dispositivos inteligentes (“Smart”) y
conscientes para multitud de aplicaciones, estas pueden variar desde aplicaciones
relacionadas con la energia, el transporte, la salud,... es decir, infinidad de areas [2].
El internet de las cosas consiste en objetos conectados a internet e interconectados

entre si mismo, estos

A cC dispositivos pueden
: ¢S N compartir la
o=
,D ) (% informacion que han
Yy -
captado para su

A0
& INTE RNETof 2:35521”;;1?;3::;
N ) HI

bien para
almacenarla en

Internet para su

- - ® posterior
v = v (@ procesamiento.
g — "
=
o= Y T ue

llustracion 3 Multitud de areas del internet de las cosas
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Hay mudltiples aplicaciones para el internet de las cosas y muy diversas, puede estar
presente en practicamente todos los &mbitos de la vida cotidiana de las personas y
de las empresas. En los siguientes apartados vamos a ver una muestra de las
aplicaciones concretas dentro de multiples areas como ejemplos, estos ejemplos son
dispositivos que ya se estan implantando o que podrian convertirse asi en un futuro
no muy lejano con la evolucién de la tecnologia [3].

3.1 Smart Cities

Las SmartCities o ciudades inteligentes también llamadas ciudades eficientes son
aguellas que tienen un desarrollo urbano que esta basado en la sostenibilidad capaz
de responder al momento y adecuadamente a las necesidades bésicas de
instituciones, empresas y de las personas, en los diferentes aspectos, como pueden

ser el econdémico, operativos, sociales y ambientales [4].

llustracion 4 Ejemplo de SmartCity

e Parking inteligentes: capaces de monitorizar las plazas de aparcamiento
disponibles en la ciudad.

11
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e Salud Estructural: capaces de monitorizar las vibraciones y estado de los
materiales de los edificios, monumentos, puentes,....

e Mapas de ruido: Los cuales monitorizan el nivel de ruido de las zonas de bares
0 pub y las zonas céntricas en tiempo real.

e Congestion de trafico: monitorizacion de los vehiculos que circulan y los
peatones para optimizar su circulacion.

¢ lluminacion inteligente: la iluminacion serd de manera adaptativa en funcion
del tiempo

e Gestion de residuos: se monitorizan los niveles de basura de los contenedores
para optimizar las rutas.

e Sistemas de transporte inteligente: las carreteras y autovias son inteligentes lo
que significan que pueden dar mensajes de advertencia y desviar la
circulacion dependiendo de las condiciones meteoroldgicas y los eventos que

se produzca como pueden ser los atascos o0 accidentes.

3.2 Smart Environment

Un entorno inteligente en el cual el mundo fisico que esta integrado e invisible con
sensores, actuadores, visualizadores y elementos computacionales, integrados de
manera completa en los objetos cotidianos de nuestras vidas y conectados a la red

ininterrumpidamente|[5].

Smart Environnme mi

Camera and PN AN Renewable
Air sensor s Energy

Early
Warning
Disaster

sensor

ROV —with
water condition
sensor

Buoy relay
communication
and mapping
sensor

llustracion 5 Ejemplo de SmartEnvironment
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Los entornos inteligentes intentan satisfacer la experiencia de las personas en todos
los ambientes, sustituyendo trabajos peligrosos o fisicos y tareas repetitivas por

ejemplo.

e Deteccion de incendios forestales: se monitorizan los gases y previene de
incendios.

e Contaminacion del aire: monitoriza la emisiones de CO2 y las controla en las
fabricas, coches,....

e Prevencion de deslizamientos y avalanchas: controlan la humedad del suelo,
vibraciones y la densidad de dicho suelo, para poder asi detectar condiciones
peligrosas.

e Deteccion temprana de terremotos: controlan las zonas en los lugares

especificos de temblores.

3.3 Smart Water
Se encargan de la gestion del agua en las ciudades y de que todo esté en orden en
este ambito. El agua es el recurso mas preciado en la ciudad y su gestion inteligente

es uno de los principales retos a los que se enfrentan las Smart Cities [6].

e Calidad del agua: analiza la aptitud del agua en los rios y mares para la fauna
y la eleccién para su uso potable.

e [Fugas de agua: monitoriza los tanques y las tuberias de agua para comprobar
la presion del agua y si presencia de ésta fuera de ellos.

¢ Inundaciones: monitoriza las variaciones del nivel del agua en rios,

embalses,....

FSTGMPANY

LOW-COST
CONNECTIVITY

HOW THE “INTERNET OF THINGS" L
IS TURNING CITIES ioBridge

INTO LIVING ORGANISMS
& EATHER PREDICTIONS

iR eme

— — - .\\
- T Ot hd - B A A A A A
= |- eomm— = >

DYNAMIC CONTROL OF RAINWATER CATCHMENT
llustracion 6. Ejemplo de Smartwater
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3.4 Smart Metering (Contadores Inteligentes)
Son medidores inteligentes que calcula el consumo de una forma mas detalla que
los controladores convencionales. Con estos dispositivos se puede ofrecer la

posibilidad de comunicar esta informacion a través de la red a un centro de control

[71

e Smart Grid: controla y gestiona el consumo de energia.

¢ Nivel del depdsito: controla los niveles de agua, gas, petroleo,...

e Instalaciones fotovoltaicas: Optimizan y gestionan el rendimiento en las
instalaciones de energia solar.

¢ Flujo de agua: monitoriza la presion del agua en su transporte.

e Calculo de almacenamiento en silos: controla y mide el nivel de vacio y peso

de las mercancias

fff% ’.Q Q. .w L

oLl >z i—____ [
Leg) p ;

o a3y

'l\:-:'/“Ooc-oul"O"

llustracion 7 Ejemplo de Smart Metering

3.5 Seguridad y Emergencias
Con el internet de las cosas incluyendo sensores y detectores en ambos ambitos se
puede controlar las emergencias y la seguridad de ciudades, campos,... como por

ejemplo:
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Control de acceso perimetral: Controla el acceso a las areas restringidas y
detecta personas en zonas no autorizadas.

Presencia de liquidos: controla y detecta liquidos en centros de datos,
almacenes,... para prevenir averias y corrosion.

Niveles de radiacion: mide los niveles de radiacion en los entornos de las
centrales nucleares para alertar en casos de fuga

Gases nocivos y explosivos: detecta los niveles de gases y fugas en los
entornos industriales y empresas de riesgo de este nivel.

3.6 Retail (venta al por menor)

Es el sector econdmico que engloba a empresas que se dedican a la

comercializaciéon masiva de productos o servicios uniformes a un gran volumen de

clientes. Es el sector industrial que suministra productos al consumidor final

Control de la cadena de suministro: monitorizacién de condiciones que esta
almacenado un suministro a lo largo de toda su trayectoria y hace el
seguimiento de los productos

Pagos mediante NFC: procesa los pagos que estan basados en la ubicacién o
duracion de una determinada actividad.

Aplicaciones para compras inteligentes: se obtiene asesoramiento en el
mismo punto de venta de acuerdo a los hébitos o costumbres de los clientes,
preferencias,....

Gestion inteligente del producto: controla la reposicion de los productos en los

estantes de los mercados.

3.7 Logistica

La logistica es el conjunto de medios y métodos necesarios para llevar a cabo la

organizacibn de una empresa o0 llevar a cabo un servicio, normalmente de

distribucion.

Calidad de las condiciones de envio: monitorizan el envio de suministros,
como puede ser las vibraciones, golpes, aperturas, ruptura de cadena de
frio,....

Ubicacién del articulo: busca elementos en las grandes superficies para

agilizar el proceso de busqueda.
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e Deteccion de incompatibilidad de almacenamiento: detecta y genera
advertencias en los contenedores de almacenamiento de productos
inflamables juntos a productos que pueden llegar a ser explosivos.

e Rastreo de flotas: controla la rutas seguidas por los productos delicados como

productos médicos, joyas,....

llustracion 8 Logistica

3.8 Control Industrial
En este ambito se trata de aplicar el internet de las cosas para utilizarlas en el
campo de la automatizacién y el control automatico para mejorar la eficacia y la

eficiencia de la industria mediante el uso de esta tecnologia.

e Aplicaciones M2M: diagnostica automaticamente y controla los activos de la
empresa

e Calidad del aire interior: controla los niveles de oxigeno y de gases nocivos
para la salud del interior de las plantas quimicas para garantizar la seguridad
de los trabajadores.

e Monitorizacion de la temperatura: controla la temperatura del interior de los
refrigeradores industriales o médicos que contengan mercancia sensible a
cambios de temperatura.

e Presencia de ozono: controla los niveles de ozono en el proceso de secado

de la carne en fabricas de alimentos.
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e Ubicacion interna: ubicacion interna de los bienes de una empresa usando

etiquetas. Estas etiquetas pueden ser de dos tipos, activas (ZigBee) o pasivas
(RFID/NFC).

Control
System

Yok

COR.)

YR I

llustracién 9 Control Industria

3.9 Agricultura inteligente

En la agricultura inteligente se usan la tecnologia del internet de las cosas para
mejorar la agricultura. Con esta nueva tecnologia se puede modernizar el campo y
las explotaciones, gracias a esto se consiguen mayores beneficios y reduccion de
costes [8].

e Mejora de la calidad del vino: monitorizacion de la humedad del suelo y el
didmetro de los troncos de las cepas que controlan la cantidad de azlcar en
las uvas y la salud de la vid

e Casas Verdes: controlan las condiciones micro-climaticas para elevar la
produccion de las frutas y hortalizas de calidad.

e Campos de golf: se riega selectivamente, buscando las zonas mas secas y
reduciendo asi el agua necesaria para mantenerlo
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e Red de estaciones meteoroldgicas: analizan las condiciones meteorolégicas
en los campos, de esta manera se puede pronosticar la formacion de hielo,
aparicion de lluvia, sequia,....

e Compost: monitoriza los niveles de humedad y temperatura de la paja,

alfalfa,....

llustracion 10 Ejemplo de dispositivo para la mejora del vino

3.10 Domética y Automatizacion del hogar

La domdtica es el conjunto de sistemas que automatizan una vivienda, aportando
servicios de gestibn energética, seguridad, bienestar y comunicacion. Estos
sistemas pueden estar integrados por medios interiores y exteriores de
comunicacién, cableados o inaldmbricos. Este control se puede realizar desde

dentro o fuera del hogar [9].

e Uso de energia y agua: monitorizacién y seguimiento del consumo de energia
y agua y recomendaciones para ahorrar costes y recursos.
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Aparatos de control remoto: conexion y desconexion, y control remoto de

diferentes electrodomésticos del hogar.

llustracion 11 Casa con un sistema de domotica

Sistemas de deteccidén de intrusos: deteccion de aperturas de puertas y
ventanas de la vivienda para prevenir intrusos.
Conservacion de bienes: monitorizacion de las condiciones para preservar

nuestros bienes.

3.11 eHealth (Salud)
Este término hace referencia a la practica de cuidados sanitarios que son apoyados

en tecnologias de la informacién y las comunicaciones [10].

Deteccion de caidas: asistencia a personas mayores o discapacitadas en
viven solas.

Neveras sanitarias: controlan las condiciones de almacenamiento y de
temperatura de los medicamentos, vacunas,....

Cuidado de deportistas: monitorizan las constantes vitales de los deportistas
en los centros de alto rendimiento o en la practica del deporte.

Vigilancia de pacientes: vigila las condiciones de los pacientes en los

hospitales y en los hogares de ancianos
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e Radiacion ultravioleta: mide los rayos UV del sol y advierte a las personas

cuando es perjudicial para ellos.
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[lustracion 12 eHealth

3.12 Wearebles
Los dispositivos wearebles son dispositivos que los usuarios llevan “puestos”. Estos

dispositivos pueden cumplir multitud de funciones dependiendo del dispositivo.

e Smartwatch: son dispositivos que sincronizan su informacion con
smartphones o tablets, ademas los ultimos modelos también pueden usar
usados independientemente y tiene multitud de aplicaciones o y widgets.
Ademas pueden realizar llamadas, sacar fotos o capturar videos.

e Textil: dispositivos que se incluyen en la propia ropa y proporciona
informacion al usuario, como por ejemplo ropa que detecta los rayos uva y
nos avisa si puede ser perjudicial para nuestra salud o por ejemplo marcas
como Nike o Adidas que incorporan chips en sus zapatillas y se puede medir
el rendimiento en los entrenamientos.

e Pulseras fitness: estas pulseras comprueban nuestro estado de salud y mide
nuestras pulsaciones, calculan los pasos que damos, la velocidad, horas de

sueno,.... De este modo podemos llevar un control total de nuestro cuerpo
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3. Marco legal
En este capitulo vamos a ver la normativa que se aplica al internet de las cosas. En
principio vamos a ver la normativa que aplica la Union Europea a la proteccion de
datos. Veremos que normativa deben seguir las empresas y los dispositivos que
tratan con la informacion de los usuarios aunque como veremos a continuacion
estas normativas son algo antiguas (del afio 1995 y 2002) y son las que estan en

vigor ahora mismo y las que se deben aplicar.

El tratamiento de los datos personales y la circulacién de los mismos en la Union
Europea deben atenerse a lo dispuesto en la Directiva 95/46/CE [12] y en la
Directiva 2002/58/CE [13]. Los responsables del tratamiento de estos datos que
tengan su sede en Europa deben cumplir con esta normativa. Pero muchos de estos
responsables de dispositivos 0 servicios no provienen de Europa, en la mayoria de
casos de China o USA por ejemplo, y en ocasiones estos prescinden de cumplir
estas normativas para que se ajusten a los requisitos de confidencialidad previstos

en la normativa Europea.

Estas previsiones afectan a multitud de agentes en el mercado, como son
fabricantes, gestores de redes sociales, desarrolladores de aplicaciones,... en mayor
o menor medida todos ellos actian sobre los datos de los usuarios y participan de
algin modo en alguna de las fases por la que pasa la informacién, por lo tanto son
responsables de dicha informacion [14].

e Confidencialidad en las comunicaciones

El almacenamiento de la informacion o el acceso a ella en los terminales de
los usuarios a través de la red solo se permitira, en el sentido del articulo 5 de
la Directiva 2002/58/CE, cuando se facilite toda la informacion referente a la
finalidad del tratamiento de los datos de forma clara y completa al usuario y
siempre que el responsable de tal tratamiento ofrezca al usuario el derecho a
oponerse. Se entiende que el almacenamiento de informacion permitido se
realiza cuando es estrictamente necesario para proporcionar un servicio que
el propio usuario solicita.

e Legitimidad del tratamiento de datos
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El tratamiento de los datos estard legitimado cuando se cumplan los
requisitos previstos en el articulo 7 de la Directiva 95/46/CE. En el ejercicio de
tal articulo son esenciales tres de ellos:
o Consentimiento: cuando el usuario de su consentimiento de forma
inequivoca
o Ejecucién de un contrato en el que el usuario sea parte: la aplicacion
de este motivo esta delimitada por la necesidad, es decir, que requiere
una conexion directa y objetiva entre el tratamiento de datos y la
finalidad de la ejecucion contractual esperada por el interesado
o Satisfaccion del interés legitimo perseguido por el responsable del
tratamiento o por los terceros a quienes se comuniquen los datos:
siempre y cuando no prevalezca el interés o los derechos vy libertades
fundamentales de los usuarios.
Calidad de los datos
Aqui se centra en las previsiones contenidas en el articulo 6 de la Directiva
95/46/CE. Lo primero es que los datos deben de ser tratados de manera leal y
licita. El principio de lealtad requiere que los datos personales nunca sean
tratados sin el consentimiento del individuo. Los agentes que estén implicados
en el tratamiento de dicha informacion deben informar a los usuarios cuando
se recopile dicha informacién, bien sea propia del usuario o de su entorno. El
otro requisito es que los datos sean recopilados por un fin concreto, explicito
y legitimo. Todo esto es para conseguir el objetivo de que el usuario pueda
saber cdmo y con qué finalidad se usaran sus datos y con esa informacioén el
propio usuario decida puede confiar en tratamiento de los mismos.
El tratamiento de los datos debe ser adecuado, pertinente y no excesivo con
la relacién a los fines para los que se recogen. El principio de minimizacion de
datos implica que los datos innecesarios para dicha finalidad que se buscaba
por el agente no podran ser recogidos y almacenados solo por el simple
hecho de que a posteriori puedan resultar Utiles.
Tratamiento de datos especiales o sensibles.
Las aplicaciones que estan disefladas para instalarse en los dispositivos
inteligentes pueden tener acceso y procesar los datos personales que revelen
el origen étnico o racial del individuo, opiniones politicas, credenciales

religiosas o filosoficas, pertenencia a sindicatos, salud o vida sexual; datos
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gue son calificados como sensibles y que requieren una proteccion especial
prevista en el articulo 8 de la Directiva 95/46/CE. Para el tratamiento legitimo
de estos datos es necesario obtener el consentimiento explicito del usuario, a
no ser que el tratamiento se refiera a datos que el propio usuario ya haya
hecho publicos voluntariamente.

e Seguridad del tratamiento
En el articulo 17 de la Directiva 95/46/CE obliga al responsable del
tratamiento de datos a “aplicar las medidas técnicas y de organizacion
adecuadas para la proteccion de los datos personales contra la destruccion,
accidental o ilicita, la pérdida accidental y contra la alteracion, la difusion o el
acceso no autorizados [...]”. Se requiere ademas, que el responsable del
tratamiento de los datos seleccione un encargado que cumpla las garantias
suficientes en relacion con las medidas de seguridad técnica y organizacion
de los tratamientos que deben realizarse.
Las medidas de seguridad deben cumplirse teniendo en cuenta las
restricciones operativas especificas de cada dispositivo. A dia de hoy la
mayor parte de los sensores no son capaces de establecer una conexion
encriptada como consecuencia de la prioridad otorgada a la autonomia fisica
del dispositivo. Por lo tanto sus componentes se sirven de comunicaciones
WiFi normalmente y se caracterizan por tener unos recursos limitados en
cuanto a energia e informatica, estos dispositivos son vulnerables a los
ataques fisicos , espionaje o ataques proxy. El internet de las cosas cuenta
con una compleja cadena de suministros con multitud de agentes que tienen
diferentes grados de responsabilidad, pudiendo la falta de seguridad provenir
de cualquiera de estos dispositivos.

e Derechos del interesado en el tratamiento: derecho de acceso y oposicion
Los usuarios que tienen derecho a conocer los datos objeto de tratamiento, la
finalidad y los destinatarios a quienes se comunican. Tienen derecho a la
rectificacion de los mismos, la supresion o blogueo de estos cuyo tratamiento
no proceda y a que se informe a terceros que tengan estos datos en su poder
de las modificaciones pertinentes.
Los wusuarios también tienen la posibilidad de revocar cualquier
consentimiento prestado previamente y oponerse al tratamiento de datos que

esté relacionados con el mismo. Estos derechos se deben poder ejercer sin
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ninguna restriccion ni obstaculo y las herramientas para ejercer dicha

oposicion deben estar accesibles y ser eficaces.

Como conclusién de este tema, como vemos el gran problema es que las muchas de
las empresas que suministran dispositivos en nuestro pais o en la unién europea no
tiene sus sedes en Europa y los dispositivos provienen de otros continentes con lo
cual no se aplica esta normativa y por lo tanto estos dispositivos pueden tener
vulnerabilidades e incumplir el tratamiento de datos personales.

Otro gran problema de esta normativa es que debido a su antigiedad no se
contemplan casos que se pueden dar con tecnologias actuales como es el internet
de las cosas. En los cuales hay una amplia variedad de dispositivos, con sus propias
caracteristicas y diferentes tipos de comunicacion.

Ahora veremos en Espafia que normativa usamos, en principio se rige por la
normativa de la Union Europea y por ley organica de proteccién de datos (LOPD), la
cual tiene unas bases parecidas a las que ya hemos nombrado con las normativas
de la Unidén Europea. Actualmente en Espafia a través de la Agencia Espafiola de
Proteccién de Datos se ha aprobado un plan estratégico que nombra por primera
vez el internet de las cosas. El Plan Estratégico 2015-2019 se lleva a cabo con el di
de cumplir con el articulo 37 de la Ley Organica 15/1999, de 13 de diciembre, en el
cual se sefiala entre sus funciones proporcionar informacion a las personas acerca
de sus derechos en materia de tratamiento de los datos de caracter personal e
incluye velar por el cumplimiento de la legislacion sobre la proteccién de datos y
controlar su aplicacion [30].

El Plan Estratégico 2015-2019 est4d compuesto por 5 ejes de actuacién y un
apartado se contempla el caso que estamos estudiando. En el cual se muestra que
hay diversos estudios que sefialan que la interconexién de objetos y personas vy el
internet de las cosas va a sufrir un crecimiento exponencial en los préximos afios
con lo que puede provocar un gran impacto en la privacidad, por consiguiente la
AEPD (Agencia Espafiola de Proteccién de Datos) debe estar preparada para toda
esta evolucion. Lo que propone este plan estratégico es realizar estudios sobre el
internet de las cosas y lo llamado sociedad conectada que abordara temas como el
big data, internet de las cosas, Smart cities, y todos los ejemplos puestos en el

capitulo anterior.
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El gran problema de estas normativas que se aplican en nuestro pais y en la Union
Europea es que son normas que se crearon hace tiempo y que aunque se trata
sobre la proteccibn de datos de caracter personal no se contemplan nuevas
situaciones que se pueden dar con las nuevas tecnologias. Aunque si es cierto que
por ejemplo se estan tratando la Directiva 95/46/CE y se prevé una reforma
adaptandola a los nuevos tiempos o por ejemplo el plan estratégico de 2015-2019 de
la AEPD, pero sigue existiendo el problema porque todavia no se han aplicado estas
reformas o no se contemplan hasta que pase un tiempo o0 se hagan estudios pero
mientras tanto en la actualidad hay multitud de dispositivos que procesan datos de
caracter personal y que se estan transmitiendo y procesando.

Otro problema relacionado con todo esto es quien es el titular o de quien son
propiedad los datos recogidos por el internet de las cosas. La normativa de
privacidad establece el principio del consentimiento informado en el cual se da los
derechos de acceso, rectificacion, cancelacién y oposicion de los datos a las
personas pero no se establece en ningn momento quien es el titular o propietario
de dichos datos. Otro caso diferente es que la empresa por su propia voluntad
quiera dar a las personas el control total de sus datos o “vida digital” [31].

Un ejemplo de esto puede ser en las Smart cities o ciudades inteligentes que se
estdn empezando a implantar, estos sistemas procesan una gran cantidad de datos
gue recogen de diferentes suministros de servicios como puede ser el trafico de
vehiculos, consumo eléctrico o de agua,... todos estos datos son gestionados
normalmente terceros, es decir, los ayuntamientos no tienen capacidad para
recolectar o gestionar estos datos y se contratan a terceros. Todos estos datos
tienen que ser propiedad de alguien pero por ley no viene definido o incluso las
ganancias que se puedan obtener del tratamiento de esos datos. El problema es que
nuestra legislacion no contempla estos casos y lo Unico que deja claro es que la
empresa que pone los medios para recolectar y procesar los datos o la base de
datos tiene derechos sobre la misma pero solo sobre la base de datos no sobre los
datos en si, pero en cambio sobre los datos no hay ninguna legislaciéon explicita que

regularice la propiedad de los mismos.

3.1 Ejemplo de politica de privacidad: Runtastic
Esta aplicacion es una aplicacion del tipo de entrenador personal que ayuda al

usuario en diferentes tipos de deportes o actividades. Con su plataforma se pueden
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realizar seguimientos y analizar los entrenamientos. Como ejemplo esta aplicaciéon
se puede usar cuando el usuario sale o correr y dependiendo de los dispositivos que
lleve puede ver la ruta que ha seguido, la velocidad que ha llevado, el tiempo que
tardado, las pulsaciones,.... Esta aplicacion tiene acceso a los datos del usuario a su
estado de salud, a su geolocalizacion,... por los tanto esta aplicacion tiene acceso a
datos personales del usuario por lo que es muy importante las politica de privacidad
de estos datos [32].

Si revisamos la politica de privacidad vemos que Runtastic cumple con la normativa
de proteccion de datos y garantiza los derechos sobre los datos a sus usuarios. La
politica de privacidad también nos informa de que el usuario puede elegir con quien
compartir su informacién, aunque avisa que algunas funciones implican que su
activacion el usuario acepta que sus datos sean compartidos con terceros. Ademas
cada usuario puede cambiar la politica de privacidad accediendo a la configuraciéon

de su cuenta.

También nos informa de que la informacién personal de cada usuario solo sera
utilizada por la propia aplicacién para su uso y poder mejorar la aplicacién y servicios
que ofrecen y no serd compartida con terceros a no ser que sea requerido
legalmente o por el consentimiento del propio usuario. Aunque también nos dice que
los usuarios consienten expresamente el almacenamiento y el uso de la informacién
de identificacion no personal con fines de publicidad en la propia aplicacién o por sus
socios, lo que quiere decir, que los datos sin que se identifiquen con el usuario

pueden ser usados por Runtastic para sus propios fines.

Un problema de privacidad que se comenta también es que la aplicacion cuenta con
complementos de medios sociales, es decir cuanta con complementos que enlaza la
aplicacion y los datos que maneja con las redes sociales como puede ser Facebook
o Twitter por ejemplo. En estos casos Runtastic no se hace responsable de la
informacion que se comparta en estos medios y el uso que le den. El usuario se

hace responsable de usar estos complementos y lo que quieren compatrtir.

Para finalizar en la politica de privacidad se informa que solo con el uso de la

aplicacion el usuario esta aceptando dicha politica.
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Una vez vista la policita de privacidad y sus principales puntos observamos que los
datos son propiedad de Runtastic y aunque cumplan con la normativa pueden
compartir los datos siempre y cuando no se identifiquen con los usuarios. Ademas si
los usuarios aceptan o usan los complementos de las redes sociales los datos
personales pueden ser compartidos y usados por terceros y Runtastic no se
responsabiliza de dicho uso. Por lo tanto el usuario pierde el control de sus datos.

Para finalizar el usuario tiene que tener muy clara la configuracion de la aplicacion y
ver gue permisos y a que areas accede de dicha aplicacion, porque como hemos
visto segun la configuracion los datos pueden ser compartidos con terceros y lo
mismo ocurre si se accede a determinadas areas 0 se activas determinadas
funciones que solo por hacerlo el usuario esta aceptando (la mayoria de veces sin

ser consciente de ello) compartir sus datos personales con terceros.

Por lo tanto hay que tener mucho cuidado con la configuracion de esta aplicacion y
dejando solo los permisos que creamos convenientes y teniendo cuidado a las areas
o funciones que accedemos. Ademas los usuarios deben ser conscientes de que si
acceden a las redes sociales a través de la aplicacion pierden el control de sus
datos.

3.2 Ejemplo de politica de privacidad: Facebook

Facebook como ya sabemos es una red social que cuanta con millones de personas
registradas. Esta red social sirve para compartir fotos, videos, comentarios,... y toda
esta informacién personal debemos saber como es tratada y que responsabilidades
tenemos y tiene las propia red social.

Si leemos la Declaracién de derechos y responsabilidades [33] que nos proporciona
Facebook observamos que somos los propietarios de todo el contenido y la
informacion que publiguemos en la red social y podemos contralar como se

comparte accediendo a la configuracion.

Cuando publicamos algin contenido otorgamos que Facebook sujeto a nuestra
configuracion de privacidad una licencia no exclusiva, tranferible, con posibilidad de
ser subotorgada, libre de regalias y aplicable globalmente para utilizar cualquier

contenido IP que publiques. Es licencia finaliza cuando eliminamos en contenido o la
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propia cuenta del usuario, a menos que ese contenido se haya compartido por
terceros y estos no lo hayan eliminado.

Cuando se elimina algun contenido Facebook puede hacer que permanezca en las
copias de seguridad durante algun plazo de tiempo razonable aunque no estara

disponible para terceros.

Al usar alguna aplicacion, esta aplicacion podra solicitar permiso para acceder a
nuestro contenido e informacion. Si aceptamos el acuerdo de la aplicacion sera esta

la que procesara nuestros datos y utilizara, almacenara y transferira.

Cuando en nuestra configuracién de privacidad hacemos publico nuestro contenido
aceptamos que cualquier persona que use Facebook o incluso ajenas a Facebook

puedan acceder y usen nuestra informacion.

Como vemos en Facebook nosotros somos los propietarios de nuestra informacion
pero con la salvedad de que si algun otro usuario la comparte o alguna aplicacion a
la que le demos permiso la use perdemos el control de dicha informacién. Incluso si
nosotros borramos ese contenido si otro usuario o aplicacion la compartido esta
informacion sigue estado disponible en dicho usuario o aplicacién. Por lo tanto
cualquier contenido que publiguemos debemos ser conscientes de que podemos
perder el control de esta informacion y nos arriesgamos a que sea usado por
cualquier usuario. Por lo tanto hay que tener una buena configuracién de privacidad
para controlar todo lo posible el acceso a nuestros contenidos e informacion y

debemos ser conscientes y responsables del contenido que publicamos.
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4. Riesgo del internet de las cosas

Como hemos visto en el capitulo anterior el internet de las cosas esta presente en
muchos &mbitos, tanto desde el punto de vista de los usuarios hasta el punto de
vista industrial y empresarial. Viendo tantos ejemplos y viendo todos los ambitos en
los que puede estar presente el internet de la cosas se ve la importancia de analizar
los riesgos y como veremos en los siguientes capitulos cuales son las amenazas y

veremos como poder evitarlos o al menos minimizarlos lo maximo posible.

Vamos a estudiar los riesgos asociados a la evolucién del internet de las cosas.
Estos riesgos dependen de la informacién que manejen los dispositivos, de la
funcion que realicen y la dependencia que se tenga del propio dispositivo. Vamos a
ver cuales son los riesgos mas comunes y las areas que se pueden ver afectadas

ante algun ataque realizado con éxito.

Un ataque realizado con éxito puede afectar a la integridad de la informacion que
dispone el dispositivo, a la accesibilidad vy la identidad del propio usuario
provocando una suplantacion de la identidad. Una de las cosas mas importantes a
tener en cuenta es la disponibilidad del dispositivo, es uno de los aspectos que
mayor problema nos puede generar, sobre todo si hablamos por ejemplo de una
industria, en la cual una parada del servicio provocada por un ataque de denegacién
de mismo puede provocar pérdidas bastante cuantiosas. Otro factor importante es
el tema de la confidencialidad de los datos, la cual debe estar garantizada tanto la
gue esta almacenada en el propio dispositivo como a la transmitida por el

dispositivo, bien entre dispositivos o bien a la red.

Los expertos de la Comision Europea [11], a partir de multiples estudios realizados
que identifican los principales riesgos en entornos altamente conectados, sefialan
como problemas importantes a tener en consideracion, en cuanto a privacidad y
proteccion de datos y la seguridad de la informacion en los dispositivos del internet

de las cosas, los siguientes:

- Asegurar la continuidad y la disponibilidad en la provisibn de servicios
basados en el internet de las cosas, intentando evitar posibles fallos y cortes
en el funcionamiento. Todo esto esta muy relacionado con el modelo de
arquitectura que se utilice en la prestacion de servicios basados en el internet

de las cosas, modelo centralizado contra modelo descentralizado.
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- Consideraciones en el disefio de tecnologias del internet de las cosas. Es
adecuado tener en cuenta las cuestiones de seguridad y privacidad en la fase
de disefio, aunque por regla general esto no se hace asi y todas estas
cuestiones normalmente se tienen en cuenta en la fase de funcionamiento,
cosa que limita la efectividad de las medidas de seguridad y es menos
eficiente en lo referente a los costes. Este conveniente tener en cuenta las
cuestiones de seguridad en la fase de disefio en los dispositivos del internet
de las cosas debido a que dichos dispositivos no cuentan con la suficiente
memoria y procesamiento como para poder implementar las protecciones
necesarias de seguridad a posteriori, 0 por lo menos aplicar las medida
tradicionales de seguridad.

- Los riesgos son sensibles al contexto y aplicacion. Dependiendo del ambito
de aplicacion o en el contexto en el que se encuentre, los riesgos varian
dependiendo de que se requiera de los dispositivos del internet de las cosas.
La amplia gama de dispositivos con los que cuenta el internet de las cosas
supone un gran problema a la hora de crear soluciones de tipo mas general.

- Trazabilidad, analisis del rendimiento, tratamiento ilicito. La gran cantidad de
datos que recopilan estos dispositivos plantea un gran problema de
autentificacién y confianza en dichos dispositivos

- Reutilizacion de datos. Debido al aumento de la cantidad de datos que
manejan los dispositivos del internet de las cosas, es posible que dichos
datos puedan utilizarse para otros propositos que no sean los originales, este
es un tema que preocupa bastante y que es necesario controlar.

- Posicionamiento GPS. Los wearables son dispositivos que los usuarios llevan
consigo mismos. Normalmente, dichos dispositivos estan conectados a
internet por lo que se pueden geo posicionar facilmente en cualquier
momento, de hecho algunos dispositivos disponen de un mdédulo GPS para
este fin. Esto hace que los usuarios estén localizados y esa localizacion que
registrada en la red, dependiendo de la configuracién de privacidad con la que
cuente esta informacidn puede estar al alcance de cualquiera. Estas
situaciones ademas de con los wearable también se puede producir con los
propios smartphones en los cuales hay aplicaciones que no sabemos que

tienen acceso a la localizaciéon pudiendo producir el mismo problema.
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- Ejercicio de los derechos de protecciébn de datos para las personas y el
cumplimiento de la legislacién para las organizaciones. Con las aplicaciones
en los dispositivos del internet de las cosas que normalmente funcionan en
“background”, los usuarios no son conscientes de la informacién que
recopilan o el procesamiento que se le da a dicha informacion. Hay que tener
muy en cuenta el acceso y control de los datos, asi como el permiso para
recopilarlos y con qué frecuencia optima se pueden capturar.

- Pérdida o violacion de la privacidad y proteccion de datos de los usuarios.
Como ejemplo de este riesgo vamos a poner las nuevas tarjetas de crédito
contactless, dichas tarjetas pueden leerse sin necesidad de autenticar nada,
esto conlleva el riesgo que cualquier atacante se haga con los datos del
cliente y pueda realizar compras sin consentimiento del usuario.

- Pérdida o violacion de la privacidad y proteccién de datos de los usuarios.
Como ejemplo de este riesgo vamos a poner las nuevas tarjetas de crédito
contactless, dichas tarjetas pueden leerse sin necesidad de autenticar nada,
esto conlleva el riesgo que cualquier atacante se haga con los datos del
cliente y pueda realizar compras sin consentimiento del usuario. Los
dispositivos del internet de las cosas cada vez almacenan mas informacion,
en muchos casos esta informacion se almacena en la nube y los usuarios
pueden acceder a ella desde multitud de dispositivos y en cualquier sitio
mediante un usuario y contrasefia. En estos casos, cuando un atacante
pudiera acceder a esta informacién puede vulnerar la privacidad de los
usuarios. En cualquier caso, el robo de informaciébn ya no solo puede
producirse por una vulnerabilidad del dispositivo del internet de las cosas, si
no debido a que cada vez estos dispositivos como por ejemplo los wearable,
cada vez son mas pequefios, lo que hace que resulte relativamente facil que
cualquier usuario pueda perderlo y cualquiera pueda acceder a toda la
informacion que contenga, este aspecto hay que tenerlo también en cuenta
en este punto

- Realizacién de ataques maliciosos contra los dispositivos Yy sistemas del
internet de las cosas. Si no se aplican controles de seguridad adecuados
puede producirse problemas graves que produzca otros problemas o riesgos
como los mencionados anteriormente. Lo complicado de esta tarea es

identificar cuales son los controles adecuados para los sistemas del internet
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de las cosas, debido a que todavia es un campo innovador y se desconoce su
evolucion futura. EIl problema de esto reside en la heterogeneidad de los
dispositivos del internet de las cosas lo que hace mas que probable que se
tenga que definir un control de seguridad para cada sistema o arquitectura

- Lock-in del usuario, se refiere a que los usuarios se queden en un estado
“bloqueado” en un proveedor especifico de servicios de internet de las cosas
y les sea complicado migrar a otros proveedores, cosa que viene provocada
por la no homogenizacion.

- Implicaciones relacionadas con la salud. Existen riesgos referente a la
identificacion y fiabilidad de la informacion obtenida del o hacia el paciente.
Las soluciones de sanidad electronicas actuales que se basan en el internet
de las cosas estan dirigidas a entornos abiertos, entornos en los cuales al
estar interconectados recogen e intercambian datos sensibles de los
pacientes muy rapidamente, situacion que es dificil de controlar y que genera
un riesgo en la salud de los pacientes. Por la importancia de este ambito ya
se han realizado algunos avances, como puede ser el disefio de un protocolo
de autenticacion para la comunicacion entre los dispositivos médicos
mediante la tecnologia RFID que garantiza la seguridad y privacidad de los

datos de los pacientes.
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5. Seguridad y privacidad del internet de las cosas

El incremento del internet de las cosas esta cambiando nuestra vision de ver
internet, esta cambiandolo de la forma tradicional, como lo conocemos hasta ahora,
a una vision mas integrada de objetos “inteligentes” que interactuan entre si. Esto
estd llevando a que cada vez haya mayor numero y diversidad de sensores y
dispositivos. Esto conlleva que haya ambitos en los cuales se manejen datos
sensibles y la perdida de informacion o acceso sin control pueda afectar gravemente
la privacidad de los usuarios, por lo tanto la seguridad debe ser un punto clave en el
desarrollo y expansion de estos dispositivos. Ha dia de hoy no se dispone de
ninguna pauta bien definida para la seguridad del internet de las cosas y esto debe

ser un factor clave.

Como hemos visto en los anteriores capitulos el internet de las cosas esta en
multitud de ambitos y viendo los riesgos es muy importante ver la seguridad de estos
dispositivos debido a que manejan una gran cantidad de datos que a veces los

propios usuarios no son conscientes de tal volumen.

Los expertos sugieren que uno de los principales inconvenientes para la
implantacion es la seguridad y privacidad. EI motivo son las restricciones que
imponen los propios dispositivos y redes del internet de las cosas que imposibilita la
aplicacion inmediata de soluciones tradicionales de seguridad. Debido a las
caracteristicas que por lo general caracterizan a los dispositivos de 10T como son
pocos recursos de memoria y procesamiento, hacen que usar los protocolos
tradicionales de seguridad y criptografia sea casi inviable. Por lo tanto se presenta

un panorama nuevo que supone un gran desafio.

El internet de las cosas esta compuestos por objetos “inteligentes” interconectados
entre si y a internet, es conlleva la presencia de internet en cualquier cosas, en
cualquier lugar y en cualquier momento, lo que eleva que haya mas entradas y
salidas de informacion, y por lo tanto mayor riesgo. La heterogeneidad de los objetos
conectados hace que sea dificil encontrar una solucién genérica y que haya distintos

niveles de riesgo con diferentes soluciones.

La seguridad de los sistemas depende de la capacidad que tengan para responder a
ataques externos como para evitar dafios al entorno o a los usuarios. La seguridad

debe ser confidencialidad, integridad y disponibilidad. Estos son los principios que
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tenemos que conseguir con el internet de las cosas adaptandolas a cada objeto y
sus necesidades.

Para identificar las vulnerabilidades de seguridad para los dispositivos del internet de
las cosas es imprescindible tener en cuenta las particularidades de cada dispositivo.
Por regla general, son dispositivos empotrados con menos recursos y menos
complejos que un ordenador personal, debido a que estan disefiados para cumplir
unas funciones particulares y no con un propésito general. Como hemos comentado
anteriormente esto hace que sean sistemas heterogéneos y cada fabricante
implementa sus propias soluciones. Al contrario que sucede con los PCs o los
Smartphone que usan un sistema comun o global. En estos casos usan un sistema
como como suele ser Windows, Android, Linux,.. que son mas sencillos de mantener
y aplicar actualizaciones de seguridad debido a que el propio proveedor software es
gue los mantiene. Pero por el contrario los sistemas del internet de las cosas es el

propio

En bastantes casos, el problema no esta relacionado con las capacidades del
dispositivo si no en las configuraciones por defecto de dichos dispositivos. Por lo
general, los dispositivos del internet de las cosas no establecen unos métodos de
entrada y salida de datos compatibles con los de los ordenadores personales y en la
mayoria de casos tienen que facilitar el acceso a través de sus interfaces de
administracion mediante medios mas complejos y menos familiares para el usuario
normal. Con este problema surge el concepto de Security by Default (seguridad por
defecto) lo que se interpreta en la necesidad de implantar una configuracion por
defecto lo mas segura posible para un dispositivo desde su fabricacion. Aunque en
la mayoria de casos no es asi. Este hecho se produce porque los fabricantes de
dichos dispositivos establecen de fabrica una configuracion de seguridad entre
media y baja, que no requiere de grandes conocimientos por parte del usuario para
configurar dicho dispositivo para su uso. Gracias a esto se intenta conseguir una
buena impresion para el usuario y dar una buena imagen de marca y producto,
debido a que los usuarios casi sin configurar ninguna opcion ya disponen del
dispositivo para su uso. Esto conlleva que los usuarios medios que usan este
dispositivo, no tengan grandes conocimientos de las posibilidades de configuraciéon
de seguridad de sus dispositivos y en la mayoria de los casos la configuracion de tal

elemento sea la de fabrica que puede ser potencialmente insegura.
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Otro de los principales problemas de seguridad es la ubicacion fisica de estos
dispositivos, la gran variedad de dispositivos como televisores, wearebles, sistemas
domoticos,... hacen que sea muy complicado de proteger, ya que permite un acceso
sencillo fisico a ellos. Lo que hace que se produzcan riesgos bastantes graves de

seguridad.

Los dispositivos del internet de las cosas ademas de los peligros de seguridad
habituales sobre la disponibilidad, confidencialidad e integridad de la informacion
también afiaden riesgos a la seguridad y salud de las personas debido a que la
mayoria de los dispositivos constan de actuadores o componentes que realizan
cambios en el mundo real, de ahi la importancia de la seguridad en dichos
dispositivos.

En los siguientes apartados veremos las deficiencias de seguridad de diferentes
tipos, analizando cada una de ellas [15].

5.1 Deficiencias de seguridad en la transmision de datos

En esta seccién vamos a ver las deficiencias que se pueden dar en un ataque en la
transmision de datos, debido a que los dispositivos del internet de las cosas estan
orientados al envio de informacién entre los distintos dispositivos o directamente a
internet. Lo fundamental para estos casos es la protecciéon de la informacién en el

transito de la misma.
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distintos tipos como puede ser inalambrica, cablead o cualquier otro medio de
transmision. Todas estas comunicaciones, prestando especial atenciéon a las que
usan medios inaldmbricos o redes publicas son propensas a sufrir ataques a la

confidencialidad en las comunicaciones.

Cuando no se asegura un nivel idoneo de seguridad en la identificacion, privacidad e
integridad en las comunicaciones de los dispositivos del internet de las cosas, es
posible que estas deficiencias puedan ser aprovechadas por un atacante remoto
para comprometer la informacion transmitida. Esta informacién puede incorporar
datos de caracter personal o privados, o datos sensibles que puedan ser usados

para pertrechar algin ataque mayor.

Si no se asegura el canal de comunicaciéon con un cifrado de datos, puede resultar
relativamente facil para cualquier atacante realizar ataques del tipo Man in The
Middle (intermediario en espafiol). Este ataque consiste en que el atacante captura
la informacion, la lee, la procesa y la modifica y la envia al dispositivo destinatario
haciéndose pasar por el dispositivo emisor, de este modo esta en un punto
intermedio en la comunicacién, sin hacerse notar ni para el emisor ni para el
receptor. De este modo el atacante puede obtener toda la informacion que desee y
si lo desea modificarla para conseguir sus fines tanto en el emisor como en el

receptor.

Una situacién para ejemplificar esta situacion de falta de seguridad podria ser en el
sistema de domdética de una vivienda nueva, una vivienda en lo que todo estuviese
automatizado por un sistema en la nube mantenida por el fabricante, en la cual
podemos controlar las persianas, la iluminacion, las puertas, el agua,.... Imaginemos
que existe este problema de seguridad comentado en este apartado y las
transmisiones de datos no son seguras entre la vivienda e internet, un atacante
podria interceptar las comunicaciones y ver la informacion enviada y mandarla al
servidor o podria modificarla y enviarla. Esto supone que el atacante podria saber en
todo momento cuando hay gente en el domicilio, saber que puertas o ventanas estan
abiertas o cerradas, es decir, saber el estado por completo de la casa, eso
solamente interceptando la informacion. En el caso de que también la modifique la
informacion podria ser capaz de dar las mismas instrucciones que el propio usuario,

con lo cual podria hacer lo que quisiera, desde apagar o encender las luces, cortar el
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agua,... incluso hasta abrir y cerrar las puertas o ventanas a su antojo con todos los

riesgos que eso conlleva.

5.2 Deficiencias de seguridad provocadas por el software

Uno de los atagues mas usuales tanto en el internet de las cosas como en el ambito
general es el aprovechar las vulnerabilidades del software. Lo primero que tenemos
que considerar es el sistema operativo en si. Muchos de los dispositivos del internet
de la cosas usan versiones adaptadas de sistemas operativos comunes (Windows,
Linux, Android,..)
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en los sistemas operativos comunes son aprovechables en todos los dispositivos en
los que son instalados, posibilitando a los potenciales atacantes una puerta de

entrada a una inmensidad de dispositivos.

Otra linea de ataque incluso mas comun que la anterior son las interfaces web, que
son muy frecuentes de usar en dispositivos del internet de las cosas, debido a que
estos dispositivos por regla general son de tamafio reducido y no disponen de
pantalla, teclado o dispositivos apuntadores, lo que hace que se acabe permitiendo
su administracion desde otro dispositivo. Es bastante comin que estas interfaces
web se publiguen directamente a internet para facilitar a los usuarios la
administracion del dispositivo desde la red. Al igual que pasaba con los sistemas
operativos, con las interfaces web al detectarles alguna vulnerabilidad de seguridad
afectara a todos los dispositivos que la tengan implementada, por lo que afecta a

multitud de dispositivos.
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Otra propiedad comun a multitud de dispositivos del internet de las cosas es el uso
de servicios en la nube. Al igual que en los casos anteriores si existen deficiencias
en la gestion o actualizacion de estas plataformas se puede crear un riesgo para la
seguridad que permita acceder a la informacién almacenada en la nube vy
dependiendo de los servicios que implementen incluso se tomar el control del

dispositivo. Pudiendo afectar a todos los dispositivos conectados a la nube.

Algunos dispositivos del internet de las cosas como son los smartphones, smartv,
smartwatch,.. se pueden descargar e instalar aplicaciones de terceros en los propios
dispositivos que aumentan su funcionalidad. En estos casos existe riesgo en la
seguridad porque se puede usar esas aplicaciones como puerta de entrada a los
dispositivos y tomar el control de ellos y obtener la informacion. Estos ataque se
pueden ejecutar de dos formas, una seria explotando la vulnerabilidad identificada
del software y la otra descargando aplicaciones maliciosas que permitan obtener

toda la informacién del dispositivo e incluso poder controlarlo.

Para finalizar este apartado, estd muy extendido el uso de aplicaciones méviles que
se instalan en nuestros Smartphone para controlar la gestion de algun dispositivo.
Estas aplicaciones moviles pueden ser usadas para realizar atagues, ya sea
mediante las vulnerabilidades o deficiencias de la implementacion de las propias
aplicaciones o mediante aplicaciones maliciosas que asemejen la conducta y la
apariencia de las aplicaciones originales para conseguir el acceso a los dispositivos
del internet de las cosas.

Para ejemplificar estas vulnerabilidades, imaginemos que tenemos un sistema de
vigilancia en nuestro domicilio compuesto de varias camaras que manejamos desde
multiples dispositivos digitales (smartphones, tablets,..). Tienen la funcionalidad de
ver a tiempo real que esta sucediendo, de apagar y encender las camaras e incluso
dirigirlas donde queramos. En estos casos en nuestros dispositivos tenemos
instalada una aplicacion para poder controlarlas o incluso contamos con un servicio
en la nube para poder usarlas. Cualquier vulnerabilidad en el software de los
dispositivos, como la aplicacién, como el servicio en la nube puede comprometer la
informacion e incluso permitir a algun atacante utilizarlas a su gusto. Esto podria
permitir al atacante ver los que se esta viendo en las camaras a tiempo real, apagar

y encenderlas, moverlas a puntos concretos,...
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5.3 Deficiencias de seguridad provocadas por la funcionalidad y la
configuracién

Otro asunto a tener en cuenta en la seguridad de cualquier sistema es su propia
funcionalidad. En muchas ocasiones, la configuracion por defecto o los propios
usuarios no conservan un criterio acorde con la seguridad con la que se implementé
o la configuracion de la funcionalidad del servicio. En el internet de las cosas ocurre
este problema debido a que la mayor parte de los dispositivos no tiene una

adecuada politica de seguridad de fabrica.

En la mayoria de ocasiones los dispositivos del internet de las cosas tiene de fabrica
habilitados muchas mas funcionalidades por defecto que las que normalmente el
usuario usa. Esto es debido a que los fabricantes configuran los dispositivos de esta
manera para que los usuarios sin tener que tener grandes conocimientos sobre el
dispositivo y sus configuraciones puedan usarlo al momento, dando a la empresa
mejor imagen de marca y de producto. Como resultado los dispositivos tienen
funcionalidades activas que pueden suponer agujeros de seguridad en la actualidad

o en el futuro si no se actualiza o se gestionan adecuadamente.

Para ejemplificar esta deficiencia de seguridad vamos a hablar de los router que
tenemos en las viviendas para conectarnos a internet. Estos router vienen en
muchas ocasiones configurados de fabrica con un cifrado, unos afios atras algunos
proveedores de internet suministraban routers con un cifrado WEP, de los cuales se
descubrié que se podia obtener la clave de acceso a la red con el nombre y
codificacion del SSID del punto de acceso wifi. En este caso la configuracién de
fabrica que traian estos routers provocaban una brecha de seguridad porque
cualquier atacante podia acceder a nuestra red y dependiendo de la proteccién con
la que contaran los servicios de los que dispongamos podian ser objetivos de

ataques al poder ser posibles vulnerabilidades.

5.4 Deficiencias de seguridad del hardware

Otro punto bastante importante a tratar son las posibles vulnerabilidades en la
implementacion hardware. Por regla general son las vulnerabilidades menos
frecuentes aunque si es cierto que cuando se produce una vulnerabilidad de este

tipo suelen ser bastante peligrosas y bastante dificiles de solucionar.
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Es cierto que estas vulnerabilidades ya existian antes de considerar el internet de las
cosas Yy en muchas ocasiones no hace falta que el dispositivo esté conectado a
internet. Sin embargo es un punto muy importante debido a que es una de las vias

de entrada mas habituales.

Muchos de los dispositivos para recopilar datos del internet de las cosas estan
dispersos en grandes areas, esto hace bastante complicado aplicar controles de
seguridad fisicos. En estos casos es mas simple el acceso fisico a los dispositivos
gue en los sistemas herméticos que estan en los centros para el procesamiento de

datos.

Estos ataques se basan en comprender la estructura y realizar un analisis de
comportamiento del dispositivo. Estos ataques se emplean cuando el software es
seguro o en sistemas en los que no se tiene acceso mediante la red, bien sea

porque estan localizados en redes aisladas o bien protegidas del acceso publico.

Hay que recalcar que estos ataques para efectuarlos se necesitan o requiere del uso
de equipamiento especial. Dependiendo del equipamiento con el que cuente el
atacante se puede realizar diferentes tipos de ataques, como pueden ser
monitorizar la interfaz del dispositivo, hasta ingenieria inversa o la manipulacién de

componentes internos del dispositivo

Dependiendo de la importancia de los dispositivos y de los datos que manejen se
aplicaran mayor o menor medidas de seguridad en estos dispositivos. En tipos de
dispositivos wearable que solo gestionen algunas notificaciones del Smartphone con
el que estén asociados no tendra tantas medidas de seguridad como por ejemplo un

sistema industrial que gestione los datos de una fabrica.

Uno de los ataques mas comunes en estos casos suele ser el acceso directo a los
componentes de almacenamiento, tanto volatil (memoria) como la no volatil (disco
duro). Segun sea el dispositivo puede ser mas o menos complejo el acceso a la
memoria y de ahi poder extraer los datos, otro tema ya es que esos datos estén bien

protegidos y no sea facil acceder a la informacion almacenada.

Como hemos visto se puede acceder a la memoria volatil y no volatil, en el caso de

la memoria volatil supone un gran riesgo que puedan acceder a ella, debido a que se
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puede acceder facilmente a ella en caliente y obtener las claves criptograficas,

credenciales o cualquier informacion almacenada en ella.

Por otra parte la memoria no volatil es algo mas compleja en este sentido, si es
cierto que se puede desmontar el dispositivo para acceder a él y extraer la
informacion que contengan pero puede haber medidas de seguridad para que esto
no sucede. Una solucion seria poner una proteccion fisica para evitar que se pueda
manipular este dispositivo o que una vez se acceda a él se destruya su soporte en el
caso de que lo manipulen o bien la otra opcién es que los datos que contengan

estén cifrados para que no tenga acceso cualquier atacante.

Uno de los grandes problemas de estos dispositivos es que borrado de la
informacion. En la mayoria de ocasiones cuando el usuario piensa que ya se ha
borrado la informacidén nos encontramos con que no ha sido asi y eso es debido a
las caracteristicas de estos dispositivos y las estructuras de archivos que usan.
Normalmente para borrar archivos se modifican las tablas de asignacion de archivos,
cambiando de ocupada a disponible, es decir, no se borra la informacién que
contenia ese espacio de archivos sino que se marca como disponible para poder
guardar otra informacion en su lugar. Ademés aunque se haya sobrescrito en el
espacio liberado hay herramientas que pueden reconstruir la informacion que ahi se
almacenaba sino se ha borrado esa informacion un numero determinado de veces.
Hay politicas de seguridad que segun el grado de importancia de los datos, estipula
gue se deben sobrescribir los datos entre 7 y 32 veces para casos donde los datos

sean sensibles.

Un ejemplo de esto es cuando se quiere vender o reutilizar algun dispositivo como
por ejemplo un Smartphone, una eliminacion de datos que no sea segura 100%
puede facilitar que el nuevo propietario del dispositivo pueda acceder a los datos del

antiguo

Para ejemplificar esta situacion vamos fijarnos en los sistemas de control y
asistencia del trafico. En las carreteras hay montones de panel informativos, paneles
para el uso de carriles, de tuneles, redes de semaforos,.... Todos ellos estan
distribuidos por todas las carreteras por lo que tienen un alto rango de distribucién,
por lo que cuentan con subestaciones para controlarlas que son facilmente
accesibles fisicamente (la mayoria solamente estan protegidas por cajetines que
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pueden ser forzados). El atacante podria acceder a dichas subestaciones vy
aprovechar las vulnerabilidades del hardware, de este modo podria controlar lo que
se muestra en los paneles de informacion, gestionar a su antojo la red de

semaforos,... con el peligro que conlleva eso.

5.5 Deficiencias de seguridad provocadas por los propios usuarios

Para finalizar con este tema, vamos a hablar de los ataques que se pueden sufrir por
el propio usuario y su experiencia. En muchas ocasiones, a pesar de que los
dispositivos del internet de las cosas sean seguros, un mal uso o negligencia por

parte del usuario puede llegar a complicar el servicio.

Sobre este tema se ha hablado en multitud de ocasiones pero es uno de los
principales problemas que los atacantes aprovechan para conseguir el acceso al
sistema y esto esta propiciado porque todos estos dispositivos en mayor o menor
medida esta para ser usados por personas.

Estos ataques vienen provocados en la mayor parte porque los atacantes
aprovechan el desconocimiento o la ignorancia para conseguir la informacion
necesaria para lograr sus propios objetivos. Esto es lo denominado Ingenieria
Social, basada en la manipulacion psicolégica de los usuarios, utilizandolos para
acceder a los sistemas mediante estafas o engafios.

La mayoria de sistemas o servicios en la red para proteger sus datos usan un
sistema de autentificacién, normalmente basado en usuario y contrasefia, este es el
principal objetivo de los atacantes, obtener el usuario y contrasefia para poder
acceder, normalmente lo hacen mediante estafas como puede ser los casos de
phishing, que consiste en un envio masivo de correos centrados en obtener los
credenciales de acceso a servicios de los clientes o acceso a la banca online, por
ejemplo. También se puede realizar ataques mas elaborados en los cuales el
atacante puede realizar una investigacion del usuario en internet, consultando su
actividad en la red, asi como sus perfiles sociales,..., cuanto mas descuidado sea el
usuario en cuestion o inconsciente al publicar o suministrar su informacién en la red,
mas sencillo resultara para los atacantes realizar sus ataques y con ello mayor

posibilidad de éxito
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Para ilustrar esta situacibn vamos a poner como ejemplo un sistema de banca
online, en la cual se puede acceder desde multitud de dispositivos y en la cual se
puede acceder con el DNI del titular y una clave. Los atacantes podrian ponerse en
contacto con el cliente haciéndose pasar por un responsable de dicho banco en los
cuales estan haciendo unas labores de mantenimiento o de verificacion de
identidades. Mediante este engafio los atacantes podrian obtener las claves de
acceso a la banca online del cliente. De confirmarse el ataque el cliente correria el
riesgo de poder perder su dinero o gran parte de él. El atacante podria tener acceso
a la banco haciéndose pasar por el propio cliente y podria comprobar todos los
movimientos, saldo actual y realizar transacciones. De ahi la importancia de que los
propios usuarios verifiquen la identidad de las personas que contactan con ellos y

tengan conocimiento de los riesgos que pueden correr.

Estos ataques de Ingenieria Social pueden ser desde simples ataques hasta
ataques muchos mas complejos. Normalmente, se elaboran ataques bastantes
complejos si el beneficio que pueden obtener los atacantes es mayor por lo que por
regla general estos ataques son destinados a empresas o administraciones publicas.
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6. Prevencion

Una vez visto todos los problemas de seguridad que se pueden dar en el internet de
las cosas vamos a ver también de manera detallada las prevenciones. Lo que vamos
a ver ahora es dentro de nuestras posibilidades, tener un uso lo més seguro posible.
Para minimizar al maximo posible los riesgos de seguridad y privacidad de estos

dispositivos se pueden aplicar una serie de medidas.

Como hemos visto las deficiencias de seguridad vamos a ver los controles y

recomendaciones para evitar o minimizar los riesgos de seguridad [16]

6.1 Control de interfaces de acceso
Los dispositivos del internet de las cosas incluyen funciones de red para su gestion,
control o transmisién de datos, pero por regla general no disponen de interfaces de
usuario, como teclados o pantallas para poder administrarlas. En la mayoria de
estos casos la solucion suele ser la implementacion de una interfaz web que permita
el acceso al dispositivo para configurar los parametros o funciones del dispositivo del
internet de las cosas desde cualquier otro dispositivo remoto como puede ser un
ordenador, smartphone, tablet,....
En todos los dispositivos de debe poder controlar el acceso al mismo, y con mas
importancia si su interfaz es publica en internet. En la mayoria de los casos las
interfaces suelen carecer de autenticacién o en el caso de que la tenga vienen
configuradas con los pardmetros por defecto, que el fabricante hace publicas.
En las interfaces que usan autenticacion es imprescindible que se cambien lo antes
posible las credenciales para acceder por defecto por unas creadas por nosotros
mismo y con mas seguridad. Con esto lo que conseguimos es que los atacantes
tengan mayores dificultades a la hora de hacerse con el control de nuestros
dispositivos.
Las contrasefias que pongan los usuarios deberian seguir unas directrices para
complicar lo maximo posible a los atacantes, estas directrices son:

-Tener como minimo una longitud de 7 caracteres

-Usar mayusculas y minusculas

-Usar numeros

-Usar algun simbolo especial
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Si la interfaz de nuestro dispositivo no usa autenticacion y no hay manera de
habilitarla, no deberiamos acceder a través de la red sin que se aplique ninguna
medida de control adicional.

Otro aspecto importante en el uso de este tipo de interfaces es el cifrado... Las
interfaces web implementa un cifrado cuando se usa el protocolo HTTPS (este
protocolo se usa cuando en la barra de direcciones de nuestro navegador antes de
la ruta pone https:// o con un candado en la conexion). En los casos en los que
veamos gue no se emplea ningun tipo de cifrado se desaconseja hacer publica la
interfaz de administracion o conexion directamente a internet. Como ejemplo de
esto, imaginemos que en nuestro router domestico no tiene contrasefa y dejamos la
red abierta. Al no ir cifrada la conexion cualquier persona podria conectarse a ella y
podria capturar nuestras claves de autenticaciéon para el servicio al cual nos
gueremos conectar debido a que los datos no van cifrados.

Si fuese necesario el acceso al dispositivo desde fuera de la seguridad de la
conexidon de nuestra vivienda, la mejor recomendacion es la implementacion de un
acceso alternativo al mismo, como puede ser el uso de un servicio de VPN (Virtual
Private Network), con esto tendriamos acceso a nuestra red local y tendriamos un
acceso con total seguridad, debido a que usa un cifrado de datos y autenticacion en
la comunicacion.

De esta manera podemos evitar o minimizar los riesgos de la transmisién de datos
entre los dispositivos mediante una contrasefia y de software evitando estos

programas o paginas que no son seguros o actdan en ambientes seguros.

6.2 Actualizacion del dispositivo

En la mayoria de ocasiones, a parte de la configuracion que los propios usuarios
puedan hacer de sus dispositivos, la correspondiente implementacion del dispositivo
del internet de las cosas puede provocar diversas vulnerabilidades de seguridad que
pueden comprometer la seguridad del dispositivo.

Para paliar este riesgo, lo recomendado seria que el dispositivo se mantuviese en la
medida de lo posible actualizado con la ultima versién de software o firmware que
suministre el fabricante. Para ello podemos configurar nuestro dispositivo, siempre
gue esta opcion esté disponible, para que se actualice de manera automatica
siempre que el fabricante ponga a nuestra disposicion una nueva actualizacion, en el

caso de no ser posible instalar que nos avise el dispositivo de que hay una nueva
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actualizacion y que sea el propio usuario el que la instale. En el caso de que el
dispositivo no cuenta con ninguna opcion de poder actualizar el dispositivo
automaticamente o al menos nos avise de si hay alguna actualizacién disponible,
debe el ser el propio usuario el que debe encargarse de realizar periodicamente una
serie de comprobaciones y ver si existe alguna actualizacion y actualizarlo.

Bien es cierto que existen algunos fabricantes que no permiten esta opcién porque
no disponen de actualizaciones con relativa frecuencia o incluso que no faciliten
ninguna actualizacidon a sus dispositivos. Por eso es importante que antes de adquirir
algun dispositivo conozcamos la marca y que servicio de post-venta tienen, porque
hay muchos fabricantes que no actualizan sus dispositivos o bien pasado
relativamente poco tiempo dejan de actualizar sus dispositivos 0 que por el contrario
si actualizan sus dispositivos pero con relativa tardanza, lo que supone gque ya se ha
detectado la vulnerabilidad y los atacantes ya se pueden haber aprovechado de
estas antes de que actualicemos nuestros dispositivos.

La recomendacién para estos casos que hemos comentado es adquirir productos de
fabricantes internacionales que suelen dar un buen servicio de post-venta o
asegurarnos de que el fabricante se preocupa por mantener sus dispositivos
actualizados.

Si ya disponemos del dispositivo y no estd actualizado, bien sea porque no se
disponga de actualizaciones o bien porque la que tengamos sea de hace bastante
tiempo y se hubiesen hallado nuevas vulnerabilidades, la recomendacion es
conectarlo a redes seguras y conocidas, como puede ser nuestra red doméstica con
un buen cifrado o bien usar como se ha dicho anteriormente una conexién segura
como una VPN.

De esta manera evitamos los riesgos derivados del software, bien sea con las
actualizaciones que solucionan las vulnerabilidades o bien conectandolo en redes

seguras para correr los minimos riesgos.

6.3 Configuracion segura de lared local

Lo primero que vamos a tratar en este punto no es especifico o propio de los
dispositivos del internet de las cosas, es Util para cualquier dispositivo conectado a
internet. Se trata de la seguridad de nuestra red usando un cortafuegos, con esto
podemos rechazar por defecto las conexiones entrantes provenientes de internet y

sol permite conectar dispositivos que estén dentro de nuestra propia red.
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Dependiendo de nuestras conexiones o necesidades podremos habilitar los accesos
externos que nos sean necesarios, teniendo en cuenta el riesgo que pueda
conllevar.

Los siguiente puntos que vamos a tratar si que tienen estan relacionados con el
tema que estamos tratando en este proyecto, el internet de la cosas.

Por regla general, los fabricantes de dispositivos del internet de las cosas por
defecto habilitan multitud de puertos de acceso o gestion, para las diferentes
funcionalidades que dispongan sus dispositivos. Cuando los usuarios configuran sus
dispositivos para tener acceso a internet, deben tener en cuenta que lo mas
aconsejable es controlar que solo se permita el acceso a los puertos que sean
estrictamente necesarios para su funcionamiento o el uso que le vayan a dar al
dispositivo, de esta manera disminuimos los riesgos que pueden sufrir. Es esencial
que los usuarios tengan esto claro, la mayoria de veces estos dispositivos no
disponen de ningun método para especificar los puertos que deben tenar acceso por
lo que se facilita el acceso al dispositivo al completo, lo que permite el acceso
remoto a todos los puertos del dispositivo. Por este motivo, dependiendo del router
con el que contemos o sus caracteristicas se recomienda tener una configuracion
adecuada como puede ser emplear reglas de NAT o de Port Forwarding (redireccién
de puertos). Dicha configuracion es practicamente soportada por la mayoria de
routers que se encuentran hoy dia en el mercado.

En los routers hay un método simplificado para conectarse a una red wifi que es el
uso de Wifi Protected Setup (WPS). Este protocolo fue implementado en 2007 por la
Wi-fi Alliance, lo que hace es facilitar a los usuarios una implementacién sencilla de
una red inaldmbrica sencilla. El protocolo WPS no es un mecanismo de seguridad
en si, es un proceso asistente para implementar una red inalambrica con WPA2, que
sirve para minimizar la actuacion de los usuarios en entornos domeésticos o redes
profesionales de pequeiias dimensiones. El problema viene cuando hace pocos
afios se ha averiguado que este protocolo tiene una vulnerabilidad y que puede
permitir el acceso a la res por un atacante en unas pocas horas y para ello existen
unas herramientas que lo realizan automaticamente. En gran cantidad de
dispositivos este servicio viene activo por defecto y aunque no sepamos si nuestro
router puede ser vulnerable o no, se recomienda desactivar este protocolo en los
routers. Para poder desactivarlo lo que tenemos que hacer es acceder dentro de

nuestro router y buscar la configuracion de seguridad y desactivar la opcion de WPS.
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Ultimamente se ha comenzado a emplear el protocolo UPnP (Universal Plug and
Play) para facilitar a los usuarios la administracion de su red local. Este protocolo se
disefio para facilitar a los usuarios la interconexion automatica de dispositivos en la
red. Lo mas destacado de este protocolo es que automatiza la apertura de puertos a
internet que los dispositivos conectados a la red local puedan necesitar. Si es cierto
que es bastante comodo para los usuarios no tener que preocuparse de que puertos
necesitan sus dispositivos Yy tener que abrirlos manualmente, pero puede suponer
un riesgo usar este protocolo. Por defecto, muchos dispositivos pueden solicitar la
apertura de puertos de acceso remoto que no consideremos adecuados u oportunos
0 incluso que puedan supones un riesgo bastante grave para la seguridad. Para
solucionar esto lo recomendado es deshabilitar en la medida de lo posible este
protocolo dentro de las caracteristicas de nuestro router.

En esta seccion se pueden solucionar o minimizar los riesgos derivados de la

transmision de datos y de la funcionalidad o la configuracion de los dispositivos.

6.4 Identificacién y control del uso de servicios en la nube

Como se ha comentado ya, muchos dispositivos del internet de las cosas usan
servicios en la nube o cloud services, por lo que nuestros datos pueden acabar alli.
Con estos servicios no es necesario abrir ningun puerto, solamente con un acceso a
internet el dispositivo manda la informacion a internet. Muchos de los dispositivos del
internet de las cosas estan creados con esta finalidad, sin embargo, es esencial que
tengamos constancia de las medidas de seguridad que aplica el propio dispositivo y
el sitio en internet que recibe los datos que mandan los dispositivos, también es
importante saber que politica de privacidad se aplican a dichos datos.

También es bastante comin que los dispositivos se gestionen externamente
sirviéndose de un servicio web que el propio fabricante facilita. En estos casos el
usuario debe acceder al servicio en la nube y este sera el encargado de conectarse
y de gestionar nuestro dispositivo, o también nos permitira acceder a la informacion
del mismo, como pueden ser los datos que el propio dispositivo capture. Para
asegurar la seguridad el usuario debe seguir las normas para el uso de contrasefas
a la hora de elegir una para conectarse a través de la nube y también se debe
requerir que se use una conexion cifrada con el servicio mediante el protocolo

HTTPS anteriormente comentado
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En esta seccidn evitamos 0 minimizamos los riesgos provenientes de la transmision

de datos entre los dispositivos e internet.

6.5 Uso de aplicaciones moviles para dispositivos del internet de las cosas
Ultimamente, los dispositivos del internet de las cosas se controlan mediante
aplicaciones para los smartphones. Por regla general para los usuarios es mas facil
y mas comun usar una app movil para manejar sus dispositivos y ademas se facilita
el acceso, es mas practico y nos permite monitorizar nuestro dispositivo. Para
realizar esto debemos tener en cuenta los requerimientos de seguridad cuando
usemos las aplicaciones de este tipo.

Con las aplicaciones moviles hay que tener en consideracion, la procedencia de la
app, es decir, hay que tener cuidado de donde descargamos las aplicaciones y
hacerlo siempre desde un sitio de confianza. Si descargamos la app desde cualquier
pagina o sitio no oficial corremos el riesgo de que esa aplicacion pueda estar
modificada e incluya funcionalidades maliciosas que pueden poner en riesgo la
seguridad de nuestro dispositivo y comprometer la informacion personal o incluso el
propio dispositivo en si, dependiendo de la capacidad de disco software.

En el momento que instalamos una aplicaciéon de este estilo, hay que tener en
cuenta los permisos que nos solicita la propia aplicacion para funcionar. Es logico
pensar que si instalamos una aplicacién para controlar nuestra smarttv nos solicite
permisos para acceder a nuestra red para poder conectarse a la smarttv pero no es
normal que nos solicite permisos para acceder a nuestros contactos 0 mensajes. En
estos casos lo que debemos hacer es denegar los permisos que nos pida para la
informacién que no consideremos que sea estrictamente necesario y una vez hecho
esto comprobar que verdaderamente la fuente de la que hemos obtenido la
aplicacion es fiable

De esta manera evitamos las posibles deficiencias software asegurandonos de que

las apps sean fiables.

6.6 Buenas practicas y cultura de seguridad

Todos estos sistemas estan preparados y disefiados para interactuar o dar algun
servicio a los usuarios. Esto provoca que no solo los sistemas sean objetivos de
ataque sino que las personas también puedan serlo con el fin de acceder a un

sistema informatico.
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Por regla general se suele asociar con el entorno del usuario la parte més débil de la
seguridad, por lo que es un objetivo potencial de ataque y de los que mas usados
son en la actualidad.

Por ello, es necesario que los usuarios sean conscientes de que pueden ser
atacados y que puedas reconocer las estafas o phishing, para que no sea facil para
los atacantes engafiarlos. En general, se deberia desconfiar de cualquier
informacion que nos comuniquen desde una fuente que no conozcamos, y sea por el
medio que sea (como puede ser por teléfono, email, en persona,...). Para evitar
riesgos, lo primero que deberian hacer es solicitar algun tipo de identificacion y
constatar por otro medio por el cual ha sido contactado, la veracidad de la
informacion.

Normalmente, un proveedor de un servicio no pedira a los usuarios ningun tipo de
credencial o autenticacion de acceso y mucho menos lo haran por medios como
pueden ser los correos web o formularios web que no estan cifrados (como hemos
comentado en un punto anterior ninguna pagina que no use HTTPS). Los
proveedores o administradores de algun servicio cuentan con un listado de los
usuarios y pueden gestionarlos. De modo que si recibimos alguna solicitud dudosa
por parte de estos administradores o proveedores debemos desconfiar y validar
todos los datos de la misma.

Para reducir al minimo los dafios que nos puede causar ser objeto de una estafa o
engafio, se recomienda a los usuarios que dispongan de credenciales diferentes
para cada uno de los servicios que disponga. Esta medida se recomienda porque si
algun atacante se hace con dicha informacién es muy facil buscar los servicios que
usa el usuario y poder acceder a ellos y obtener toda la informacién que quiera. Otra
recomendacion para estos casos es siempre que los servicios los permitan es la
autenticacion por dos factores, de esta manera aunque los atacantes puedan
autenticarse como el usuario, no podria conseguir nada méas debido a que
necesitarian pasar el segundo factor de autenticacién, que puede ser por ejemplo un
SMS al mavil como usan la mayoria de bancos para realizar algunas gestiones.
Aparte de la desconfianza y la verificacion de la informacion es importante la
formacion y la concienciacion de los usuarios para que los usuarios sean capaces de
identificar las estafas y sepan cémo reaccionar adecuadamente ante ellas. El
problema es que cada vez se usan técnicas mas complejas y elaboradas para

engafar a los usuarios y a veces es dificil identificarlas.
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En esta Ultima seccion de este capitulo prevenimos los riesgos generados por los
propios usuarios, haciendo que tengan mayor concienciacion y conocimiento de

estos dispositivos.
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7. Ejemplos reales de amenazas de seguridad y privacidad

A continuacion vamos a ver algunos ejemplos de ataques reales que han atentado
contra la seguridad y privacidad del internet de las cosas, una vez visto el capitulo
de seguridad y privacidad y viendo las deficiencias vamos a poner unos ejemplos de

estos casos y viendo como puede afectar a los datos y las personas.
7.1 Google Glass y Samsung Galaxy Gear 2

Los expertos de seguridad de Kaspersky Lab [17] han analizado dos dispositivos
wearables para ver sus las vulnerabilidades, estos dispositivos son las Google Glass
y el reloj Samsung Galaxy Gear 2.

Los expertos de la
empresa de

seguridad
Kaspersky Lab
encargos de
realizar estos

andlisis han sido

los analistas
Roberto Martinez

llustracion 15 Google Glass y Juan Andrés
Guerrero

Respecto al primer dispositivo, las Google Glass, los analistas nos comentan que
hay dos formas de poder conectar las gafas a la red, un de ellas es mediante
bluetooth con el dispositivo movil con el que comparte su conexion o la otra que es
directamente por wifi. Esta ultima opcidn es la que mas libertad ofrece al usuario
pero segun nos indica Roberto Martinez, esta funcionalidad hace que las gafas
estén expuestas a ataques vectoriales de red, especialmente del tipo Man in the

Middle, debido a que la comunicacion entre los dos sistemas puede ser interceptada.
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En las pruebas que realizaron con este dispositivo vincularon éste a una red de
seguimiento y control de los datos que transmite. Analizando los datos que
recogieron mostraron que no todo el trafico que se intercambia entre el dispositivo y
el hotspot estaba cifrado. Con las pruebas que hicieron pudieron averiguar que el
usuario habia estado buscando hoteles, compafias aéreas y destinos turisticos, lo
que provoca que se pueda vigilar al usuario de una forma sencilla. “En realidad no
es una vulnerabilidad muy grave, pero aun asi, a través de perfiles de metadatos de
intercambio de trafico web podria convertirse en el primer paso hacia un atague mas

complejo contra el usuario del dispositivo”, afirma Roberto Martinez

Respecto al otro dispositivo el Galaxy Gear 2, este dispositivo esta disefiado para
gue cuando se haga una foto emita un ruido fuerte para advertir de que se esta
haciendo una foto. Analizando el dispositivo, segun Guerrero, el software de este
dispositivo mostraba que tras el rooting y utilizando ODIN, una herramienta de
software de Samsung, es posible habilitar el Galaxy Gear 2 para que cuando haga
las fotos no se emitiera ningun ruido. Segun nos indican los analistas esto abre una
puerta a posibles escenarios en los que se podria violar la privacidad de las

personas.

Aparte del tema de la cdmara, algunas aplicaciones de este dispositivo se cargan en
el dispositivo mediante la ayuda del Gear Manager, una aplicacién encargada de
trasmitir una app del Smartphone al smartwatch. Cuando la app se instala en el
sistema operativo del smartwacth, éste no muestra ninguna notificacion en la
pantalla, lo que provoca que los ataques estén dirigidos a la instalacion de

aplicaciones sin que se me muestre nada en el reloj

Juan Andrés afirma que en este momento la empresa no tiene evidencias de que los
wearables sean objetivo de ataques por parte de los creadores de amenazas APT
“es probable que en el futuro se conviertan en objetivo si llegan a ser son adoptadas
ampliamente por los consumidores. En el futuro los datos recogidos por estos

dispositivos atraeran nuevos jugadores a la escena el ciberespionaje”

7.2 Correos SPAM

Otro caso es un investigador de la empresa Proofpoint [18], el cual deteco entre

diciembre de 2013 y enero de 2014 el envio de una camparfia de correo malicioso,
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cComo se ve en su propio articulo empezaron a investigar para conocer desde que
dispositivos se mandaban los correos de SPAM, para averiguar que tipo de
dispositivos formaban las botnet. Cuando empezaron el analisis descubrieron que
alrededor del 25% del correo malicioso no habia sido enviado desde un dispositivo
convencional, como un pc u ordenadores portatiles, si no que eran dispositivos
catalogados dentro del internet de las cosas. Entre los dispositivos que mandaron
los correos se pueden encontrar desde routers domeésticos, smartTV e incluso
alguna nevera. En la realizacion de este analisis se determino que gran parte de los
dispositivos compartian software comun , como por ejemplo el uso de sistema
empotrados basados en Linux o servidores web ligeros basados en Apache. Esto

evidencia las deficiencias en la gestion de segutidad de esto dispositivos.
7.3 SmartWatch Pebble

Otro ejemplo se produjo en agosto de 2014 en el que se dio a conocer una
vulnerabilidad en un dispositivo wearable que tiene un uso muy difundido, el reloj
Pebble. Es un smartwatch que se puede enlazar con el smartphone, y este muestra
las notificacion recibidas por su pantalla. La vulnerabilidad era capaz de provocar la
denegacion del servicio y en algunos casos era capaz de borrar la memoria del
dispositivo. Para llevarlo a cabo solamente era necesario enviar 1500 mensajes de
whatsapp al dispositivo en un periodo de 5 segundos [19].

7.4 Viking Jump

Esta app llamada Viking Jump [20] se trata en una app disponible en Play Store, se
trata de un juego el cual cuenta con un numero elevado de descargas (mas de
100.000 descargas hasta la fecha de su retirada)que estd infectado con el el
malware “Viking Horde”. Este malware esta atacando a los dispositivos Android a
través de varias app, una de ellas es la ya comentada Viking Jump. El equipo de
investigacién de Check Point notificd a google el 5 de mayo de 2016 de la existencia
de este malware en esta app y a dia de hoy ya no esta disponible esta app en play

store.

Este malware consiste en que una vez instalada la app en el dispositivo se une a
una botnet que es una red de dispositivos que son controlados por el atacante, sin
gue el usuario que tiene el malware instalado sea consciente de ello. Los
dispositivos infectados o bots son usados por el atacante para sus propios fines,
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como puede ser para hacer clics en publicidad para que el atacante reciba los
ingresos o para realizar ataques DDoS para inutilizar sitios web.

Este malware afecta tanto a dispositivos con root como sin él, pero en el caso de los
e dispositivos root aparte
Viking Jump :

h . de instalar el malware

Nikolay Lisin Arcade 22
g peG17 ., A
también se instala un

Offers in-app purchases

cbédigo que el atacante

puede ejecutar
remotamente, de esta
manera se puede ver

‘514'
Q=

afectada la informacion

VIKING Jupgp

que el dispositivo tiene
Tap to Play

= “| almacenada. En los

Om®
o

dispositivos root

ademas este malware

aprovechando los

"’:I-'-E'" ngo er the Totem tower. You play as a kn '.;"'.f-""-?i th 3 lance, and your goal 1s to priViIegiOS Con |OS que

llustracién 16 Google Play Viking Jump cuenta hace bastante
dificil eliminarlo.

7.5 Interrupcion de una operacion

En un hospital de Estados Unidos hubo un problema mientras se realizaba una
operacion de cateterismo [21] , es decir, una operacion de corazon. El problema vino
cuando los equipos que se usan para estas operaciones que estan automatizados y
permite ver imagenes a tiempo real de la operacion y hacer un seguimiento en este

caso de la operacion de cateterismo cardiaco se la sefial con el monitor.

Este incidente se produjo por una mala o inapropiada configuracion de los equipos,
en concreto del antivirus del que este equipo disponia, estaba programado que se
realizase un analisis del equipo cada hora, sabiendo que estas operaciones son
largas y que son de gran importancia debido al 6érgano que estan interviniendo. Lo
que provoco esta mala configuracion fue que se perdié la sefial con el monitor y el
dispositivo reiniciandose, el equipo médico que estaba realizando la operacién tuvo

gue detener si intervencion durando 5 minutos en los cuales en este caso no sucedid
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nada grave pero podria haber puesto en juego la vida del paciente si hubiese
surgido cualquier imprevisto. Finalmente la operacion se reanudo cuando el

dispositivo se inicié de nuevo y se completd la intervencion con éxito.

Este incidente se produjo en febrero de 2016 y puso de manifiesto que hay que
comprobar la configuracion de los equipos para que se adecue al uso que queremos

darle.

7.6 Chrysler

Algunos modelos de la marca Chrysler como son los Jeep Cherokees, Chrysler 200s y el
Dogde Rams se ha descubierto que pueden ser hackeados y los atacantes pueden hacerse
con el control remoto de dichos vehiculos. Esta vulnerabilidad viene a través del servicio

Uconnect del que disponen [22].

La seguridad de estos coches se
vio comprometida por una
vulnerabilidad del tipo zero day
que fue descubierta por un grupo
de investigadores y que vieron que
podian hacerse con el control total

del vehiculo a través de internet.

Este grupo de investigadores

llustracion 17 Jeep Gran Cherokee

invitaron al redactor de un medio
de comunicacion del sector para que probaran el vehiculo en la autovia. En la prueba el
redactor pudo comprobar que el aire acondicionado y los parabrisas se activaban sin que él
los hubiese tocado. Después de controlar eso sistemas que no repercuten en la seguridad
procedieron a cortar la transmision y emitir sonidos por el sistema de altavoces que
provocaron un gran susto en el redactor. En otra prueba que realizaron cortaron también el

sistema de frenos y acabo con el coche en la cuneta.

Con esto vemos la importancia de la seguridad en estos dispositivos en este caso en los
coches debido a que se pueden producir accidentes y poner en riesgo la vida de las
personas. Chrysler ya soluciono esta vulnerabilidad con un parche e informando a sus
usuarios de la importancia de actualizar el sistema de sus coches para evitar cualquier tipo

de ataque.
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7.7 Ransomware en los hospitales

A principios de 2016 se ha descubierto un ataque mediante el malware ransomware
a varios hospitales, uno en Los Angeles, dos en Alemania y recientemente otro en
Wichita. Segun los expertos de Kaspersky Lab [23] estos ataques no son una
sorpresa, con el internet de las cosas en auge, en el campo de la medicina han
aumentado los dispositivos médicos que son basicamente ordenadores que usan un
sistema operativo y que por regla general estan conectados a internet, redes
externas o0 servicios en la nube todo ello para tratar de mejor manera a los

pacientes.

Con malware de este tipo los atacantes son capaces de acceder a los datos de los
dispositivos y hacerse con el control de ellos, pudiendo restringirlos, modificarlos o
incluso borrarlos. En los ataques que se han registrado se limité el acceso al
dosificador de un paciente y en algunos se restringe los datos hasta que el hospital
pague un rescate. EI FBI emiti6 un comunicado informando que lo mejor era no
pagar nada porgue no se asegura que devuelvan el acceso y los datos pero en
algunos hospitales como el de Wichita hicieron el primer pago pero no tuvieron el
acceso a todos sus servicios hasta que no hicieran un segundo pago. No se tienen
mas datos de este Ultimo ataque porque todavia esta bajo investigacién pero como
vemos la seguridad de estos dispositivos debe ser prioritaria debido a que se pone n
juego la vida de los pacientes que estén en los hospitales [24].

7.8 AceDeceiver, malware en I0S

Son muchos los tipos de malware que afectan a los dispositivos Android pero el
sistema IOS tampoco se libra de estos ataques. Con este malware llamado
AceDeceiver los dispositivos que tengan el sistema IOS y no se les ha hecho
jailbreak también se ven afectados [25].

El equipo de investigadores de Palo Alto Networks descubrieron este malware y
vieron que se instala de forma que el usuario no es consciente de este software en
su dispositivo y realiza un ataque del tipo man in the middle, este malware
aprovecha un fallo de disefio en el sistema Apple llamado FairPlay. Este malware
hace un ataque man in the middle entre el usuario de iTunes y el App Store de

Apple.
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Segun indica el equipo de investigacion de Palo Alto Networks el atacante primero
tiene que adquirir una app de la App Store para interceptar el codigo de autorizacion.
De esta manera el atacante simula en el comportamiento de cliente de iTunes y asi

puede acceder al software del usuario.

Por el momento solamente se han detectado casos de este tipo solamente en China

pero segun avisa estos ataques se puede dar en cualquier parte del mundo.

7.9 SmartTv
Los investigadores de Kaspersky ya han dado con uno de los primeros malware en

las SmartTv Con las nuevas televisiones SmartTv podemos conectarnos a internet 'y

disponer de multitud de apps directamente en nuestro televisor [26].

e
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Samsung Apps Your Video @ Family Storyo -.
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> , : ) malware lo que hace

Web Browser Twitter

Alshare Play ~ ESPN scoreCenter. accutfesther TR e, 06 SamsungSPSN acceso al navegador

es bloquear el

.-
R Login '8 WallPaper @ Account Manager ] Tools ) Return

y aparece  una

ventana emergente

» indicando que se
llustracion 18 SmartTv

contacte con el
servicio técnico y aparece un numero de contacto. Este malware estd basado en
JavaScript que unen malware del tipo ransonware que bloquea el sistema y otro de

tipo scareware que proporciona un servicio técnico falso.

El codigo fuente de este malware segun los investigadores de Kaspersky Lab parece
redirigir a una serie de dominios para acceder a otros malware, segun informa los
investigadores este malware parece creado por profesionales con experiencia en
estos ambitos. Aunque segun el estudio de este malware parece que aun se

encuentra inacabado y puede tratarse de un prototipo.
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8. Wearables

En este apartado vamos a centrarnos en uno de los dispositivos del internet de las
cosas, los wearables. Ya hemos analizado en general la seguridad y privacidad de
los dispositivos del internet de las cosas y ahora vamos a poner el caso en concreto
de uno de ellos.

Weareable hace alusion al conjunto de dispositivos electrénicos que el propio
usuario lleva consigo mismo en alguna parte del cuerpo y que interactdan
constantemente con el usuario y con otros dispositivos
para conseguir el fin por el cual fueron creados.
Algunos ejemplos como los relojes inteligentes o
smartwatch, zapatillas de deporte con gps incorporado,
pulseras que monitorizan nuestro estado de salud,
botones con bluetooth que abrochas en tu ropa y
controlar la exposicion a los rayos UV nocivos
(llustracion 2), e infinidad de dispositivos que hoy en dia

va en aumento.

La palabra wearable tiene la raiz inglesa que significa

“‘llevable” o “vestible”, en este ambito tecnoldgico hace
llustracion 19 Boton alusion a “ordenadores corporales” o  dispositivo
bluetooth

informatico o sensor digital que se lleva puesto el propio
usuario de esta manera es un elemento que se incorpora e interactla
constantemente con el usuario debido a que lo lleva en todo momento consigo

mismo [27]

Como hemos dicho los wearables son todos los dispositivos que incorporan un
microprocesador y que se utiliza diariamente formando parte de nuestras vidas,
dentro de esta definicibn no entra en esta categoria las smarttv, ebooks,... que
aunque contenga un microprocesador y los usemos practicamente a diario no son
dispositivos que podamos decir que son “llevables” o “vestibles” como pueden ser

las pulseras, relojes,...que son usados como dispositivos wearable.
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Muchas grandes empresas estan apostando por estos dispositivos, empresas como
Intel, Adidas, Nike, Sony entre otras cada vez mas estdn incorporando estos
dispositivos y cada vez estan mas a la orden del dia y mucha gente dispone de

dichos dispositivos.

Todos estos dispositivos como son las pulseras, relojes, camisetas, gafas,... son
capaces de recoger y transmitir datos, interactuar con otros dispositivos y facilitar
algunas tareas a los usuarios. Todos estos dispositivos nos acompafan en todo
momento, lo que representan el punto de union de los datos y las personas, esto
hace que se generen grandes cantidades de informacién de identificacién personal.
Los wearables captan, procesan y transmiten datos sobre el usuario, como puede
ser tu ubicacion, actividad, movimientos, estado de salud,.... Incluso estos
dispositivos son utilizados en medicina, dispositivos que se pueden adquirir sin
receta hasta aparatos que si la requieren. Ademas se prevé un gran crecimiento de
estos estos dispositivos en los préximos afos. Por lo tanto, hay que ver cuales son
los riesgos de seguridad de estos dispositivos para poder evitar ataques que puedan

poner en peligro datos sensibles sobre el propio usuario.

8.1 Riesgos de seguridad

El mayor riesgo de seguridad tanto para los propios usuarios de estos estos
dispositivos como para las empresas que los suministran, es la exposicion no
autorizada de datos sensibles, de informacién de identificacion personal. Como

ejemplo de esto vamos a hablar de la empresa VTech [28].

Esta empresa vende dispositivos infantiles, los primeros dispositivos eran
herramientas para el aprendizaje con aspectos similares a los equipos portatiles,
pero con el tiempo la empresa creé un portal online para ayudar a las familias a
sacar el mayor provecho de sus compras. En este portal tenian que registrar sus
datos y los datos de los niflos que usarian lo dispositivos. Cuando empezaron a
afiadir conexiébn a los dispositivos, gracias a este portal se podian descargar
actualizaciones, intercambiar mensajes,....La empresa fue una de las primeras en
meterse en el sector de los wearables y creo un smartwatch para nifios. El problema
vino cuando un investigador analizo los dispositivos y publicé que los sistemas de

VTech utilizados para captar y almacenar los datos de los cliente no eran seguros, lo
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gue quiere decir que una gran cantidad de datos sensibles de los padres y de los
hijos que estaban registrados habian sido expuestos durante bastante tiempo a
personas no autorizadas. Lo que provoco una gran pérdida de valor en las acciones

de la empresa.

Esto provoco que varios investigadores analizaran los dispositivos de VTech y que
descubrieran varias vulnerabilidades entre las que se hallaban el cifrado débil en una
aplicacion movil de VTech y que se encontrara un chip vulnerable en algunos

dispositivos de esta empresa.

Este gran riesgo de seguridad hay que tenerlo en cuenta desde el momento que se
empieza a desarrollar un dispositivo hasta el seguimiento de la informacion de los
usuarios finales con dicho dispositivo. Todo ello requiere un gran esfuerzo y una
inversion que si no se realiza puede poner en riesgo todo desde el primer momento

en la seguridad de los datos.

El riesgo es que algun atacante que se dedique sacar provecho personal pueda
tener acceso a los datos personales de los usuarios y pueda vender esa
informacion, pedir un pago a modo de rescate de dicha informacion,.... Toda esta
industria del crimen de datos crece conforme crece o aumenta la informacién
personal que se maneja. Y en este caso los wearables son dispositivos que son una
gran fuente de informacién personal. Estos atacante pueden atacar directamente
estos dispositivos (endpoints) o directamente los servidores que almacenan dicha
informacion. Los wearable son endpoints que suministran informacién a los
servidores para poder ofrecer todos los servicios que ofrecen. Lo que hace que los
atacantes vean estos dispositivos como una fuente de ganancias si pueden sacar
provecho de la informacion. Como mostramos en la siguiente imagen cualquiera de

estos puntos puede ser un vector de ataque.
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Superficies de ataque para wearables
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llustracion 20 Vectores de ataque de los wearables

Otro motivo para tener en cuenta la seguridad de los datos que manejan estos
dispositivos son las agencias del estado que se encargan de la proteccién del
consumidor como en Espafia puede ser la AGPD, la Agencia Espafola de
Proteccion de Datos, o por ejemplo en EEUU es la FTC, Comision Federal de
Comercio. Estas agencias son las encargadas de velar por la privacidad de los datos
del consumidor. Estas agencias recomiendan una serie de practicas y de normas
tanto a las empresas como a los usuarios para velar al maximo por la privacidad y la

seguridad de la informacion que manejan.

Por ejemplo la FTC ya ha actuado para resolver un casos de este ambito que
estamos tratando del internet de las cosas y fue para resolver los cargos contra unas
camaras de seguridad SecurView en de empresa TRENDnet. Por lo que este tipo de
agencias se estan preparando para estos nuevos ambitos que antes no existian. De
hecho la FTC ha publicado un documento titulado “Careful Connections: Building
Security in the Internet of Things” (Conexiones seguras: Como crear seguridad en el
internet de las cosas), del cual sus principales puntos son los siguientes
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o Empieza por lo fundamental.

e Aprovecha las conclusiones a las que llegaron los expertos en materia de
seguridad.

« Disefia tu producto teniendo siempre en cuenta la autenticacion.

o Protege las interfaces entre tu producto y los demas dispositivos o servicios.

e Considera como limitar los permisos de acceso.

e Aprovecha las herramientas de seguridad que ya estan disponibles.

o Evalla las medidas de seguridad antes de lanzar el producto.

» Establece la configuracion segura como opcién predeterminada.

o Utiliza las comunicaciones iniciales con tus clientes para educarlos sobre la
forma mas segura de usar el producto.

« Establece un enfoque eficaz para actualizar tus procedimientos de seguridad.

o Mantente siempre atento.

e Innova en la forma de comunicarte.

o Hazles saber a tus clientes potenciales las medidas que estas tomando para

proteger la informacion del consumidor.

Para algunos investigadores el punto débil de la seguridad de los wearables no es
tanto el dispositivo en si, sino mas bien en su conectividad. Algunos investigadores
aseguran que la vulnerabilidad de estos dispositivos es sobre todo es la conectividad
con el Smartphone al que normalmente estan asociados. Normalmente estos
dispositivos se vinculan a través de una conexion Wireless de corto alcance como
puede ser el Bluetooth. A través de este medio se mandan y reciben datos entre el
wearable y el Smartphone, lo que provoca que los atacantes vean este ultimo

dispositivo como su objetivo para acceder a la informacion.

Por regla general los atacantes suelen acceder a la informacién de los Smartphone a
través de software malicioso, en estos casos se usan aplicaciones con malware, en
muchas ocasiones estas aplicaciones tiene un aspecto familiar para el usuario y
suelen parecerse a aplicaciones populares, pero con algunas diferencias que

producen dudas de la autenticidad de estas aplicaciones.

Estas aplicaciones maliciosas se pueden usar para usar para muchas cosas
dependiendo el objetivo del atacante, se puede usar para realizar llamadas, enviar y

recibir informacién, conocer la ubicacion a través de GPS o ver cualquier problema
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de salud dependiendo del dispositivo wearable que el usuario tenga conectado, todo
ello sin que el usuario tenga constancia de lo que esta sucediendo. El problema es
gue una vez que el atacante tenga acceso al dispositivo mévil, los atacantes tendran

todo el control y todos los recursos de los que dispone el usuario a su alcance para

conseguir sus objetivos.

i

llustracion 21 Dispositivo wearable conectado via Bluetooth con un Smartphone

8.2 Prevencidn de riesgos en dispositivos wearables
Para prevenir estos riesgos y ataques de seguridad los usuarios deben seguir una
serie de recomendaciones para minimizar todo lo posible los riesgos de un ataque

[29]. Unas recomendaciones son las siguientes:

e Cuando usemos un wearable para hacer ejercicios, deshabilitemos el
Bluetooth (siempre claro esta que no sea necesario), de este modo reducimos
la posibilidad de que pueda ser atacado.

e Si no hay manera de deshabilitar el Bluetooth, intentaremos asignar solo un
ordenador portatil para usar esta informacion, de esta manera reducimos los
equipos en los cuales tenemos nuestra informacién almacenada.

e También debemos restringir o controlar que informacion compartimos en las
redes sociales o en sitios web. Debemos tener cuidado a la hora de compartir

dicha informacién que puede ser visible por usuarios no deseados.

64
Escuela Politécnica Superior de Jaén



Lorenzo Gomez Padilla Internet de las cosas. Privacidad y seguridad

e Siempre que podamos intentar pasar la informacion del wearable
directamente al dispositivo que deseemos, es decir siempre que podamos
usar un método lo mas seguro posible para transferir dicha informacion

e Cuando realicemos una transferencia de datos, borrar la informacion del
weareble, de este modo evitamos que si perdemos este dispositivo la persona
que lo encuentre tenga acceso a toda nuestra informacion.

e Antes de adquirir algun dispositivo wearable y usar la aplicaciones
relacionadas, investigar sobre la marca de ese dispositivo y ver si tiene
alguna vulnerabilidad de seguridad. Intentar en la medida de lo posible
adquirir dispositivos de marcas conocidas 0 que bastantes usuarios usan, de
este modo nos serad mas facil enterarnos de algun fallo de seguridad, ademas
si es una empresa grande normalmente suelen responder si sucede algun
problema.

e Ademas de investigar sobre la empresa que proporciona el dispositivo es
recomendable informarnos sobre que tecnologia usa, que medidas de
seguridad tiene implementadas, que datos recoge y como se gestionan
dichos datos. Con estos podemos evitar grandes riesgos innecesarios.

e Usar siempre que el dispositivo lo permita un PIN, aunque no es un método
infalible en la seguridad, puede hacer complicado el acceso a los atacantes y
disuadirlos de realizar un ataque contra nuestros dispositivos.

e Limitar la informacion a la que tienen acceso los wearables. Estos dispositivos
no necesariamente tiene que tener acceso a toda la informacion de los
usuarios. Se pueden establecer los permisos para salvaguardar la privacidad
del usuario. Estableciendo los permisos adecuados que el dispositivo necesite
para cumplir su funcién evitamos bastantes riesgos.

e Utilizar sistemas de seguridad total que protejan también nuestros
ordenadores, de este modo si realizamos una copia de seguridad del
Smartphone evitamos que puedan tener acceso a esos datos a través de este

dispositivo.
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9. Conclusion
En este proyecto se ha presentado el estado del internet de las cosas y de todo lo
referente a él. El internet de las cosas es un término que se aplica a todos los
objetos que hasta eran objetos cotidianos sin conexién a internet y que con la
evolucion de la tecnologia y de la sociedad recientemente se han convertido en

objetos que estan conectados a internet. Como se ha visto en este proyecto, el

& Sp namero de
- dispositivos que se

’. conectan a internet

supero hace

= algunos afios al

Q ‘ , namero de

po personas que se
) Jhse ’. conectan a
'h" } 0 /ﬁ internet, y esto solo

porque segun la

I ‘(4/“’/' es el principio
)

llustracién 21. Imagen que hace referencia al aumento de evolucion este dato
dispositivos conectados a internet va en aumento y se

prevé que en los proximos afios este datos eleve exponencialmente. Esto hace que

los usuarios dispongan de mayor numero de dispositivos.

A lo largo de este proyecto se ha evidenciado la importancia de que todos estos
dispositivos cuenten con unas medidas de seguridad adecuadas, que tiene que
aplicarse tanto en el producto como a nivel de los usuarios. Como hemos visto estos
dispositivos pueden ser a atacados y pueden provocar grandes riesgos, puede
amenazar la seguridad, la privacidad de nuestros datos en incluso puede atentar
contra la integridad de las personas. Se debe tener en cuenta la proteccion de
nuestros dispositivos, tanto el acceso a él, como la configuracion del dispositivo,
informacion a la que tiene acceso o que transmite, el cifrado de datos que usa,... y
ademas de nuestra propia red, teniendo en cuenta su cifrado y su configuracion
teniendo en cuentas los puertos que pueden estar abiertos y teniendo especial
cuidado con los protocolos que usamos o que estan habilitados, bien porque los

hayamos habilitado nosotros mismos o porque venga asi por defecto.
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La seguridad de los dispositivos del internet de las cosas depende tanto de los
fabricantes que tienen que ajustarse al marco legal y procurar hacer todos sus
dispositivos o mas seguros posibles, minimizando al maximo las vulnerabilidades
que puedan tener, asi como el mantenimiento de dichos dispositivos creando
actualizaciones para mantener a los dispositivos siempre seguros. Como los propios
usuarios que deben hacer un uso adecuado de dichos dispositivos y preocuparse y
concienciarse de que la configuracion de estos se la mas segura posible, intentar
siempre conectarlos de manera segura sin que haya perdida o atagues en la
transmision de datos y procurando que sus dispositivos se mantengan siempre

actualizados.

Como hemos visto existen multiples vias o deficiencias por la cuales los dispositivos
son vulnerables a ataques, como pueden ser por software, hardware, transmision de
datos,.... Pero también se pueden llevar a cabo muchos normas o recomendaciones

por la cual todos estos riesgos minimizados.

Hemos comprobado también algunos ataques reales que se han llevado a cabo y
han mostrado las deficiencias de los dispositivos y de la importancia que tiene la
seguridad en todos los &mbitos en los que esté presente el internet de las cosas.
Como puede ser en el &mbito personal, los propios usuarios no sean conscientes de
un robo de informacién personal o de sus actividades, en el ambito industrial en el
cual una pérdida del control de los dispositivos puede provocar grandes pérdidas
econOmicas o una pérdida de informacion sensible de sus usurarios, e incluso en el
ambito medico en la cual cada vez estd mas presente y en la que se manejan datos
sensibles de los pacientes, los cuales pueden ser monitorizados a través de
dispositivos, aunque bien es cierto que en este ambito debido a la delicada
informacion que se maneja hay algunos avances de seguridad que evitan en la

medida de lo posible posibles ataques.

Y por ultimo hemos conocido un poco mas que son los dispositivos wearable, los
cuales estan en auge en la actualidad y que se espera que su produccién y venta se
ve incrementado en los proximos afios, como vemos dentro de esta categoria estan
dispositivos como los smartwatch, pulseras que controlan nuestra actividad fisica y
monitorizan nuestra salud, incluso ropa con sensores que grandes marcas

deportivas estan incorporando para mejorar nuestro rendimiento fisico y deportivo.
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Con estos dispositivos la gran vulnerabilidad que puede producirse no esta tanto el
dispositivo en si, que en ningln momento hay que descuidar su seguridad, como en
la trasferencia de datos entre este dispositivo y cualquier otro, hay que tener
especial cuidado a la hora de transmitir estos datos, para ello debemos usar un
canal seguro, comprobar a que datos tienen acceso el wearable y en la medida de lo
posible cifrar la transferencia de datos o los datos en si.

Para prevenir ataque de seguridad se dan una serie de recomendaciones que son
Gtiles para que los usuarios lleven a cabo y asi poder disfrutar de sus dispositivos sin

riesgo alguno.

Todas estas nuevas tecnologias se estan incorporando en nuestras vidas y el
internet de las cosas esta presente en el dia a dia de cada individuo, cada vez su
uso se hace mas cotidiano y con la evolucién de los dispositivos y los servicios que
ofrecen hacen a los usuarios la vida un poco mas facil, el cual es el principio de
estos dispositivos. Bien es cierto que hay que tener cuidado a la hora de usarlos
pero con las medidas necesarias se minimizan los riesgos y son un gran aporte para

la sociedad.

Finalmente vamos corroborar que todos los objetivos marcados al principio de este
proyecto se hayan cumplido a lo largo del mismo.

e Hemos descubierto que es el internet de las cosas y hemos visto varios
ejemplos y en multitud de ambitos donde se puede aplicar el internet de las
cosas en el capitulo 2.

e En el capitulo 4 hemos visto los riesgos del internet de la cosas y hemos visto
en gue ambitos puede afectar el internet de las cosas, esto Ultimo se
evidencia en el capitulo de ejemplos reales y en el capitulo 2 viendo la gran
cantidad de ambitos en los que puede afectar.

e En el capitulo 3 hemos visto las normativas que la Unién Europea tiene sobre
la proteccion de datos que manejan estos dispositivos.

e Se ha evidenciado los problemas de seguridad y de privacidad de los
diferentes dispositivos en el capitulo 4, en el capitulo de ejemplos hemos visto
varios dispositivos que tienen deficiencias de seguridad y por ultimo hemos

analizado un poco mas en profundidad la seguridad de los wearables.
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e Para ver las posibles vias de atague hemos visto en el capitulo 4 todas las
subsecciones son posibles ataque o vias de ataque a los dispositivos del
internet de las cosas.

e En el capitulo 6 hemos visto las medidas de prevencion y unas
recomendaciones para evitar problemas de seguridad y privacidad del internet
de las cosas.

e En el capitulo 6 en la ultima seccion se trata el tema de las personas para
concienciarlas sobre los riesgos de estos dispositivos y a tomar las medidas
necesarias para no tener ningun riesgo

e En el capitulo 8 hemos visto varios ejemplo de ataques que se han
materializado y los dafios o riesgos que han causado

e En el capitulo 9 hemos analizado mas a fondo los dispositivos wearable
viendo los riesgos de seguridad y viendo que prevenciones o

recomendaciones tenemos que tener con dichos dispositivos
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