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Capitulo 1

Introduccion

En este capitulo se presentara una introduccién al trabajo fin de master (TFM) junto
con su motivacion. Posteriormente, se indicara el propdsito general y los objetivos
especificos que persigue. Ademas, se indicara la relacién de la propuesta con los
Objetivos de Desarrollo Sostenible y, finalmente, se detallara la estructura que sigue
el presente documento.

1.1. Introduccioén y motivacidon

En la actualidad, los avances en la informatica han dado lugar a una gran cantidad
de dispositivos vestibles que permiten recabar una amplia variedad y cantidad de da-
tos. Estos dispositivos, que incluyen desde smartwatches hasta sensores de fitness,
son capaces de monitorear aspectos importantes de la salud y el bienestar, como el
suefo, la actividad fisica y los signos vitales. Ademas, la capacidad de almacenar y
transmitir estos datos en tiempo real permite un analisis mas profundo y detallado de
la informacion, lo que a su vez permite una mayor comprensién y mejora de la salud y
el bienestar [6, 7, 8].

Los dispositivos vestibles, también denominados dispositivos weareables, también
ofrecen una gran cantidad de informacion sobre nuestro entorno y nuestras interac-
ciones con él, lo que puede ser utilizado para mejorar la calidad de vida y la eficiencia
en diferentes aspectos de la sociedad, como la salud, la seguridad y la productividad
[9, 10]. Ademas, la combinacién de tecnologias como la inteligencia artificial y el apren-
dizaje automatico permite una mejor personalizacion y adaptacion de los dispositivos
a las necesidades individuales [11].
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Figura 1.1: Dispositivos Weareables [1].

Para la gestion de datos de los dispositivos vestibles, existen soluciones en forma
de API (Application Programming Interface) que ofrecen las empresas, como pueden
ser Fitbit y Garmin.

Estas APIs se dividen de forma principal en API-REST cloud o SDK de desarrollo
de aplicaciones nativas que pueden ser ejecutadas en los propios dispositivos. Dichas
soluciones son herramientas Utiles para que los desarrolladores puedan acceder a los
datos de fitness y salud de los usuarios de sus plataformas y crear aplicaciones o inte-
graciones que mejoren la experiencia del usuario. Sin embargo, estas AP| presentan
algunas limitaciones que se mencionan a continuacion:

1. Limitaciones en la personalizacién: Las APl REST de Fitbit y Garmin estan di-
sefiadas para proporcionar acceso a un conjunto limitado de datos y funcionali-
dades. Esto significa que los desarrolladores pueden encontrar dificultades para
personalizar la informacion y las funcionalidades para satisfacer sus necesidades
especificas.

2. Requiere experiencia en programacion: Para utilizar las API REST de Fitbit y Gar-
min, los desarrolladores necesitan tener conocimientos sélidos en programacién
y estar familiarizados con los protocolos de comunicacion web y los lenguajes de
programacion comunes como JSON y XML.

2 Escuela Politécnica Superior de Jaén



David Diaz Jiménez Arquitectura avanzada con sensores vestibles

3. Limitaciones en la velocidad de respuesta: Las APl REST pueden tener limita-
ciones en la velocidad de respuesta debido a la carga de solicitudes que reciben.
Si hay una gran cantidad de solicitudes simultaneas, las respuestas pueden re-
trasarse, lo que puede afectar la experiencia del usuario final.

4. Limites en el numero de solicitudes: Las APl REST tienen limites en el nime-
ro de solicitudes que se pueden realizar en un periodo de tiempo determinado.
Esto significa que los desarrolladores pueden tener dificultades para acceder a
grandes cantidades de datos en poco tiempo y pueden necesitar implementar es-
trategias de almacenamiento en caché para minimizar la cantidad de solicitudes
realizadas.

5. Tiempo de disponibilidad de los datos: Los datos en las APl REST de Fitbit y
Garmin no estan disponibles en tiempo real. Esto significa que los desarrollado-
res pueden encontrar dificultades para acceder a los datos mas recientes de los
usuarios, lo que puede afectar la precision de las aplicaciones y las integraciones
que estan creando.

6. Datos cuantitativos: Las APl REST proporcionan unicamente informacion de for-
ma cuantitativa a través de datos y resumenes.

7. En API REST: no es posible crear procesos l6gicos integrados que puedan ser
computados en el propio dispositivo bajo una filosofia Fog o Edge computing.
En APl REST: no es posible crear procesos légicos integrados que puedan ser
computados en el propio dispositivo bajo una filosofia Fog o Edge computing.

Por lo tanto, es necesario disponer de arquitecturas que superen estas limitaciones
y brinden una gestion eficiente y flexible de los datos generados por los dispositivos
wearables.

Este trabajo fin de master propone una arquitectura avanzada con una serie de
beneficios significativos. En primer lugar, destaca su capacidad para incorporar datos
de multiples dispositivos, 10 que permite a los usuarios tener acceso a una amplia
variedad de informacion relevante en un solo lugar usando un sistema de persistencia
y comunicacion flexible.

Ademas, est modelo es capaz de generar resumenes linglisticos precisos y efica-
ces, lo que facilita la comprension de la informacion presentada y agiliza el proceso
andlisis y toma de decisiones. En la literatura se evidencia como el uso de resume-
nes linglisticos mejora el entendimiento de los datos proporcionados con sensores
[12, 13, 14,15, 16, 17].

Escuela Politécnica Superior de Jaén 3
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Finalmente, esta arquitectura ofrece una API intuitiva y facil de usar que puede ser
utilizada por personas sin conocimientos previos de programacion, lo que amplia la
accesibilidad y la utilidad de la plataforma en general. Es por ello que los beneficios
de esta arquitectura son mdltiples y significativos, y estan disefiados para mejorar la
eficiencia, la precisién y la accesibilidad en el manejo de informacion compleja.

1.2. Propdsito general y objetivos

1.2.1. Propdsito general

El objetivo del proyecto es el desarrollo de una arquitectura avanzada multiusuario
gue permita la recopilacion de datos generados por los sensores de dispositivos wea-
rables. Esta arquitectura sera disefiada para ser escalable, flexible y segura, y para
permitir la integracion eficiente de los datos generados por los sensores de los dispo-
sitivos wearables en una plataforma centralizada, permitiendo resumenes lingulisticos.

1.2.2. Objetivos especificos

Una vez se ha definido el propdsito general del proyecto, a continuacién, se definen
los objetivos especificos:

= Analizar y estudiar los conceptos y tecnologias asociadas con el desarrollo del
proyecto.

= Evaluar los dispositivos wearables que hay en el mercado y seleccionar el mas
adecuado para el propdsito de este trabajo fin de master.

» Crear un modelo de datos para sensores wearables heterogéneos y evaluar las
distintas opciones de bases de datos disponibles con el fin de elegir la mas apro-
piada para el proyecto.

= Disefar una arquitectura escalable y flexible que permita la integracion de una
gran cantidad de dispositivos wearables y de una gran cantidad de datos gene-
rados por estos dispositivos con resumenes linguisticos.

» Desarrollar una aplicacién para dispositivos méviles que permita gestionar y ana-
lizar los datos recogidos de manera sencilla y efectiva.

4 Escuela Politécnica Superior de Jaén
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1.3. Jutificacion con ODS
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Figura 1.2: Objetivos de Desarrollo Sostenible [2].

Los Objetivos de Desarrollo Sostenible (ODS) [18], son unos acuerdos de objeti-
vos globales adoptados por las Naciones Unidas en 2015 como parte de la Agenda
2030 para el Desarrollo Sostenible. Estos objetivos tienen como objetivo abordar los
desafios mundiales mas urgentes, incluyendo la pobreza, la desigualdad, el cambio
climético, la degradacion ambiental y la falta de acceso a servicios basicos como la
educacion y la atencién médica.

La consecucion de los ODS es una tarea de todos. Cada persona, empresa, orga-
nizaciéon y gobierno tiene un papel que desempefar en la construccién de un mundo
mas justo y sostenible. En este sentido, es importante destacar que los ODS no son
una responsabilidad exclusiva de los gobiernos o de los paises en desarrollo. Todos
los sectores de la sociedad, incluyendo las universidades, tienen un papel importante
que desempeniar en la consecucion de los ODS.

En este Trabajo Final de Master (TFM), se aborda la importancia de identificar
aquellos objetivos y metas que estan alineados con la consecuciéon de los ODS. A
continuacion se detallan los 17 ODS y posteriormente se identifican aquellos con los
que esta mas relacionado la propuesta de este TFM.

1. ODS 1 - Fin de la Pobreza: Erradicar la pobreza extrema y reducir la desigualdad

Escuela Politécnica Superior de Jaén 5
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10.

11.

12.

13.

14.

econdmica y social.

ODS 2 - Hambre Cero: Lograr la seguridad alimentaria y una agricultura sosteni-
ble para todos.

ODS 3 - Salud y Bienestar: Garantizar una vida saludable y promover el bienestar
para todas las personas en todas las edades.

ODS 4 - Educacion de Calidad: Asegurar una educacion inclusiva, equitativa y
de calidad para todos.

ODS 5 - Igualdad de Género: Lograr la igualdad de género y empoderar a todas
las mujeres y nifas.

ODS 6 - Agua Limpia y Saneamiento: Garantizar la disponibilidad y la gestion
sostenible del agua y el saneamiento para todos.

ODS 7 - Energia Asequible y no Contaminante: Garantizar el acceso a energias
renovables y asequibles para todos, y promover la eficiencia energética.

ODS 8 - Trabajo Decente y Crecimiento Econdémico: Promover un crecimiento
econoémico sostenible, inclusivo y sostenible, y garantizar el trabajo decente y la
proteccion social para todos.

ODS 9 - Industria, Innovacion e Infraestructura: Promover la innovacion y el de-
sarrollo de infraestructuras y sistemas de informacién para recopilar y analizar
datos en tiempo real.

ODS 10 - Reduccién de las Desigualdades: Reducir la desigualdad econémica,
social y territorial, y promover la inclusién social, la no discriminacion y la justicia
para todos.

ODS 11 - Ciudades y Comunidades Sostenibles: Lograr ciudades y comunidades
mas inclusivas, seguras, resilientes y sostenibles.

ODS 12 - Produccion y Consumo Responsables: Promover el consumo y la pro-
duccion responsables, reduciendo la huella ambiental y fomentando la eficiencia
en el uso de los recursos naturales.

ODS 13 - Accién por el Clima: Adoptar medidas urgentes para combatir el cambio
climético y sus efectos, y promover la adaptacion y la resiliencia ante los impactos
del cambio climatico.

ODS 14 - Vida Submarina: Proteger y conservar la vida submarina y los ecosis-
temas marinos.

Escuela Politécnica Superior de Jaén
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15. ODS 15 - Vida de Ecosistemas Terrestres: Proteger y restaurar los ecosistemas
terrestres y promover la biodiversidad y los servicios ecosistémicos.

16. ODS 16 - Paz, Justicia e Instituciones Sélidas: Promover sociedades pacificas,
justas e inclusivas, y garantizar el acceso a la justicia y la igualdad ante la ley.

17. ODS 17 - Alianzas para lograr los objetivos: Fortalecer la cooperacién internacio-
nal y la colaboracién entre diferentes actores, como empresas, organizaciones y
gobiernos, para lograr los objetivos globales de desarrollo sostenible.

En este sentido, el proyecto propuesto podria contribuir significativamente a algu-
nos de los ODS.

El TFM propuesto tiene el potencial de contribuir significativamente a varios de los
Objetivos de Desarrollo Sostenible (ODS). En primer lugar, el proyecto podria impactar
el ODS 3: Salud y Bienestar, ya que la aplicacion podria proporcionar informacién va-
liosa sobre la salud del usuario en tiempo real, lo que permitiria la deteccion temprana
de posibles problemas y enfermedades. Esto tendria un impacto positivo en la calidad
de vida del usuario y en la prevencion de enfermedades graves.

Ademas, la arquitectura propuesta podria contribuir al ODS 9: Industria, Innovacién
e Infraestructura, al utilizar dispositivos wearables y generar descripciones linglisticas
de los flujos de datos. De esta manera, se promoveria la innovacion y el desarrollo de
nuevas tecnologias en este campo, y se podria contribuir al desarrollo de infraestruc-
turas y sistemas de informacion para recopilar y analizar datos.

Por ultimo, la arquitectura también podria contribuir al ODS 17: Alianzas para lograr
los objetivos, fomentando la colaboracion entre diferentes actores para abordar los
desafios mas urgentes. En este sentido, la aplicacién podria promover la colaboracion
entre empresas de tecnologia, instituciones de investigacion, organizaciones sin fines
de lucro y gobiernos.

En conclusion, el TFM propuesto tiene el potencial de contribuir significativamente
a los ODS 3, 9y 17, al promover la salud y el bienestar, fomentar la innovacion y el
desarrollo de infraestructuras y sistemas de informacién, y fomentar la colaboracion
entre diferentes actores para alcanzar los objetivos globales de desarrollo sostenible.

1.4. Estructura de la memoria

La memoria del proyecto esta estructurada de la siguiente forma:

Escuela Politécnica Superior de Jaén 7
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1. Introduccion y motivacion Se presenta el contexto y el objetivo del trabajo, y
se justifica su importancia y relevancia.

2. Planificacion Se establecen los objetivos a largo plazo y se desarrolla un plan
detallado para alcanzarlos, incluyendo las tareas, recursos y fechas limite.

3. Légica difusa y protoformas lingiisticas Se presentan los principales concep-
tos para elaborar resumenes lingulisticos.

4. Analisis. Se determinan los requisitos funcionales y no funcionales del sistema
a desarrollar.

5. Disefio Se explican los diferentes elementos y componentes de la arquitectura
propuesta.

6. Implementacion Se detalla la construccién de las aplicaciones y componentes
de software, siguiendo los planes y disefios especificados en los capitulos pre-
vios.

7. Caso de estudio Se presenta el caso de estudio con los diferentes escenarios
evaluados.

8. Conclusiones Se presentan los resultados y se destacan los logros del proyecto.
También se identifican las areas de mejora.

9. Anexos Se proporciona el manual de usuario para desplegar la arquitectura pro-
puesta.
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Capitulo 2
Planificacion

En esta seccidon se discute la planificacién del proyecto, la cual es esencial para
garantizar que el proyecto se desarrolle de manera eficiente y efectiva. La planifica-
cion del proyecto incluye la identificacion de los objetivos del proyecto, la definicion
de las tareas necesarias para alcanzar esos objetivos, la asignacion de recursos y la
estimacion de los plazos de entrega.

También se describirdn las metodologias utilizadas para la planificacion del pro-
yecto y se estimaran los costes asociados al proyecto. En resumen, esta seccion pro-
porcionara una vision general de la planificacion del proyecto y su importancia en el
desarrollo exitoso del mismo.

2.1. Metodologia

La eleccién de una metodologia de desarrollo de software es esencial para garan-
tizar que el proyecto se implemente de manera eficiente y efectiva. Una metodologia
proporciona un marco estructurado para el desarrollo del proyecto, incluyendo una
planificacién detallada, la definicion de tareas y responsabilidades, y un proceso de
seguimiento y control.

Ademas, la metodologia proporciona una serie de practicas y procesos estandari-
zados que ayudan a garantizar la calidad del software y a reducir los riesgos asociados
con el desarrollo del proyecto.

Existen varias metodologias de desarrollo de software, cada una con sus propias
caracteristicas y componentes. A continuacidén se describen algunas de las metodolo-
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gias mas comunes en desarrollo software.

2.1.1. Modelo en cascada

La metodologia de cascada [19] es una metodologia de desarrollo de software se-
cuencial, en la que cada fase del desarrollo debe ser completada antes de pasar a la
siguiente. Se caracteriza por su planificacién detallada y su enfoque en la documenta-
cion.

Water fall model

Requirement
Analysis

Implementation

Figura 2.1: Fases del modelo en cascada [3].

La metodologia de cascada puede dividirse en varias fases:

= Analisis: En esta fase, se identifican los requisitos del sistema y se estudian las
necesidades del usuario. Se realiza un estudio de viabilidad para determinar si
el proyecto es factible y se elabora un plan detallado del proyecto.

= Disefno: Se especifica el disefio detallado del sistema, incluyendo la arquitectura,
la interfaz de usuario, y los componentes necesarios para el sistema. También se
describen los procedimientos de prueba y se desarrollan los diagramas de flujo.

= Implementacion: En esta fase se realiza el desarrollo.

10 Escuela Politécnica Superior de Jaén
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» Pruebas: Se realizan pruebas unitarias y pruebas de integracién para garantizar
que el sistema cumpla con los requisitos definidos anteriormente.

= Mantenimiento: Una vez que el sistema ha sido liberado, se realiza el manteni-
miento y se corrigen los errores encontrados.

Es importante sefialar que esta metodologia tiene sus limitaciones, ya que en pro-
yectos con requisitos inestables supone realizar un gran cantidad de documentacion,
siendo menos flexible que otras metodologias. Aun asi, es utilizada ampliamente en
proyectos con requisitos claramente definidos y estables.

2.1.2. Scrum

Scrum es un marco de trabajo agil [20, 21] para el desarrollo de proyectos y produc-
tos, especialmente software. Fue desarrollado por Ken Schwaber y Jeff Sutherland.

Scrum se basa en un enfoque iterativo e incremental, donde el equipo trabaja en
sprints (periodos de tiempo, generalmente de 2 a 4 semanas) para completar un con-
junto de tareas o entregables. Cada sprint comienza con una planificacion, seguida de
una ejecucion y finaliza con una revisién y una retrospectiva.

ELEMENTOS DE SCRUM

PRODUCT
BACKLOG

DAILY SCRUM

SPRINT
TASKS COMPLETED

| FEATURES |

Figura 2.2: Elementos de Scrum [4].
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Los roles clave en Scrum son el Product Owner, el Scrum Master y el equipo de
desarrollo. El Product Owner es responsable de la estrategia y el alineamiento del
producto con los objetivos del negocio. EI Scrum Master es el facilitador y el guardian
del proceso Scrum, asegurando que el equipo sigue las practicas y los valores Scrum.
El equipo de desarrollo es responsable de la planificacidn, la ejecucion y la entrega
del trabajo en cada sprint.

Scrum también define un conjunto de artefactos, incluyendo el product backlog,
el sprint backlog y el incremento del producto, que son utilizados para planificar y
monitorear el progreso del proyecto.

En resumen, Scrum es un marco agil que se enfoca en la entrega continua de valor
a través de sprints cortos, y fomenta la colaboracién, la transparencia y la adaptabili-
dad a cambios en el proyecto.

2.1.3. Modelo incremental

El modelo incremental [22] es un enfoque de desarrollo de proyectos en el cual el
proceso se divide en etapas o fases sucesivas, llamadas incrementos, cada una de
las cuales afade una funcionalidad adicional al producto o proyecto. El objetivo es
entregar un producto o proyecto completo a través de una serie de entregas parciales.

El modelo incremental se caracteriza por la entrega continua de valor al cliente o
usuario y la adaptacién al cambio. A medida que se completan los incrementos, el
equipo recopila retroalimentacion del cliente o usuario y la incorpora en el siguiente
incremento, lo que permite mejorar y ajustar el producto o proyecto a medida que
avanza.

En el modelo incremental, el equipo trabaja en un ciclo de planificacién, disefio,
construccion y evaluacion. La planificacion se enfoca en definir los objetivos y tareas
para el incremento actual, el disefio se enfoca en crear un plan para cumplir esas
tareas y construir el producto o proyecto, la construcciéon se enfoca en ejecutar ese
plan y finalmente la evaluacion se enfoca en revisar el trabajo realizado y recopilar
retroalimentacion.
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[ Communication Increment #n

S -

Il Modelling (analysis, designs)

I Construction (code, test)

B Deployment (delivery,feedback) ..
@

|De|ivery of 3rd increment

Increment #2

-$-:>-:>-:>- ‘Delivery of 2nd increment

Increment #1

- ; - |De|iver\,r of 1st increment |

Project Calender Time

sainjesd g AJl|eUOROUNS BJEM]JOS

Figura 2.3: Modelo incremental [4].

2.1.4. Eleccion de la metodologia

En base a lo explicado anteriormente, se ha seleccionado el modelo incremental
por las siguientes razones:

Flexibilidad: El modelo incremental permite adaptarse a cambios en los requisitos
del proyecto de manera eficiente. Permite planificar y entregar incrementos parciales,
lo que permite ser mas flexible y reaccionar rapidamente a los cambios en el proyecto.

Entrega continua de valor: El modelo incremental permite entregar versiones par-
ciales del producto o proyecto, lo que permite obtener retroalimentacién temprana del
cliente o usuario y asegurar que el proyecto esta en linea con sus necesidades.

Mayor control: Habilita un mayor control en proyectos con pocos desarrolladores,
lo que permite tomar decisiones rapidas y adaptarse a los cambios en el proyecto.

Escalabilidad: EI modelo incremental permite escalar el proyecto de manera gra-
dual, lo que permite manejar un mayor volumen de trabajo y complejidad a medida
gue el proyecto avanza.

En resumen, se ha elegido el modelo incremental puesto que permite una mayor
flexibilidad y adaptabilidad a los cambios en el proyecto, entregar valor continuamente,
tener mayor control sobre el proyecto y escalar el proyecto de manera gradual.

Escuela Politécnica Superior de Jaén 13



Arquitectura avanzada con sensores vestibles David Diaz Jiménez

2.2. Planificacion temporal

Determinar las tareas principales dentro del proyecto es esencial para establecer
la planificacion temporal. En la Tabla 2.1, se pueden apreciar las tareas identificadas
y la fecha de inicio y fin establecidas. Adicionalmente se hard uso de diagramas de
Gantt.

Tarea

Inicio - Finalizacion

Documentacién y revisién de trabajos

01/10/2022 - 09/10/2022

Analisis de requisitos

09/10/2022 - 12/10/2022

Diseno del modelo de datos

11/10/2022 - 14/10/2022

Diseno de la API

14/10/2022 - 20/10/2022

Disefo de las aplicaciones

20/10/2022 - 27/10/2022

Implementacién de la API

27/10/2022 - 04/11/2022

Implementacién de la base de datos

04/11/2022 - 07/11/2022

Implementacién del proxy inverso

07/11/2022 - 09/11/2022

Implementacién de la app del reloj

09/11/2022 - 30/11/2022

Implementacién de la app de gestion

30/11/2022 - 26/12/2022

Pruebas

26/12/2022 - 24/01/2023

Redaccion de la memoria

01/10/2022 - 29/01/2023

Tabla. 2.1: Fecha de inicio y de finalizacidén de las principales tareas del proyecto.

Un diagrama de Gantt [23] es una herramienta de planificacion y seguimiento de
proyectos que muestra las tareas que deben ser realizadas y el tiempo previsto para su
finalizacion. Se representa graficamente mediante una barra horizontal que representa
el tiempo, y otra vertical con las tareas. En la barra horizontal se marcan los plazos
para cada tarea.

La necesidad de utilizar un diagrama de Gantt radica en que permite visualizar de
manera clara y sencilla el estado de un proyecto, asi como los plazos de finalizacion de
las tareas, lo cual facilita la toma de decisiones y el seguimiento del mismo. Ademas,
permite identificar posibles problemas y retrasos en el proyecto, y tomar medidas para
solucionarlos.

A continuacion, se presenta el diagrama de Gantt asociado a la planificacién del
proyecto, Figura 2.4, de tal manera que facilite entender la distribucion temporal de las
distintas tareas.
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Figura 2.4: Diagrama de Gantt.
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2.3. Estimacion de recursos

En esta seccion se hara una revision de los costes y recursos asociados al desa-
rrollo y ejecucién del proyecto. Seran tenidos en cuenta costes asociados al proyecto
de manera directa e indirecta. Las estimaciones aqui presentadas se han calculado
en base a la duracién estimada del proyecto.

2.3.1. Recursos materiales
» Equipamiento informatico:

* Procesador: AMD Ryzen 5600H
RAM: 16GB DDR4

GPU: Nvidia GTX 1650
Almacenamiento: 1TB SSD
Pantalla: 24"1920x1080 px

» Dispositivos:
* FitBit Versa 3

s Software:

Visual Studio Code

Visual Paradigm Online

Overleaf
Fitbit Studio
Fitbit Simulator

m Salario:

* 5 horas diarias

» 80 dias
= Alquiler de la oficina
= Servicios:

» Electricidad
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» Agua
* Internet: Fibra 6ptica 600 MB

» Material de oficina

2.3.2. Recursos humanos

Los recursos humanos son aquellos que se relacionan con el personal que trabaja
en un proyecto. Incluyen costes como salarios, beneficios, capacitacion y desarrollo
del personal, entre otros. Es importante incluirlos en la planificacion del proyecto por-
que el personal es un recurso vital para el éxito del proyecto. Si los costes humanos
no se planifican adecuadamente, pueden generar problemas como falta de personal
capacitado, sobre-costes y retrasos en la ejecucién del proyecto. Por lo tanto, es esen-
cial considerar los costes humanos en la planificacion del proyecto para asegurar una
gestion eficiente y efectiva del personal y garantizar el éxito del proyecto.

Una vez establecida la necesidad de la planificacién de los costes humanos, se va
a podrecer a su estimacion. Para ello hay que tener en cuenta una serie condiciones
previas, como pueden ser el numero estimado de personas necesarias, o los dias no
laborables. En este ultimo caso, el nUmero de dias habiles del afo queda reducido a
225 dias. Respecto al personal necesario, se establece que seria contar con un analis-
ta programador, puesto que deberia realizar el analisis de requisitos, disefio software
e implementacion.

2.3.3. Estimacion de costes

Basandose en los recursos, tanto hardware como software (materiales) y huma-
nos, descritos en secciones previas y en la estimacién temporal, se ha elaborado una
estimacion de costos. Esta estimacion tiene en cuenta los recursos necesarios para
el correcto desarrollo del proyecto, incluyendo el equipamiento, los programas y herra-
mientas necesarias, asi como el personal y su capacitacion.

La estimacion de costos se ha realizado con el objetivo de proporcionar una vi-
sidn general de los costos previstos y para poder llevar a cabo un seguimiento del
presupuesto durante el desarrollo del proyecto.
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Concepto | Importe unitario | Amortizacion | Total/mes
Ordenador 900€ 4 anos 8,33€
Versa 3 180€ 4 anos 1,82€
Total 35,52€
Tabla. 2.2: Costes amortizables.
Concepto Importe unitario | Amortizaciéon | Total/mes
Impuestos, salarios, seguro, etc. 1.026,68€/mes 3,5 meses 3593,7€
Alquiler Oficina 550€/mes 3,5 meses 1925€
Servicios (Agua, Electricidad, Internet) 160€/mes 3,5 meses 560<€
Total 4341,67€

Tabla. 2.3: Costes.

Este presupuesto se ha elaborado a partir de las estimaciones de tiempo previa-
mente establecidas en secciones previas. Sin embargo, es importante tener en cuenta
que estas estimaciones son solo eso, estimaciones, y que en un entorno real los re-
sultados pueden variar significativamente.

18
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Capitulo 3

Logica difusa y protoformas
linguisticas

La l6gica difusa [24] es una herramienta matematica que permite modelar y ma-
nipular la incertidumbre y la imprecision inherentes a muchos problemas del mundo
real. Esta logica fue desarrollada por Lotfi A. Zadeh en la década de 1960 y desde
entonces ha sido ampliamente utilizada en diversas aplicaciones como la ingenieria,
la medicina, la economia, la robética, entre otras.

La logica difusa fue propuesta por Lotfi A. Zadeh [25] en 1965 como una alternativa
a la légica clasica de dos valores (verdadero o falso). La idea principal de la légica
difusa es que la verdad de una proposicion no es binaria, sino que puede tener un
grado de verdad que varia entre 0 y 1. Esta idea fue introducida por Zadeh en su
articulo "Fuzzy sets", publicado en la revista Information and Control.

3.0.1. Protoformas linglisticas difusas

Las protoformas linglisticas difusas son herramientas que permiten describir de
forma linglistica la informacion procesada mediante el lenguaje natural, a través del
uso de variables difusas, cuantificadores y ventanas temporales difusas. Estas he-
rramientas son utiles para representar la imprecisién e incertidumbre inherentes al
lenguaje natural, y pueden ser utilizadas en diversas aplicaciones como sistemas de
control, diagnostico médico, andlisis financiero, entre otros [26, 27, 28, 29].

En este trabajo, se utilizaran protoformas linguisticas difusas para describir los flu-
jos de datos de la frecuencia cardiaca y la aceleracion. Estas variables pueden ser
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descritas mediante conjuntos difusos que indican el grado de pertenencia de cada
valor a una categoria especifica. Ademas, se utilizaran cuantificadores difusos para
expresar el grado de verdad de las proposiciones difusas y ventanas temporales difu-
sas para describir la evolucion temporal de las variables difusas.

3.0.2. Variables difusas

Las variables difusas son variables que pueden tomar valores en un conjunto difu-
S0, es decir, un conjunto en el que los elementos tienen un grado de pertenencia que
varia entre 0 y 1. Por ejemplo, la variable temperatura puede ser difusa si se considera
gue una temperatura de 20 grados Celsius tiene un grado de pertenencia de 1 en el
conjunto templado, un grado de pertenencia de 0.5 en el conjunto caliente y un grado
de pertenencia de 0 en el conjunto frio.

3.0.3. Ventanas temporales difusas

Las ventanas temporales difusas son herramientas que permiten describir la evo-
lucion temporal de una variable difusa. Por ejemplo, la temperatura puede ser descrita
mediante una ventana temporal difusa que indica que en un cierto momento la tem-
peratura es alta en un grado de pertenencia de 0.8 y que este grado de pertenencia
disminuye o aumenta gradualmente a medida que es cierto en una ventana temporal
difusa.

3.0.4. Cuantificadores difusos

Los cuantificadores difusos [30] son expresiones linglisticas que permiten cuanti-
ficar la verdad de una proposicidon difusa. Por ejemplo, el cuantificador muy puede ser
utilizado para indicar que una proposicién es verdadera en un alto grado de pertenen-
cia (por ejemplo, la temperatura estd muy cerca de los 20 grados Celsius) o en un bajo
grado (por ejemplo, la temperatura estd muy lejos de los 20 grados Celsius).
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3.0.5. Funciones de pertenencia

Una funcién de pertenencia es una funcién que asigna a cada valor de una varia-
ble el grado en el que ese valor pertenece a un conjunto difuso. En la I6gica difusa,
los conjuntos no son definidos por una lista de elementos, sino por una funcién de
pertenencia que indica el grado de pertenencia de cada elemento en un conjunto.

Funcion trapezoidal

Una funcion de pertenencia trapezoidal es una de las funciones de pertenencia
mas comunes en la l6gica difusa. Esta funcidn se utiliza para definir conjuntos difusos
que tienen una forma trapezoidal. Un conjunto difuso trapezoidal se caracteriza por
cuatro parametros: a, b, c y d, donde a y d son los extremos inferiores y superiores del
intervalo de pertenencia, y by ¢ son los puntos donde la funcién alcanza el valor 1.

La funcidn de pertenencia trapezoidal se define como:

0 six<a
e osta<z<b
ulx) =< 1 sib<zx<c (3.1)
‘Zlii ste<x<d
0 stx>d

Esta ecuacion indica que el grado de pertenencia (x) de un valor = en un conjunto
difuso trapezoidal depende de la posicidén de x dentro del intervalo [a, d] y de los valores
de los parametros «, b, c y d. En particular, la funcién de pertenencia trapezoidal toma
el valor 1 en el intervalo [b, |, el valor 0 fuera del intervalo [a, d], y crece linealmente
desde 0 a 1 en el intervalo [a, b], y luego decrece linealmente desde 1 a 0 en el intervalo
e, d].

Funcioén triangular

Las funciones de pertenencia triangular son un tipo de funcién utilizada en légica
difusa para representar la incertidumbre o el conocimiento incompleto sobre una va-
riable. Como su nombre indica, tienen forma de tridngulo y se utilizan para modelar
variables cuyo rango de valores aceptables es limitado.
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La funcion de pertenencia triangular se define mediante la siguiente férmula:

stx <a

g8 O

¢ sia<zxz<b

(‘3 o
|
8 Q

sib<z<ec

S o

st x> c

Donde a, by ¢ son los pardmetros que definen los puntos en los que la funcion de
pertenencia triangular cambia su valor. Estos parametros representan el valor minimo
aceptable, el valor medio (o el punto mas alto) y el valor maximo aceptable de la
variable que se estd modelando, respectivamente.

La funcién de pertenencia triangular se compone de dos partes triangulares unidas
por un punto en comun. El punto en comun es el valor de x en el que la funcién alcanza
su valor maximo, que es 1. La primera parte triangular se define por dos parametros: el
valor minimo aceptable a (punto de inicio de la funcién) y el valor medio b (punto mas
alto de la funcion). La segunda parte triangular se define por otros dos parametros: el
valor medio b (punto mas alto de la funcién) y el valor maximo aceptable ¢ (punto final
de la funcion).

La funcién de pertenencia triangular es simétrica si los pardmetros b y c tienen el
mismo valor. Si b es menor que c, la funcién de pertenencia triangular es asimétrica
y puede utilizarse para modelar variables que tienen un rango de valores aceptables
gue no es simétrico.

Funcion sigmoidea

La funcién de pertenencia sigmoidea es un tipo de funcion utilizada en légica di-
fusa para modelar variables que tienen una transicion gradual entre los valores de
pertenencia. A diferencia de las funciones de pertenencia trapezoidales y triangulares,
las funciones de pertenencia sigmoideas no tienen una forma geométrica simple y se
representan mediante una curva suave.

La funcién de pertenencia sigmoidea se define mediante la siguiente férmula:

B 1
T 1tealh

p(z) (3.3)

Donde « y  son los pardmetros de la funcidn que controlan la forma de la curva.
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El parametro $ determina el valor de la variable en el que la funcién alcanza su valor
medio (o el punto mas alto), mientras que el pardmetro « determina la pendiente de la
curva en ese punto.

La funcién de pertenencia sigmoidea tiene una forma de S y su valor varia entre
0 y 1. En la practica, se utiliza una version escalada de la funcion de pertenencia
sigmoidea para ajustarla a un rango especifico de valores.

3.0.6. Funcidén gaussiana

La funcién de pertenencia gaussiana es otro tipo de funcién utilizada en légica
difusa para modelar variables continuas. Se basa en la distribucién normal o gaussiana
y se utiliza para modelar variables que tienen un comportamiento mas suave que las
variables que se modelan con funciones de pertenencia trapezoidales, triangulares o
sigmoideas.

La funcion de pertenencia gaussiana se define mediante la siguiente férmula:

_ (z—c)2

p(x) =e 202 (3.4)

Donde c¢ es el centro de la funcion (el valor donde alcanza su méaximo) y o es la
desviacion estandar de la distribucion gaussiana. El pardmetro o controla la anchura
de la funcién de pertenencia gaussiana y su forma es simétrica alrededor del centro c.

La funcion de pertenencia gaussiana tiene una forma de campana y su valor varia
entre 0 y 1. La funcién alcanza su valor maximo en = = ¢ y disminuye a medida que
nos alejamos del centro en ambas direcciones.

3.0.7. Aplicaciones de descripciones linglisticas a otros contex-
tos

Las descripciones linglisticas difusas son una herramienta valiosa y versatil en
diferentes areas del conocimiento. Su capacidad para manejar la incertidumbre y la
ambigledad en la toma de decisiones, la evaluacién del rendimiento y la modelizacion
de sistemas complejos la convierten en una herramienta indispensable en la era de la
inteligencia artificial y la automatizacion.
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A continuacion se realiza una revisién de diferentes contextos donde las descrip-

ciones linguisticas difusas han proporcionado excelentes resultados:

= En [31], se introduce el concepto de protoform como representacion linguistica

de sensores locales y remotos. Estos configuran los antecedentes de las reglas
en un Motor de Inferencia. Se presenta un caso de estudio donde dos habitantes
con un dispositivo wearable realizan actividades en un Smart Lab. Cada disposi-
tivo portatil infiere las actividades diarias dentro de los dispositivos portatiles por
medio del motor de inferencia basado en reglas.

En un articulo publicado por Albin Rodriguez et-al. [12] se propone una metodo-
logia difusa de localizacion en interiores para ayudar a cuidadores a monitorear
a personas mayores con problemas fisicos y cognitivos en un entorno inteligen-
te. La metodologia se basa en dispositivos moviles y balizas BLE, y utiliza una
aproximacion lingtistica difusa para lidiar con la naturaleza imprecisa de los RS-
Sl. El caso de estudio llevado a cabo en el Smart Lab de la Universidad de Jaén
demostrd que la precision de la metodologia propuesta fue aproximadamente un
10 % mayor que la del enfoque no difuso, lo que demuestra la eficacia de la utili-
zacion de la l6gica difusa para tratar con la imprecisién de los datos RSSI en la
localizacion en interiores.

En este articulo [13], se presenta una metodologia para la deteccion tempra-
na y fiable del comportamiento hiperactivo mediante la propuesta de un nuevo
sistema llamado Smart HyBeDe. Este sistema integra dispositivos portatiles co-
merciales no invasivos, como brazaletes de actividad, para capturar flujos de
datos de unidades de medicion inerciales y sensores Opticos de frecuencia car-
diaca. La metodologia propuesta utiliza la I6gica difusa para procesar los datos y
generar una protoforma linglistica difusa que describe linglisticamente el com-
portamiento hiperactivo.

Este trabajo [14] propone un enfoque difuso para la computacion en la nube-
niebla (fog computing) basado en ventanas temporales difusas y agregacion di-
fusa. El objetivo es modelar y calcular datos imprecisos presentados en el pa-
radigma de fog computing, y aplicar este enfoque a la reconocimiento de acti-
vidades en hogares inteligentes. Para demostrar la eficacia de la propuesta, se
realiza un caso de estudio en el laboratorio inteligente de la Universidad de Jaén,
comparando los resultados con un enfoque no difuso y mostrando las ventajas
de la metodologia difusa.

Este articulo publicado por Pelaez-Aguilera [15], se presenta una metodologia
innovadora para evaluar los flujos de ritmo cardiaco de pacientes con enferme-
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dades cardiacas isquémicas que participan en programas de rehabilitacién al
aire libre. Estos programas utilizan dispositivos de muneca para monitorizar en
tiempo real las sesiones de rehabilitacion basadas en pautas clinicas. La meto-
dologia propuesta utiliza descripciones lingtiisticas relevantes (protoformas) para
que el equipo de rehabilitacién cardiaca pueda identificar sesiones con indicado-
res de interés mediante resumenes linguisticos. El proceso de analisis se auto-
matiza de manera comprensible y se ofrecen descripciones cortas al equipo de
rehabilitacién cardiaca, que brinda comentarios a sus pacientes. La metodologia
se ha aplicado a datos reales proporcionados por pacientes de un programa de
rehabilitacién cardiaca al aire libre dirigido por el Consejo de Salud del Servicio
de Salud de Andalucia (Espana).

» Este articulo [16], presenta un mecanismo novedoso para generar descripciones
lingUisticas de series de tiempo mediante técnicas de légica difusa y lenguaje
natural. La generacidon de resumenes de calidad captura las caracteristicas de las
series de tiempo relevantes para un usuario en una aplicacién particular, y puede
ser facilmente personalizada para diferentes dominios. El enfoque se ha aplicado
con éxito a la generacidn de descripciones linglisticas de la inquietud en la cama
de los residentes de TigerPlace, utilizado como caso de estudio para ilustrar el
proceso de modelado y mostrar la calidad de las descripciones obtenidas.

= Este trabajo [32] aborda el problema de la pobreza energética, que afecta a millo-
nes de personas en la Unién Europea. Se propone el uso del paradigma Internet
de las cosas (loT) para monitorear los indicadores de pobreza energética en vi-
viendas, como la temperatura y humedad. En lugar de soluciones basadas en
datos cuantitativos y graficos, se presenta una arquitectura de loT basada en
|6gica difusa, que permite generar resumenes linguisticos intuitivos para que los
expertos puedan tomar decisiones mas eficaces.
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Capitulo 4
Analisis

Durante el desarrollo de este capitulo se identifican y analizan los diferentes requi-
sitos funcionales y no funcionales que la arquitectura planteada debe cumplir.

4.1. Requisitos funcionales

Los requisitos funcionales [33], son una lista detallada de las caracteristicas o fun-
ciones que un sistema debe cumplir para satisfacer las necesidades del usuario. Estos
requisitos se relacionan directamente con el comportamiento del sistema y su capaci-
dad para realizar tareas especificas.

Se han identificado los siguientes requisitos funcionales.

Cddigo | Casos de uso

CU-01 | Registro de usuario

CU-02 | Inicio de sesion

CU-03 | Recogida de datos

CU-04 | Sincronizacion de datos
CU-05 | Eliminacion de datos
CU-06 | Carga de ficheros

CU-07 | Descarga de datos

CU-08 | Visualizacion de los datos
CU-09 | Generacion de protoformas

Tabla. 4.1: Requisitos funcionales.

27



Arquitectura avanzada con sensores vestibles David Diaz Jiménez

CU-01. Registro de usuario

Este caso de uso se enfoca en el registro del usuario en la aplicacién. La tarea
esencial es proporcionar un sistema que permita la creacion de una cuenta de usuario
vélida, que garantice la seguridad de los datos y la privacidad del usuario. Ademas,
el sistema debe informar al usuario sobre el resultado de la operacion de registro,
indicando si ha sido exitosa o no.

CuU-01 Registro de usuario
Actores Usuario, Sistema

Pre condiciones Ninguna

Pos condiciones Usuario listo para utilizarse

Escenario principal

1. El usuario abre la aplicacion

2. Pulsa sobre el botén de registrarse
3. Rellena los campos

4. Pulsa sobre el botdn registrarse

5

. El sistema envia la peticion y recibe la respuesta

Escenarios alternativo

5. a.1 El usuario ya se encuentra registrado

5. a.2 El sistema informa al usuario de que ya hay
una cuenta registrada con esos datos

5. b.1 La aplicacion no puede comunicarse con la
API

5. b.2 El sistema informa al usuario de que no ha
podido completar el registro

Tabla. 4.2: CU-01 Registro de usuario.

CU-02. Inicio de sesion

Este caso de uso se corresponde con la funcionalidad de Inicio de Sesion, en la
que el sistema debera autenticar al usuario y proporcionar una respuesta en caso de
éxito o fracaso en la autenticacion. Es un aspecto fundamental de la arquitectura, ya
que permite garantizar la seguridad de los datos y la privacidad de los usuarios. El
sistema deberd validar las credenciales del usuario y permitir el acceso a la aplicacion
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si la autenticacion es satisfactoria, de lo contrario debera informar al usuario del error.

CuU-02

Inicio de sesion

Actores

Usuario, Sistema

Pre condiciones

Ninguna

Pos condiciones

El usuario inicia sesién

Escenario principal

1.

2
3.
4

. Rellena los campos

. El sistema envia la peticidn y recibe la respuesta

El usuario abre la aplicacion

Pulsa sobre el botdn iniciar sesion

Escenarios alternativo

B

a.1 El usuario no se encuentra registrado

a.2 El sistema informa al usuario de que no hay
una cuenta registrada con esos datos

b.1 La aplicacion no puede comunicarse con la
API

b.2 El sistema informa al usuario de que no ha
podido completar el inicio de sesion

Tabla. 4.3: CU-02 Inicio de sesién.

CU-03. Recogida de datos

Este caso de uso se refiere a la captura de informacién generada por los disposi-
tivos wearables y su posterior transmision a la arquitectura del sistema. La ejecucién
exitosa de este proceso es esencial para el funcionamiento 6ptimo del sistema y su
capacidad para gestionar y analizar los datos de los dispositivos wearables.

CU-04. Sincronizacion de datos

Este caso de uso se corresponde con la recopilacion de datos generados por los
dispositivos wearables. El sistema debe ser capaz de recibir y almacenar de mane-
ra eficiente los datos provenientes de los dispositivos, garantizando su integridad y
exactitud. Ademas, es importante que el sistema informe de manera oportuna sobre

Escuela Politécnica Superior de Jaén 29



Arquitectura avanzada con sensores vestibles David Diaz Jiménez

CU-03

Recogida de datos

Actores

Usuario, Sistema

Pre condiciones

Ninguna

Pos condiciones

Datos registrados en el servidor

Escenario principal

1. El usuario abre la aplicacion del dispositivo

2. El sistema realiza la peticién para obtener la cla-
ve

3. Elusuario pulsa sobre el boton play para comen-
zar

4. El sistema empieza a recoger los datos
5. Pulsa sobre el botdn stop para finalizar

6. El sistema envia la peticidn y recibe la respuesta

Escenarios alternativo

6. a.1 La aplicacion no puede comunicarse con la
API

6. a.2 El sistema informa al usuario de que no ha
podido completar el inicio de sesion

Tabla. 4.4: CU-03 Recogida de datos.

el estado de la recopilacién de datos, para garantizar la correcta funcionalidad de la
arquitectura.

CU-04

Sincronizacion de datos

Actores

Usuario, Sistema

Pre condiciones

Token obtenido

Pos condiciones

Datos registrados en el servidor

Escenario principal

1. El sistema envia los datos al servidor

2. Se guardan los datos en el servidor

Escenarios alternativo

1. a.1 No se puede verificar el token

1. a.2 El sistema informa de que el token no es va-
lido o no consta

Tabla. 4.5: CU-04 Sincronizacion de datos.
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CU-05. Eliminacion de datos

Este caso de uso se corresponde con la funcionalidad de eliminacién de datos,
donde el sistema esta disenado para permitir a los usuarios eliminar la informacion
previamente registrada y almacenada en el sistema. Es importante destacar que, des-
pués de realizar esta accion, el sistema deberd informar al usuario sobre el éxito o
fracaso de la eliminacion de los datos.

CU-05 Eliminacion de datos
Actores Usuario, Sistema

Pre condiciones Token obtenido

Pos condiciones Datos eliminados del servidor

Escenario principal

1. El sistema envia la peticion de eliminacion
2. El sistema elimina la copia local

3. El servidor elimina los datos

Escenarios alternativo

1. a.1 No se puede verificar el token

1. a.2 El sistema informa de que el token no es va-
lido 0 no consta

3. b.1 No existen los datos

3. b.2 El sistema informa de que no ha podio com-
pletar la peticion

Tabla. 4.6: CU-05 Eliminacién de datos.

CU-06. Carga de ficheros

Este caso de uso se corresponde con el proceso de cargar los datos en el sistema.
Se espera que el sistema sea capaz de recibir y almacenar los datos en un formato
adecuado para su posterior procesamiento y analisis.

CU-07. Descarga de datos

Este caso de uso se refiere al proceso de descargar los datos almacenados en el
sistema. El objetivo es permitir a los usuarios acceder a los datos de forma local en
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CU-06 Carga de ficheros
Actores Usuario, Sistema
Pre condiciones Ficheros disponibles
Pos condiciones Fichero cargado

Escenario principal

1. Se selecciona el archivo a cargar
2. El sistema carga el archivo

3. El sistema comprueba el archivo

Escenarios alternativo

1. a.1 No se puede verificar el token

1. a.2 El sistema informa de que el token no es va-
lido 0 no consta

2. b.1 No existen los datos

2. b.2 El sistema informa de que no ha podio com-
pletar la peticion

Tabla. 4.7: CU-06 Carga de ficheros.

un formato que les permita manipularlos o analizarlos de manera adecuada para sus
necesidades especificas.

CU-08. Visualizacion de los datos

Este caso de uso se corresponde con la representacion grafica de los datos reco-
gidos por los dispositivos wearables. Esto permitira a los usuarios tener una visualiza-
cidn clara y concisa de la informacion, facilitando su analisis y comprension.

CU-09. Generacion de protoformas

Este caso de uso se corresponde con la generacién de las protoformas y su pos-
terior visualizacion en la aplicacion.

32 Escuela Politécnica Superior de Jaén



David Diaz Jiménez Arquitectura avanzada con sensores vestibles

CuU-07 Descarga de datos

Actores Usuario, Sistema

Pre condiciones Token obtenido

Pos condiciones Datos descargados del servidor

Escenario principal

1. El sistema envia una peticion de descarga de
datos

2. El sistema espera la respuesta y obtiene los da-
tos

Escenarios alternativo

1. a.1 No se puede verificar el token

1. a.2 El sistema informa de que el token no es va-
lido o no consta

2. a.1 Los datos solicitados no existen

2. a.2 El sistema informa de que los datos no exis-
ten

Tabla. 4.8: CU-07 Descarga de datos.

CuU-08 Visualizacion de los datos
Actores Usuario, Sistema

Pre condiciones Token obtenido

Pos condiciones Datos representados

Escenario principal

1. El usuario selecciona el archivo
2. El sistema carga el archivo

3. El sistema representa los datos mediante grafi-
cas

Escenarios alternativo

3. a.1 El archivo no contiene datos interpretables

3. a.2 El sistema informa al usuario de que no ha
podido representar los datos

Tabla. 4.9: CU-08 Visualizacion de los datos.
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CU-98 Generacion de protoformas
Actores Sistema

Pre condiciones Token obtenido, Archivo cargado
Pos condiciones Protoforma visualizada

Escenario principal

1. El sistema envia una peticién para calcular la
protoforma

2. El sistema espera la respuesta y representa el
resultado

Escenarios alternativo | No tiene

Tabla. 4.10: CU-09 Generacion de protoformas.

4.2. Requisitos no funcionales

Los requisitos no funcionales [33], describen las caracteristicas del sistema en
cuanto a su rendimiento, escalabilidad, seguridad, disponibilidad, usabilidad, portabi-
lidad, compatibilidad, entre otros. Estos requisitos son esenciales para garantizar que
el sistema cumpla con las necesidades del usuario de manera adecuada.

Los requisitos no funcionales identificados son los siguientes.

Codigo | Casos de uso

RNF-01 | La API debe de estar documentada

RNF-02 | Se debe implementar comunicaciones seguras entre
las distintas partes de la arquitectura

RNF-03 | Se debe de dotar a la API de proteccién contra los
atagues mas comunes

RNF-04 | Se debe desplegar de manera automatica y auto ges-
tionando las dependencias

RNF-05 | La API debe de tener un rendimiento aceptable

Tabla. 4.11: Requisitos no funcionales.
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Capitulo 5
Diseno

En este capitulo se explicara las distintas tareas enmarcadas dentro del disefio
del sistema, entre las que se encuentran la seleccién del tipo de base de datos y la
definicién de las entidades, la definicidén de los distintos métodos y funciones de la API
REST, el sistema de archivos o las distintas vistas de la aplicacion.

5.1. Arquitectura del sistema

En esta seccion, se presenta un analisis de la arquitectura del sistema, incluyendo
una descripcion de los componentes clave, las interacciones entre ellos, y las decisio-
nes de disefio importantes. Ademas, se discuten las consideraciones de rendimiento,
escalabilidad, seguridad, y mantenibilidad para garantizar el éxito del sistema a largo
plazo.

Elementos de la arquitectura

= Reloj inteligente. Este dispositivo contiene la aplicacién que se encarga de re-
gistrar los datos de los diferentes sensores, para posteriormente enviarlos a un
servicio ubicado en el dispositivo movil, mediante bluetooth. Este servicio se en-
carga de enviar los datos a la API ubicada en el servidor. El servicio se ejecuta
en la propia aplicacion de Fitbit, y es debido a esto que no se pueden almacenar
los datos en el dispositivo, ya que el SDK no lo permite.

= Dispositivo mévil. El dispositivo mévil contiene dos elementos esenciales, por
un lado el servicio que se encarga de subir las datos al servidor como ya hemos
comentado, y por otro lado la aplicacion de gestidn y visualizacion de los datos.
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Desde esta ultima aplicacion es desde donde el usuario puede iniciar sesion y
visualizar los datos recogidos durante la sesion con el dispositivo.

= Proxy inverso. El proxy inverso es un elemento clave de la arquitectura. Brinda la
posibilidad de establecer conexiones seguras con los clientes de la APl mediante
HTTPS. Ademas, incorpora una serie de protecciones y mitigaciones contra los
principales tipos de ataques, lo cual no seria posible sin este elemento.

= API-REST. La API contiene los diferentes métodos necesarios para que los ele-
mentos de la arquitectura intercambien datos de forma remota entre si.

m Base de datos. La base de datos se encarga de almacenar los usuarios regis-
trados en el sistema.

Se ha realizado un esquema, Figura 5.1, que contiene los elementos de la arqui-

tectura y su interaccion.
.mongoDB‘ | > O FastAPI
o8 API-REST

/
] wrre

m NGiNX
\_ v )

HTTPS

<>
Bluetooth

Fitbit app

Qplicacién de recogida de datos/ \

Figura 5.1: Esquema del sistema.
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5.2. Diseno del modelo de datos

En esta seccidn se determinaran los motivos que han llevado a la eleccion de la
base de datos. Adicionalmente, se determinaran las entidades necesarias.

En primer lugar, las entidades necesarias se corresponderan con los objetos pro-
pios de la aplicacion. En este caso, se trabaja con usuarios y datos de los diferentes
sensores de los dispositivos weareables. Sin embargo, y como se explicara de manera
mas detallada posteriormente, los datos correspondientes a los sensores de los dis-
positivos no son susceptibles de ser almacenados en bases de datos, puesto que son
datos de alta frecuencia que no se van a aprovechar de los beneficios que implica su
almacenamiento en estructuras indexadas y rigidas. Esto conlleva que los objetos que
se almacenaran en la base de datos se correspondan con los datos sobre los usuarios.
En este caso las operaciones que se aplicaran sobre estos datos se corresponden con
CRUD, es decir, insercion, modificacion, borrado y seleccién.

Una vez determinadas las entidades de nuestra base de datos, se va a proceder
a explicar el tipo de base de datos seleccionada y las razones subyacentes a dicha
eleccion.

Actualmente, dentro de lo que son las bases de datos, podemos diferenciar dos
grandes bloques, las tipo SQL (Structured Query Language) y las NoSQL (Not only
SQL). Una de las principales diferencias entre estos dos blogues son el cumplimiento
de las propiedades ACID (Atomicity, Consistency, Isolation, Durability). ACID garantiza
que las transacciones que se realizan seran siempre consistentes, dotando a la ba-
se de datos de una mayor robustez. Sin embargo, el cumplimiento de ACID también
conlleva una perdida de rendimiento, escalabilidad y flexibilidad, que en determinadas
situaciones puede ser contraproducente. El cumplimiento de todas las propiedades
esta garantizado en las bases de datos relacionales, o SQL. En las de tipo NoSQL,
no se siempre se cumplen todas las propiedades de ACID, por lo que se suele usar
otro tipo de propiedades denominadas BASE (Basically Available, Soft State, Even-
tually Consistent). Al ser BASE un conjunto de propiedades menos estricto que ACID,
permiten que las bases de datos sean mas escalables y flexibles, a costa de que las
transacciones que se realicen no sean tan consistentes en comparacion con ACID.
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5.3. Sistema de ficheros

Como se ha comentado en la seccion anterior, los datos procedentes de los distin-
tos sensores de los dispositivos no se van a almacenar en bases de datos. Los datos
se van a agrupar en sesiones, es decir, la aplicacién va a generar un volumen de da-
tos durante un determinado tiempo, que posteriormente se subira al servidor. Esto es
debido a que se genera un gran volumen de datos al utilizar un frecuencia de muestro
muy alta, puesto que los datos inerciales, para que sean determinantes requieren de
un gran numero de muestras por segundo. Insertar cada dato generado en la base
de datos, saturaria rapidamente la APl y la propia base de datos, debido al elevado
namero de peticiones en un periodo corto de tiempo.

Un enfoque que podria ser adecuado, seria generar documentos en formato JSON,
donde cada documento constaria de todos los datos de la sesion, de tal manera que
las claves serian los timestamp de dichos datos. Este enfoque, si bien es cierto que
reduce el numero de peticiones a la base de datos, tiene asociado un problema. De-
pendiendo de la duracion de las sesiones, los documentos generados pueden ocupar
varios megas. Almacenar ese volumen de documentos en una base de datos no nos
aporta nada, debido a que no se van a realizar busquedas dentro de los documentos.
Al no realizarse busqueda dentro de las sesiones, podemos optar por otro tipo de en-
foque, que consiste en guardar los datos de cada sesidn en ficheros. Cuando la API
recibe los datos de la sesidn, se genera un fichero CSV (Comma-separated values)
que se almacena en el directorio correspondiente a cada usuario en el servidor, y se
clasifica segun el tipo de dato, HR o inercial. Esto conlleva un tiempo de procesa-
miento de los datos minimo, y puesto que se recuperan los archivos de las sesiones
completos, es ideal para el sistema planteado.

5.4. API

Un punto esencial en la arquitectura planteada es el nexo de unidén entre los dis-
tintos servicios y aplicaciones, para que puedan comunicarse entre si. Dentro de las
diferentes pasibilidades que existen, podemos encontrar dos que destacan sobre el
resto, las APls SOAP (Simple Object Access Protocol) Y REST. Por ello, antes de de-
terminar que tipo de servicio se ha seleccionado, se va a realizar una revisién de las
principales caracteristicas de SOAP y REST.

SOAP es un protocolo, por lo que se rige por unas estrictas reglas de comunicacion
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entre el cliente y el servidor. Utiliza unicamente XML (Extensible Markup Language)
como formato de la informacion contenida en los mensajes. SOAP cumple las propie-
dades definidas mediante ACID. Ademas, esta concebido para aplicaciones empre-
sariales, donde la seguridad y la robustez son dos puntos clave, posicionandose en
estos ambitos por encima de REST. Para el cifrado de las comunicaciones utiliza SS-
L/TLS (Secure Socket Layer/Transport Layer Security) y WS-Security (Web Services
Security).

REST es un estilo de arquitectura que no sigue ningun estandar, pero que debe
de cumplir con una serie de propiedades. REST se caracteriza por ser establecer
conexiones sin estado, es decir no almacena ninguna informacién relacionada con las
sesiones anteriores, tratando cada una de las solicitudes de forma independiente. Es
debido a esto que todos los datos necesarios para realizar las solicitudes deben estar
contenidos en la propia solicitud. REST puede trabajar con mas tipos de formatos en
comparacion con SOAP, como puede ser JSON (JavaScript Object Notation), XML o
texto plano, siendo el preferido JSON. En este sentido nos proporciona una mayor
flexibilidad a la hora de definir la froma de interactuar con la API. El cifrado de las
comunicaciones se basa en SSL/TLS Y HTTPS (Hypertext Transfer Protocol Secure).
REST esté especialmente indicado para ser utilizado por dispositivos moviles y otros
tipos de dispositivos de baja potencia.

En base a lo anterior, se ha seleccionado REST, ya que es la que méas se adecua
a las necesidades del sistema planteado. A continuacién, se especifican los distintos
recursos que se han definido.

En primer lugar, veamos los recursos que se han definido para la gestién de los
usuarios y de los dispositivos wearables.

Método URL Descripcion

POST /token Permite obtener su token Bearer a los clientes

GET /users/me Devuelve la informacién de los clientes

POST /newUser Permite anadir nuevos usuarios al sistema

GET /tokenWatch Permite obtener tokens a los dispositivos wearables

Tabla. 5.1: Recursos definidos para la gestién de los usuarios.

A continuacion, los recursos que se han definido para los datos de los sensores.

Cabe destacar que la tabla superior se corresponde con los recursos definidos para
un unico tipo de sensor, pero en la API se han definido para el resto de sensores.
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Método URL Descripcion

POST /hrData Permite subir documentos en formato JSON

DELETE /hrData Elimina todos los datos correspondientes al ritmo cardiaco
del usuario

GET /hrDataWatch Devuelve la informacién de los clientes

POST /hrDataCSV Permite subir documentos cuyo contenido esta en formato
CSv

GET /listHrDataFiles Permite obtener la lista de documentos asociados al usua-
rio

GET /hrData/file_name Permite obtener el contenido de un documento en formato
CSvV

GET /hrFileDownload/file_name Permite descargar los ficheros en formato CSV

GET /protofromHr/file_name Permite calcular la protoforma asociada

Tabla. 5.2: Recursos definidos para la gestion de los datos.

5.5. Diseno de la aplicacion

Las GUI (Graphical user interface) son un tipo de interfaz de usuario que utiliza
elementos visuales para permitir que el usuario interactie con una aplicacién o siste-
ma. Estos elementos visuales pueden incluir ventanas, iconos, menus, botones y otros
elementos graficos. La ventaja de las GUI es que son mas faciles de usar y entender
para los usuarios, ya que proporcionan una forma visual de interactuar con la aplica-
cién. Ademas, las GUI suelen ser mas atractivas y agradables de usar, lo que puede
mejorar la experiencia del usuario. Esto las hace ideal para la arquitectura planteada,
ya que la aplicacion esta destinada al usuario promedio.

Para planificar y disefar la estructura y el contenido existen una serie de herra-
mientas y técnicas que nos permiten definirlas con distintos grados de detalle antes
de proceder a su implemenetacion en las aplicaciones finales. Las mas extendidas
son Wireframe, Mockup y prototipos.

Un wireframe es una representacion grafica de una pagina web, aplicacién o siste-
ma que se utiliza para planificar y disefiar la estructura y el contenido de un producto
digital. Los wireframes se utilizan para visualizar el contenido y la disposicion de los
elementos en una pagina o pantalla, y suelen ser utilizados por disefiadores y desarro-
lladores para probar y validar conceptos de usuario y navegacion antes de comenzar
a trabajar en la interfaz de usuario final.
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Los wireframes son generalmente bocetos basicos que se utilizan para planificar la
disposicion de los elementos en una pagina o pantalla, y pueden ser creados a mano
o utilizando herramientas de disefio grafico. A menudo se utilizan para probar distintos
disefios y disposiciones antes de comenzar a trabajar en el disefo final, y pueden
ser modificados facilmente para hacer cambios en la estructura o el contenido de la
pagina o pantalla. Los wireframes suelen ser utilizados en conjuncién con otros tipos
de disefio, como prototipos y maquetas, para planificar y probar la interfaz de usuario
de un producto digital.

Un mockup es una representacion grafica detallada de un producto o interfaz de
usuario, que se utiliza para probar y validar el disefio y la funcionalidad de un pro-
ducto digital antes de comenzar su desarrollo. Los mockups suelen ser utilizados para
mostrar como se vera y como funcionara un producto en su forma final, y pueden ser
creados a mano o utilizando herramientas de disefo gréfico.

Los mockups suelen ser mas detallados que los wireframes, ya que incluyen in-
formacién adicional sobre el disefio y la apariencia final del producto. Pueden incluir
elementos como colores, fuentes, imagenes y otros detalles de disefio, y suelen ser
utilizados para probar la usabilidad y la experiencia del usuario. Los mockups también
pueden ser utilizados para probar distintos disefos y disposiciones antes de comenzar
a trabajar en el disefo final, y pueden ser modificados facilmente para hacer cambios
en el diseno o la funcionalidad del producto.

Un prototipo es una version preliminar de un producto o sistema, que se utiliza para
probar y validar el disefo y la funcionalidad antes de su lanzamiento. Los prototipos
suelen ser utilizados para probar la usabilidad y la experiencia del usuario, y pueden
ser creados a mano o utilizando herramientas de disefio y desarrollo.

Hay varios tipos de prototipos, que pueden variar en términos de su nivel de detalle
y complejidad. Los prototipos mas simples pueden ser simplemente bocetos o maque-
tas de papel que muestren la disposicion y el diseno de los elementos en una pagina
o pantalla. Otros prototipos pueden ser mas detallados y pueden incluir funcionali-
dades basicas, como enlaces y transiciones entre paginas o pantallas. Los prototipos
mas avanzados pueden incluir funcionalidades completas y pueden ser utilizados para
probar el rendimiento y la estabilidad de un producto o sistema.

Los prototipos suelen ser utilizados en conjuncién con otros tipos de disefio, como
wireframes y mockups, para probar y validar el disefio y la funcionalidad de un producto
digital antes de comenzar su desarrollo completo.

En base a lo expuesto con anterioridad y dado que la aplicacion no esta sujeta a la
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aprobacion por parte de un cliente, se ha optado por el uso de wireframe para disefar
la estructura general de la aplicacion y del contenido ubicada en ella. Esta eleccidon
reduce el tiempo invertido en la realizacion de mockups y de prototipos, que depen-
diendo del nivel de detalle pueden ser tareas que consuman una parte importante del
tiempo total disponible para el proyecto. Si el proyecto estuviera sujeto a la aprobacién
por parte de un cliente, seria recomendable, e incluso necesario, la realizacion de pro-
totipos, que reflejen como se comportara la aplicacion respecto a las funcionales que
ofrece y el estilo de disefio empleado.

Como se puede apreciar en las Figuras 5.2 y 5.3, se muestra el wireframe de la
pantalla de inicio de sesion, registro, principal y gréaficos. Este primer diseno sirve para
establecer la ubicacién de los principales elementos dentro de la aplicacion.

APP

APP

APP

Usuario

Usuario

Nombre

Nombre usuario

Sesiones 1

Contrasefa

Iniciar sesion

Contraseia

Repetir contrasefia ‘ ‘

Volver

N
A

Registrarse

Figura 5.2: Wireframe de las pantallas de login, registro y principal.

5.6. Protoformas linglisticas

Esta seccion se enfoca en las proformas lingUisticas difusas, una herramienta utili-
zada en la teoria de conjuntos difusos para representar la incertidumbre o imprecision
en el lenguaje natural. Las proformas lingiisticas difusas permiten la expresion de
términos vagos o imprecisos de manera mas precisa y cuantificable, lo que las ha-
ce utiles en diversos campos, como la inteligencia artificial, la toma de decisiones, la
clasificacion de datos y la modelizacion de sistemas complejos.
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APP

Sesion

Gréfico

Protoforma generada

' L. ™
| Eliminar |
A A

Figura 5.3: Wireframe de las pantalla de graficos.

5.6.1. Variables linglisticas difusas

En este trabajo, se utilizaran tres variables linglisticas difusas para describir los
flujos de datos del ritmo cardiaco y la aceleracion. Cada una de estas variables se
describird mediante conjuntos difusos que indican el grado de pertenencia de cada
valor a una categoria especifica.

Para la variable del ritmo cardiaco (HR, por sus siglas en inglés), se utilizaran
los valores linguisticos bajo, moderado y alto para describir los diferentes niveles de
frecuencia cardiaca. El conjunto difuso bajo incluira valores de 0 hasta 60 latidos por
minuto, el conjunto moderado incluira valores entre 60 y 110 latidos por minuto, el
conjunto alto incluira valores entre 90 y 150 latidos por minuto y el conjunto muy alto
incluird valores de mas de 130 latidos por minuto. Estos rangos se basan en los valores
normales de frecuencia cardiaca para adultos en reposo y durante el ejercicio fisico
intenso.

Los siguientes conjuntos difusos son definidos mediante funciones de pertenencia
trapezoidales Y triangulares sobre el indicador de la frecuencia cardiaca, expresado
en pulsaciones por minuto.

» uHR frecuencia_cardiaca[’baja’]: TS(0,0,50,60)

» uHR frecuencia_cardiaca[’'moderada’]: TS(50,80,100)
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» puHR frecuencia_cardiaca[’alta’]: TS(80,120,140)

» pHR frecuencia_cardiaca['muy_alta’]: TS(120,140,200,201)

1.0

—— bajo
normal
— alto

0.8 1 \ —— muy alto

o
=]
—
~——

Membership
\

o

£
—
~—

\ /
| [/

T T T T !
0 25 50 75 100 125 150 175 200
ntmo_cardiaco

Figura 5.4: Funciones de pertenencia de los términos difusos de la variable frecuencia
cardiaca.

Para la variable de aceleracion, se utilizaran los valores linglisticos bajo, mo-
derado y alto para describir los diferentes niveles de aceleracion. El conjunto difuso
bajo incluird valores entre 0 y 14m/s?, el conjunto moderado incluird valores entre
11 y 20m/s?, y el conjunto alto incluira valores de méas de 16 m/s%. Estos rangos se
basan en los valores tipicos de aceleracion para actividades cotidianas como caminar,
correr y saltar, teniendo en cuenta la fuerza ejercida por la aceleracion de la Tierra.

Los siguientes conjuntos difusos son definidos mediante funciones de pertenencia
trapezoidales sobre el indicador de la aceleracion, expresado en metros por segundo.

= A aceleracion[’bajo’]: TS(0,0,12,18)

= pA aceleracionmoderado’]: TS(12,18,25,28)

= A aceleracion['alto’]: TS(25,28,50,51)

Se propone el uso de varios cuantificadores, que se definen mediante funciones
sigmoidales y gausianas.

= uQ MOT(50, 0.1)

= pQ HOT(50, 0.1)
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Figura 5.5: Funciones de pertenencia de los términos difusos de la variable acelera-
cién.
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Figura 5.6: Funciones de pertenencia de los cuantificadores difusos.

= pQ POT(50, 0.1)

De acuerdo con los conjuntos difusos definidos anteriormente, se pueden definir

protoformas linglisticas como La mayor parte del tiempo la frecuencia cardiaca es
normal.
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Capitulo 6

Implementacion

La implementacién es una etapa crucial en cualquier proyecto, ya que implica la
puesta en practica de las ideas y los conceptos que se han desarrollado en las fases
previas. En este sentido, esta seccion se centrara en la implementacion de la arqui-
tectura propuesta, basada en dispositivos fitbit y dispositivos méviles. Se abordaran
aspectos como el estudio de alternativas para la seleccidén de los dispositivos y pla-
taformas mas adecuados, la utilizacién de la API-REST para la comunicacion entre
el dispositivo y la aplicacion, el uso de un proxy inverso para mejorar la seguridad y
la eficiencia del sistema, la utilizacion de contenedores para facilitar el despliegue y
la gestion del sistema y el uso de protoformas linglisticas para describir los flujos de
datos.

6.1. Estudio de alternativas y viabilidad

En esta seccidn se exponen algunas alternativas de lenguajes de programacion,
plataformas y frameworks que se han considerado para el desarrollo de la arquitectura.

Durante la fase inicial de disefio de la arquitectura se planteé la posibilidad de
desarrollar una aplicacion hibrida mediante el uso de frameworks especificos para tal
fin, en lugar de realizar una aplicacion nativa.

Por un lado, las aplicaciones hibridas son aquellas que combinan caracteristicas
de las aplicaciones nativas y las aplicaciones web. Estas aplicaciones suelen estar
desarrolladas con tecnologias web como HTML, CSS y JavaScript, y se ejecutan en
un navegador web dentro de un contenedor nativo en el dispositivo. Las aplicacio-
nes hibridas tienen la ventaja de poder ser desarrolladas una sola vez y ejecutarse
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en multiples plataformas, pero pueden tener un rendimiento ligeramente inferior a las
aplicaciones nativas.

Caracteristica

Aplicaciones nativas

Aplicaciones hibridas

Desarrollo

Requiere lenguaje de programa-
cion especifico para cada plata-
forma (por ejemplo, Swift para
iOS y Java para Android)

Se puede utilizar un solo len-
guaje de programacion (como
HTML, CSS y JavaScript) para
multiples plataformas

Rendimiento

Mayor rendimiento debido a que
estan disefiadas especificamen-
te para la plataforma

Menor rendimiento en compara-
cion con las aplicaciones nativas
debido a que estan en un en-
torno web y se ejecutan dentro
de un contenedor

Experiencia de

usuario

Mayor nivel de interactividad y
personalizacion debido a la ca-
pacidad de acceder a las funcio-
nes del hardware y software del
dispositivo

Pueden parecer menos nativas
y tener una experiencia de usua-
rio menos personalizada

Actualizaciones

Las actualizaciones se pueden
implementar mas rapido y sin
depender de una tienda de apli-
caciones

Las actualizaciones pueden re-
querir la aprobacién de una tien-
da de aplicaciones, lo que pue-
de retrasar su lanzamiento

Costo de desarro-
llo

Mayor costo debido a la necesi-
dad de programar para multiples
plataformas

Menor costo debido a que se
puede utilizar un solo lengua-
je de programacion y una base
de codigo compartida para mul-
tiples plataformas

Tiempo de desa-
rrollo

Mayor tiempo debido a la nece-
sidad de programar para multi-
ples plataformas y personalizar
la experiencia del usuario

Menor tiempo debido a que se
puede utilizar un solo lengua-
je de programacion y una base
de cddigo compartida para mul-
tiples plataformas

Acceso a caracte-
risticas del dispo-
sitivo

Mayor acceso a las funciones
del hardware y software del dis-
positivo, como camara, GPS y
notificaciones

Menor acceso a las funciones
del hardware y software del dis-
positivo en comparacion con las
aplicaciones nativas

Tabla. 6.1: Comparacién de aplicaciones nativas vs hibridas.

Por otro lado, las aplicaciones nativas son aquellas que estan desarrolladas para

un sistema operativo especifico y se ejecutan directamente en el dispositivo. Estas
aplicaciones suelen tener un rendimiento mas alto y una mayor integracion con el sis-
tema operativo y el hardware del dispositivo, ya que estan disefiadas especificamente
para él.

48 Escuela Politécnica Superior de Jaén



David Diaz Jiménez Arquitectura avanzada con sensores vestibles

Dado la disponibilidad de medios, conocimientos previos en el desarrollo de aplica-
ciones nativas, y la alta tasa de penetracion en el mercado de dispositivos basados en
Android, se opté por desarrollar una aplicacion nativa. Adicionalmente, dada la coexis-
tencia de dos lenguajes de programacion para el desarrollo de aplicaciones nativas, en
este caso Java y Kotlin, se opto6 por este ultimo. Esta eleccion se debe a que Kotlin es
el lenguaje que Google indica para nuevos desarrollos, ya que aunque es posible de-
sarrollar aplicaciones con Java todavia, Kotlin viene a reemplazar a Java, manteniendo
Java unicamente para brindar compatibilidad con aplicaciones ya existentes.

En lo referente a la construccion de la API-REST, existen multiples lenguajes de
programacion que permiten su creacion, si bien el nivel de dificultad de dicha tarea
puede verse enormemente afectado por dicha eleccién. Dentro de las distintas alter-
nativas encontramos Python. Python es un lenguaje de programacion de propdsito
general de alto nivel. Fue creado con el objetivo de proporcionar un lenguaje de pro-
gramacion facil de leer y escribir.

Una de las principales ventajas de Python es su sintaxis clara y concisa, que per-
mite a los programadores escribir codigo de manera rapida y eficiente. Python también
cuenta con una gran cantidad de bibliotecas y modulos preconstruidos que pueden uti-
lizarse para realizar tareas comunes, como la manipulacion de datos, el procesamiento
de texto y la conexidén con bases de datos.

Python es utilizado ampliamente en aplicaciones de desarrollo web, ciencia de da-
tos, analisis de datos y automatizacion de tareas. Es un lenguaje de programacion muy
popular en la comunidad de desarrolladores y tiene una gran cantidad de recursos y
documentacién disponibles en linea.

Una de las principales deficiencias de Python reside en que es menos eficiente que
otros lenguajes de programaciéon, como pueden ser C o Java.

Dado que la API-REST planteada para la arquitectura no va a realizar uso de ope-
raciones altamente costosas a nivel computacional, Python es una opcion ideal, al
existir una gran cantidad de frameworks para el desarrollo de APlI RESTs. Algunos de
los méas populares incluyen:

» Flask [34]. Es un framework ligero y extensible que se enfoca en la simplicidad.
Es facil de configurar y utilizar, y es ideal para aplicaciones pequefas y media-
nas.

= Django REST framework [35]. Es una extensién del popular framework Djan-
go para el desarrollo de aplicaciones web. Proporciona un conjunto completo de
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herramientas para el desarrollo de APl REST, incluyendo serializadores, autenti-
cacion y permisos.

Falcon [36]. Es un framework de alto rendimiento y disefiado para aplicaciones
REST y HTTP en general. Ofrece una gran flexibilidad y es ideal para aplicacio-
nes con altas demandas de rendimiento.

Pyramid [37]. Es un framework versatil y extensible que se puede utilizar pa-
ra el desarrollo de aplicaciones de todos los tamafos. Proporciona una amplia
gama de herramientas y opciones de configuracion para adaptarse a diferentes
requisitos de desarrollo.

FastAPI [38]. Es un framework de alto rendimiento y facil de usar que se enfoca
en la simplicidad y la velocidad. Utiliza la especificacion OpenAPI para generar
la documentacion de la APl de manera automatica y proporciona integraciéon con
diferentes librerias de validacion y serializacion.

En este caso se ha seleccionado FastAPI, ya que proporciona una serie de herra-

mientas muy utiles como puede ser Pydantic, para la validacion de tipos o Swagger,
para la generacion de la documentacién de la API.

6.2. Cliente Fitbit

En esta seccidn se hara una revision de como se ha desarrollado el cliente ubicado

en los dispositivos Fitbit, y las diferentes partes que lo conforman.

En primer lugar se va a exponer el conjunto de herramientas que nos proporciona

Fitbit para el desarrollo en su plataforma.

m E| SDK (Software Development Kit) de Fitbit es un conjunto de herramientas y

recursos que permite a los desarrolladores crear aplicaciones y servicios para
dispositivos Fitbit. EI SDK incluye una API (Application Programming Interface)
que proporciona acceso a datos y funcionalidades de los dispositivos Fitbit, asi
como documentacion y ejemplos de codigo para ayudar a los desarrolladores a
integrar sus aplicaciones con Fitbit.

Fitbit Studio, Figura 6.1, es un entorno de desarrollo en linea (IDE) para el desa-
rrollo de aplicaciones para dispositivos Fitbit. Permite a los desarrolladores crear
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y probar aplicaciones de manera rapida y sencilla, utilizando herramientas visua-
les y una interfaz intuitiva. Fitbit Studio también proporciona acceso a la API de
Fitbit y a la documentacién del SDK para facilitar el desarrollo de aplicaciones.

= Fitbit OS Simulator, Figura 6.2, es un programa que simula el sistema operativo
de un reloj inteligente Fitbit. El simulador se utiliza para desarrollar, probar y
depurar aplicaciones para relojes Fitbit sin la necesidad de un dispositivo fisico.

fitbit © bowness =

v @ app

[ display_managerjs

[ file_transferjs

O indexjs

v G common

User: David (dddavid46@gmail.com) ~ Project: App-deportes

Figura 6.1: Fitbit Studio.

Una vez revisado el conjunto de herramientas que nos proporciona Fitbit, se va a
proceder a explicar como se organizan los proyectos en la plataforma.

Cada proyecto cuenta con una serie de carpetas, cuya finalidad es la siguiente.

= App. Contiene el cédigo fuente de la aplicaciéon que se ejecuta en el reloj o pul-
sera inteligente.

= Companion. Contiene la l6gica que se ejecuta en el teléfono mavil.

= Resources. Contiene los recursos necesarios para la aplicacion, como imagenes,
sonidos o la definicién de la interfaz.

= Common. Contiene el cédigo comun para la aplicacion del dispositivo como para
la pulsera o relo;.

m Settings. Contiene la configuracién de la aplicacion.
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) Settings =
Build ID

OEB37B1BC961780E

App-deportes 0A16DBAGBC399C1A

nss Sport App oo%

00:00:00

Figura 6.2: Fitbit OS Simulator.

. Dispositivo Servicios de
Reloj et
movil terceros

Compaion App
FitbitOS
Device app Bluetooth Companion App Settings App <—Red—> ‘
A A

\ /

Figura 6.3: Arquitectura de Fitbit.
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Como podemos observar, tenemos una carpeta principal que se corresponde con
el la aplicacién que se ejecutara en la pulsera o reloj, pero adicionalmente también
podemos afadir I6gica en la carpeta companion, que se ejecutara en el teléfono mé-
vil. Esto es debido a que si bien se puede desarrollar una aplicacion independiente
del teléfono, esta no tendra la capacidad de conectarse con servicios externos, como
puede ser nuestra API. Esto es debido a que si bien el reloj dispone de capacidades
inalambricas Wi-Fi y Bluetooth, carece de GSM, siendo incapaz de comunicarse con
servicios externos si no dispone de sefnal Wi-Fi. Es debido a esto, que para el uso
planteado, es necesario desarrollar cierta Iégica a emplazar en el dispositivo, para que
pueda conectarse con nuestra API. Esto se puede apreciar en la Figura 6.3.

Una vez explicada la necesidad de porque se debe desarrollar una aplicacion ubi-
cada en el reloj, y otra parte ubicada en teléfono, se va a proceder a explicar las
principales caracteristicas de ambas aplicaciones.

En primer lugar comenzamos con la aplicacion propia del reloj. Esta cuenta con
una serie de caracteristicas principales.

Botones para iniciar, pausar y finalizar la sesion.

Indicador del estado de la bateria.

Indicador de la hora actual.

Recogida de datos de ritmo cardiaco, aceleracion y rotacion.

Escritura de la informacion en ficheros y envio a la aplicacion en el teléfono.

Como se puede apreciar, la aplicacidén esta concebida para resultar intuitiva, facili-
tando su uso por parte de los usuarios. La pantalla principal esta formada por el botén
de inicio, la hora y el indicador de la bateria 6.4. La aplicacion empieza a recoger los
datos cuando el usuario presiona el botdén para comenzar la sesiéon. En ese momento,
empieza la recogida de datos del ritmo cardiaco, la aceleracion y la rotacidén, mientras
que la aplicacion muestra dos botones nuevos, una para pausar la sesién y otro para
finalizarla 6.5. La frecuencia a la que se recogen los datos del ritmo cardiaco se han
fijado en una muestra por segundo, mientras que para los datos de los otros sensores
se ha optado por recoger 30 muestras por segundo, ya que este tipo de datos estan
sujetos a una gran cantidad de variaciones en cortos periodos de tiempo.

if (Gyroscope) {
const gyro = new Gyroscope ({ frequency: 30, batch: 1800 1});
gyro.addEventListener ("reading", () => {
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var item;

if (fs.existsSync(gyroFile)){
let content = fs.readFileSync(gyroFile,"cbor");
item = content;

Yelsed{
item = {};
item.data = [];

}

let size = gyro.readings.timestamp.length, index = 0;

while ( size-- ) {
let dataGyro = {};
dataGyro.time = gyro.readings.timestamp[index];
dataGyro.x = gyro.readings.x[index];
dataGyro.y = gyro.readings.y[index];
dataGyro.z = gyro.readings.z[index];
item.data.push(dataGyro);
index ++;

}

fs.writeFileSync (gyroFile ,item, "cbor");

b
sensors .push(gyro);

}

s

Listado 6.1: Recogida de datos del giroscopio.

-
async function postRequest (api, jsonData) {

fetch(api, {
method : "POST",
headers : myHeadersAuth,
body: jsonData
1
.then( response => {
return response.json();
B
.then( data => {
console.log(data);
B
.catch ((err) => {
console.error(err);

b

7

Listado 6.2: Funcién para enviar los datos a la API.

6.3. Cliente Android

Una vez explicado en que consiste la aplicacion que se encarga de recoger los
datos, vamos a proceder con la aplicacidén para visualizar y gestionar dichos datos.

Como ya se ha explicado anteriormente, se decidi6 realizar un desarrollo nativo, en
este caso para la plataforma de Android. Esta aplicacién le permite al usuario visualizar
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wss SPOrt App o

00:00:00

Figura 6.4: Pantalla principal de la aplicacién.

wse Sport App o

00:00:07

o

Figura 6.5: Pantalla secundaria de la aplicacién.

y modificar los datos recogidos mediante el reloj inteligente.

La aplicacién consta de varias funcionalidades, como pueden ser el inicio y registro
de usuarios, sincronizacion, consulta y eliminacion de sesiones.

6.3.1. Inicio de sesion

El proceso de inicio de sesion se lleva a cabo mediante peticiones realizadas con
la libreria OkHttp [39], utilizando las credenciales proporcionadas por el usuario. Una
vez que las credenciales son verificadas correctamente por el servidor, se recibira
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un JSON Web Token (JWT) [40] como respuesta. Este token sera utilizado en las
siguientes peticiones para autenticar al usuario y proporcionar acceso a los recursos
solicitados.

Para garantizar un rendimiento Optimo y evitar bloqueos en el hilo principal, las
peticiones se realizaran mediante corrutinas en un contexto especial para operaciones
de tipo 1O (Input/Output). Esto significa que las peticiones se ejecutaran de manera
asincronay en un hilo separado, lo que permitira a la aplicacion continuar funcionando
sin interrupciones mientras se realiza la peticion.

Es importante destacar que las peticiones realizadas con JWT en la cabecera pro-
porcionan una capa adicional de seguridad, ya que el token es un identificador unico
y seguro que solo puede ser utilizado por el usuario autenticado. De esta manera, se
asegura que solo el usuario autorizado tenga acceso a los recursos protegidos.

En la Figura 6.6 se puede apreciar el disefio final de la aplicacion. Como se puede
observar estd basado en el wireframe presentado con anterioridad. En caso de que se
produzca un error

En caso de ocurrir un error durante el proceso de inicio de sesion, ya sea por cre-
denciales incorrectas o un problema de conexién con el servidor, la aplicacion infor-
mara al usuario mediante un popup. Este mensaje de error permitira al usuario saber
que ha ocurrido un problema y, en caso de ser necesario, corregir las credenciales
proporcionadas o solucionar el problema de conexién antes de intentar iniciar sesion
de nuevo.

Esta medida es importante para garantizar una experiencia de usuario adecuada
y para informar al usuario sobre el estado de la aplicacion y la operacion que esta
realizando.

6.3.2. Registro

La seccion de registro es un proceso que permite a los usuarios crear una cuenta
en la aplicacion, para poder acceder a sus funcionalidades y recursos. Este proceso
consiste en la captura de informacion esencial del usuario, como su nombre, correo
electrdnico y contrasefa, y la verificacién de dicha informacién antes de crear la cuen-
ta.

La Figura 6.7 presenta la pantalla de registro accesible desde la aplicacion.
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2 Usuario
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INICIAR SESION

Reqgistrarse

Figura 6.6: Pantalla de inicio de sesién.

6.3.3. Principal

La pantalla principal de la aplicacion es una interfaz intuitiva y facil de usar que
permite a los usuarios visualizar los archivos generados debido al uso de la aplicacion
del dispositivo wearable.

Ademas, la pantalla principal incluye un botdn de sincronizacion que permite al
usuario mantener los archivos actualizados y sincronizados con el servidor. Esta fun-
cién permite descargar o subir los archivos que aun no hayan sido sincronizados con
el servidor.

Las tareas de sincronizacion se realizaran mediante corrutinas, lo que garantiza
una ejecucién eficiente y sin interrupciones en la interfaz de usuario. Ademas, las
corrutinas permiten manejar de manera efectiva los errores y las situaciones de fallo,
informando al usuario de manera clara y precisa sobre el estado de la sincronizacion.

Como se puede observar el la Figura 6.8, los diferentes tipos de datos que se ge-
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Usuario

* Contrasena

#*+ Repetir contrasefia ©

REGISTRARSE

Figura 6.7: Pantalla de registro.

neran can acompanados de un icono distintivo, o que permite a los usuarios identificar
de manera rapida los datos contenidos en el fichero.

6.3.4. Graficas

La pantalla asociada a cada archivo de datos que se carga es una interfaz intuitiva
gue permite a los usuarios visualizar los datos en una forma clara y facil de entender,
mediante el uso de graficas.

El proceso de carga de los datos se realiza mediante corrutinas en el contexto
para IO, lo que garantiza una ejecucion eficiente y sin interrupciones en la interfaz
de usuario. Esto permite a los usuarios ver los datos de forma rapida y sin tener que
esperar a que se completen las tareas de procesamiento.

Una vez que los datos han sido cargados, son procesados y representados en la
grafica mediante corrutinas en el contexto para tareas de alto impacto. Posteriormente
se envia una peticién a la API para que calcule la protoforma lingUistica asociada. Esto
permite que la aplicacion maneje de manera efectiva los procesos de alto impacto, sin
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Figura 6.8: Pantalla principal.

interrumpir la experiencia del usuario ni afectar el rendimiento de la aplicacion.

6.4. API-REST

Como ya se ha introducido con anterioridad, para la construccion de la APl se ha
utilizado el framework web FASTAPI [38].

La API-REST que se ha construido cuenta con una serie de caracteristicas inheren-
tes al propio framework utilizado, como puede ser la generacién de la documentacién
de la API o la validacién a automatica de de tipos. A continuacion, se van exponer los
principales puntos.
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Figura 6.9: Pantalla de Graficas.

6.4.1. Arquitectura de FASTAPI

En FASTAPI se pueden crear clases mediante Pydantic para representar los datos
que recibiran las API. Pydantic es una libreria de validacion y serializacion de datos
que permite definir modelos de datos con tipos y validaciones. La utilizacién de estos
modelos en FASTAPI hace que la validacién de datos y la transformacién de estos se
realicen automaticamente.

La definicion de rutas en FASTAPI se hace a través de funciones metadefinidas con
métodos HTTP, por ejemplo, @app.get(’/ruta’). Dentro de estas funciones, se puede
especificar el tipo de datos que se van a recibir y los datos que se van a devolver, uti-
lizando los modelos Pydantic definidos previamente. Ademas, se puede incluir l6gica
de negocio y operaciones con bases de datos u otros servicios.

En cuanto a las rutas, se pueden definir de forma individual o agruparlas mediante
un objeto APIRouter. Esta herramienta permite organizar la APl en médulos o grupos
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de rutas para tener una estructura mas clara y mantenible. Ademas, se puede utilizar
el objeto APIRouter para definir middleware especifico para cada grupo de rutas.

Ademas de los datos que se van a recibir y devolver en cada ruta, también se puede
especificar en FASTAPI el tipo de respuesta HTTP que se debe enviar. Esto se hace
a través de los pardmetros de la funcion decorada, como por ejemplo response_class,
que indica el tipo de respuesta a enviar.

Entre los tipos de respuesta que se pueden enviar, se encuentran:

JSONResponse: para enviar una respuesta en formato JSON.

FileResponse: para enviar un archivo como respuesta.

PlainTextResponse: para enviar una respuesta en formato de texto plano.

HTMLResponse: para enviar una respuesta en formato HTML.

Ademas, se puede especificar el codigo de respuesta que se debe enviar, como por
ejemplo 200 para indicar una respuesta exitosa, o0 404 para indicar que no se encontrd
el recurso solicitado.

~
class HeartRate (BaseModel):

hr: int

time : int

class Config:
schema_extra = {
"example": {
"hr": 120,
"time": 1655454149

-
QOWoOONOOOPA~,WN =

—_
—_

}

—_
W N

class ItemHR(BaseModel):
idHardware: str

data: list[HeartRate]

—_
o h

.

Listado 6.3: Modelo de datos.

1 Orouter.get("/hrFileDownload/{file_namel}",tags=["Heart Rate"], status_code=200)

2| async def download_hr_file(file_name: str = Path(title="The,ID,of_ the,item to,get"),
current_user: User = Depends(get_current_active_user)):

3 return FileResponse(path=os.path.join(os.getcwd(),"FilesUsers",current_user.username,

"Hr",file_name), filename=file_name, media_type=’text/csv’)

Listado 6.4: Funcidn para descargar archivos.
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6.4.2. Documentacion

La documentacién de una APl es una parte esencial del proceso de desarrollo,
ya que permite a los desarrolladores entender cdmo usar y integrar la APl con otros
sistemas.

En este caso dada las utilidades que proporciona FastAPI, se ha generado la do-
cumentacioén con Sawgger [41].

Swagger es un framework de especificacion de API que se utiliza para describir,
producir, consumir y visualizar APls RESTful. Permite especificar el comportamiento
y la estructura de una API en un formato estandar y facil de leer, lo que facilita la
colaboracioén y el intercambio de informacidn entre los equipos de desarrollo.

Swagger ofrece una amplia variedad de herramientas para trabajar con APIs, inclu-
yendo un editor en linea que permite a los desarrolladores crear y probar facilmente
las API, asi como una biblioteca de clientes que permite a los desarrolladores generar
cédigo en diferentes lenguajes de programacion. Ademas, Swagger proporciona una
interfaz de usuario visual y facil de usar para explorar y probar las API.

Dado que Swagger esta integrado con FastAPI, la generaciéon de documentacion
es automatica, pudiendo generar unos resultados profesionales. Como se puede ver
en la Figura 6.10, la documentaciéon generada contiene los diferentes métodos que
se han implementado en la API, pudiendo interactuar directamente con la API sin la
necesidad de desarrollar un cliente.

6.4.3. Seguridad

En lo referente a la seguridad, la API gestiona el acceso a determinados métodos
de la misma mediante el uso de tokens. Cuando un usuario inicia sesion con sus
datos en la API, esta la devuelve un JSON Web Token (JWT), que debera enviar en
la cabecera de las peticiones que realice a los métodos restringidos de la API, con el
fin de verificar la identidad del usuario. Se ha elegido JWT puesto que es un estandar
de seguridad abierto que se utiliza para transmitir informacion confidencial de manera
segura entre dos partes.

Un JWT, es un documento en formato json que se compone de tres partes: el
encabezado (header), el cuerpo (payload) y la firma (signature), Figura 6.11. La parte
del encabezado define el tipo de token y el algoritmo de codificacion utilizado. La parte
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Figura 6.10: Documentacién de la API.

del cuerpo contiene la informacion relevante que se quiere transmitir, en este caso el
identificador del usuario y la fecha de expiracién del token. La firma es un hash cifrado
que se utiliza para verificar la integridad de la informacién transmitida. Este documento
json es codificado antes de enviarlo, generando el JWT.

Dentro de los algoritmos de codificacién mas utilizados en JWT podemos encontrar
HS256 Y RS265 [42], Figura 6.12. Las principales diferencias residen en que HS256
utiliza una clave compartida simétrica, es decir, la misma clave se utiliza para codificar
y descodificar la informacién. Por otro lado, RS256 utiliza una clave asimétrica, es
decir, un par de claves publica y privada. Esto implica HS256 es mas rapido que RS256
debido a que utiliza una clave simétrica. Sin embargo, la seguridad en RS256 es mayor
debido a que utiliza una clave asimétrica.

Aunque HS265 no proporcione el mismo nivel de seguridad que RS265, por el tipo
de datos y el volumen que debe gestionar la API, se ha seleccionado HS265.
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Estructura de un JSON Web Token

HEADER PAYLOAD SIGNATURE

/ l

i "sub": "davidd]",
] "exp": 1676327973

HMACSHA256(
encode(header) + "."+

encode(payload),
secret

)

Figura 6.11: Estructura de un JWT.

6.5. Proxy inverso

Como se ha explicado en secciones anteriores, la APl que se ha implementado
requiere de algun servicio o servidor que gestione las conexiones mediante https. En
este sentido y en base a los recursos disponibles se ha optado por implementar un
proxy inverso.

Un proxy inverso es un servidor que actua como intermediario entre los clientes y
una aplicacion web. La integracion de un proxy inverso conlleva una serie de ventajas:

= Mejora de la escalabilidad y rendimiento: Mediante el balanceo de carga entre
distintos servidores, se mejora la escalabilidad y el rendimiento.

= Seguridad: Puede actuar como un filtro de seguridad para proteger la aplicacion
web contra ataques externos, como ataques DDoS (Distributed Denial of Servi-
ce).

= Caching y aceleracién de contenido: El proxy inverso puede almacenar en caché
los recursos de la aplicacién web para mejorar la velocidad de acceso a ellos por
parte de los clientes. Dentro de estos recursos encontramos todo el contenido
estatico.
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Figura 6.12: HS256 Y RS256 [5].

Como podemos ver, la integracion de un proxy inverso en una aplicacién web brinda
mejoras en el rendimiento, seguridad, velocidad.

En este caso, los principales beneficios de la integracién del proxy inverso van a
ser en temas de seguridad, ya que al no contar con contenido estatico, y al disponer
de un unico servidor, no se va a poder aprovechar las capacidades de balanceo de
carga y aceleracidén de contenido que nos ofrece.
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6.5.1. Servidor web seleccionado

Dentro de los servidores web, se pueden se encuentran dos opciones que predo-
minan en el mercado, Apache y Ngix, Figura 6.13.

m / Apache

Figura 6.13: Apache y Nginx.

Apache es uno de los servidores web mas utilizados y es conocido por su estabi-
lidad, seguridad y escalabilidad. Es compatible con una amplia gama de tecnologias
web. Ademas, Apache cuenta con una amplia comunidad de desarrolladores y una
amplia documentacién, lo que lo hace una opcion popular para la implementacion de
sitios web. Por otro lado, Nginx es un servidor web de alto rendimiento cuya popula-
ridad ha ido creciendo en los ultimos afos. Se utiliza cominmente como un servidor
proxy inverso, balanceador de carga y servidor de contenido estético. A diferencia de
Apache, Nginx es mas eficiente en el manejo de conexiones simultaneas. Es por esta
razén que para este proyecto se ha seleccionado Nginx [43].

6.5.2. Seguridad

Como ya se habia anticipado anteriormente, una de las principales razones por las
que se ha integrado el proxy inverso es la seguridad.

r

add_header X-Frame-Options SAMEORIGIN;
add_header X-Content-Type-0Options nosniff;
add_header X-XSS-Protection "1;_ mode=block";

add_header Strict-Transport-Security "max-age=31536000;_includeSubDomains" always;

limit_req_zone $binary_remote_addr zone=mylimit:20m rate=10r/s;

limit_conn_zone $binary_remote_addr zone=limit_conn:10m;

client_body_buffer_size 10K;
client_header_buffer_size 1k;

client_max_body_size 8M;
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large_client_header_buffers 2 1k;
client_body_timeout 10s;
client_header_timeout 10s;

send_timeout 15s;

log_format json_combined escape=json

’{?
""time_local":"$time_local",’
’"remote_addr":"$remote_addr",’
’"remote_user":"$remote_user",’
’"request":"$request",’

‘"status":,"$status",?’

’"body_bytes_sent":"$body_bytes_sent",’

’"request_time":"$request_time",’

>"http_referrer":"$http_referer",’

>"http_user_agent":"$http_user_agent"’
198

upstream API {

server api_rest:8000;

server {
listen [::]:443 ssl http2 ipv6only=on;
listen 443 ssl http2;

server_name API -REST.com www.API-REST.com;

server_tokens off;

access_log /log/proxy.log json_combined;

if ($request_method !~ ~(GET|HEAD|POST|DELETE)$ ) {

return 500;

error_page 497 https://$host:4438%request_uri;

ssl_certificate /certificado/certificado/certificateCRT.pem;

ssl_certificate_key /certificado/asia.ujaen.es_privatekey.pem;

ssl_stapling on;

ssl_stapling_verify on;

ssl_verify_depth 3;

ssl_dhparam /dhparams/dhparams.pem;

ssl_session_timeout 1d;

ssl_session_cache shared:ssl_session_cache:10m;

ssl_session_tickets off;

ssl_protocols TLSv1.3 TLSv1.2;

ssl_prefer_server_ciphers on;

ssl_ciphers

"TLS13 -CHACHA20 -POLY1305-SHA256 : TLS13 -AES -256-GCM-SHA384:TLS13-AES-128-GCM-SHA256 : EECDH
+CHACHA20 : EECDH+AESGCM;";

location / {
proxy_pass http://API;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;

proxy_set_header Host $host;
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}
location /static/ {
autoindex onj;
alias /static/;
}
}
Listado 6.5: Configuracion del proxy.
Dentro de las medidas de seguridad adoptadas podemos encontrar las siguientes.
HTTPS

Se utiliza HTTPS entre el cliente y el servidor web para cifrar las comunicaciones,
mientras que la conexion entre servidor web y la API se realiza mediante HTTP, ya
que se comunican en local. Esto permite que se mantenga un balance adecuado entre
seguridad y rendimiento.

Para la conexion HTTPS se utiliza TLS 1.2 o0 1.3, excluyendo las versiones anterio-
res, que son consideradas inseguras en la actualidad. Los algoritmos soportados son
AES 256 GCM SHA384, CHACHA20 POLY1305 SHA256, AES 128 GCM SHA256,
ECDHE RSA AES256 GCMSHA384 y ECDHE RSA AES 128 GCM SHA256. Estos
algoritmos se corresponden con los recomendados por diversos estandares de segu-
ridad, ya que no se les conocen vulnerabilidades y ofrecen un grado de seguridad muy
alto.

Proteccion ante ataques

Los principales esfuerzos en proteccién contra ataques vienen dados por las mi-
tigaciones contra ataques DDoS. Para ello se han limitado el nUmero de peticiones
por minuto desde una misma direccion IP y las peticiones en rafaga o burst. Adicio-
nalmente, se han limitado las peticiones por zonas geograficas, de tal manera que si
se detecta una alta actividad en una zona determinada, se podra suspender el ser-
vicio en esa zona sin afectar al resto. También se ha limitado el tamafio maximo de
los mensajes provenientes de los clientes, de tal manera que se limita la posibilidad
de que se produzcan desbordamientos por la subida de documentos anormalmente
grandes. Finalmente, se han establecido una serie de time outs, de tal manera que las
conexiones no permanezcan abiertas demasiado tiempo.
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Estandares

En lo referente a estandares de seguridad, el servidor web cumple con las re-
comendaciones de los principales estandares, como son PCIl DSS (Payment Card In-
dustry Data Security Standard), HIPAA (Health Insurance Portability and Accountability
Act) y NIST (National Institute of Standards and Technology).

6.6. Contenedores

Para facilitar el despliegue de la APl y su integracion con otros servicios, se ha opta-
do por utilizar contenedores de Docker. Estos contenedores permiten la virtualizacion
a nivel de sistema operativo, o que a su vez permite la ejecucion de aplicaciones de
forma aislada y portatil.

Con Docker, se pueden crear y gestionar los contenedores de la APl y los servicios
necesarios para su correcto funcionamiento. Para asegurar la interaccion efectiva entre
los contenedores, se ha utilizado Docker Compose, una herramienta que permite la
definicion y ejecucidn de aplicaciones Docker con multiples contenedores.

En el archivo docker-compose.yml se describen los diferentes servicios que com-
ponen la API, tales como la base de datos y los servidores, asi como las opciones de
configuracién de cada uno. Las variables de entorno, volumenes y puertos expuestos
son ejemplos de dichas opciones.

r

version: 23.3?
services:
api_rest:
build:
context: ./API
expose:
- "8000"
volumes:
- ./API:/API

- /media/almacen/TFM-David/Files:/API/FilesUsers

restart: always

nginx_reverse_proxy:
build:
context: ./Nginx
volumes:
- ./static:/static
- /media/almacen/TFM-David/logs:/log

- /media/almacen/certificado_uja/:/certificado
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- /media/almacen/TFM-David/dhparams:/dhparams

ports:

- "8021:443"

depends_on:

- api_rest

restart: always

-

Listado 6.6: docker-compose.yml.

Una vez definido el archivo docker-compose.yml, se puede utilizar el comando

docker-compose up para crear y arrancar todos los contenedores necesarios para
la API. Docker Compose se encargara de la creacion de los contenedores, la configu-
racién de la red y la comunicacion entre los servicios correspondientes.

6.7. Protormas linglisticas

La logica difusa se ha convertido en una herramienta muy utilizada en la ingenieria,

la ciencia y otras areas para la toma de decisiones, la control de procesos y otras
aplicaciones.

Para implementar la l6gica difusa, se puede utilizar una biblioteca de Python llama-

da scikit-fuzzy. Esta biblioteca proporciona una serie de funciones y herramientas para
crear y manipular variables difusas, términos difusos y reglas difusas.

» Universo del discurso: El universo del discurso es el rango de valores posi-

bles que una variable difusa puede tomar. En el ejemplo, la variable difusa rit-
mo_cardiaco tiene un universo del discurso que va desde 30 hasta 200, con
incrementos de 1.

Variables difusas: Las variables difusas son aquellas que tienen un universo del
discurso que puede ser descrito por medio de términos linglisticos o imprecisos.
En el ejemplo, ritmo_cardiaco es una variable difusa que representa la frecuencia
cardiaca. Para acceder a la variable difusa ritmo_cardiaco, se utiliza la siguiente
linea de codigo:

ritmo_cardiaco = ctrl.Antecedent(np.arange(30, 201, 1), 'ritmo_cardiaco’)

Términos difusos: Los términos difusos son etiquetas linglisticas que se utilizan
para describir la pertenencia de un valor a una variable difusa. En el ejemplo, se
definen cuatro términos difusos para la variable ritmo_cardiaco: bajo, moderado,
altoy muy_alto. Para crear el término difuso bajo, se utiliza la siguiente linea de
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codigo:

ritmo_cardiaco['bajo’| = fuzz.trapmf(ritmo_cardiaco.universe, [30, 30, 60, 70])

» Funciones de pertenencia: Las funciones de pertenencia se utilizan para asignar
un grado de pertenencia a un valor dado dentro del universo del discurso de una
variable difusa. En el ejemplo, se utilizan funciones de pertenencia trapezoidales
para definir cada término difuso. Por ejemplo, para crear la funcién de pertenen-
cia trapezoidal del término difuso moderado, se utiliza el siguiente cddigo:
ritmo_cardiaco['moderado’] =

fuzz.trapmf(ritmo_cardiaco.universe, [60, 70, 90, 110])

ritmo_cardiaco = ctrl.Antecedent (np.arange(30, 201, 1), ’ritmo_cardiaco’)

ritmo_cardiaco[’bajo?] = hrl = fuzz.trapmf(ritmo_cardiaco.universe, [30, 30, 60, 70])

ritmo_cardiaco[’moderado’] = hrm = fuzz.trapmf(ritmo_cardiaco.universe, [60, 70, 90,
1101)

ritmo_cardiaco[?alto’] = hrh = fuzz.trapmf(ritmo_cardiaco.universe, [90, 110, 130,
1501)

ritmo_cardiaco[’muy_alto’] = hrvh = fuzz.trapmf(ritmo_cardiaco.universe, [130, 150,
200, 2001)

s

Listado 6.7: Definicién de la variable difusa ritmo cardiaco y de sus diferentes términos.

Escuela Politécnica Superior de Jaén 71







Capitulo 7

Caso de Estudio

En esta seccion de caso de estudio, se abordara la recopilacion de datos de movi-
miento y frecuencia cardiaca en diferentes escenarios, que van desde baja intensidad
hasta alta intensidad. Los resultados obtenidos seran utilizados para calcular las pro-
toformas linguisticas previamente definidas.

7.1. Descripcién

Este caso de estudio consiste en llevar la pulsera de actividad para recopilar da-
tos sobre el movimiento y la frecuencia cardiaca en tres escenarios diferentes: baja
intensidad, intensidad moderada y alta intensidad.

= En el primer escenario, de baja intensidad, se recopilaran datos mientras el usua-
rio permanece sentado, mientras que realiza ejercicios de meditacion.

= En el segundo escenario, de intensidad moderada, se realizaran ejercicios de
musculacion basicos, como levantamiento de pesas y sentadillas durante un pe-
riodo de tiempo determinado.

» En el tercer escenario, de alta intensidad, se realizaran ejercicios de alta inten-
sidad, como burpees y otros ejercicios cardiovasculares, durante un periodo de
tiempo determinado.

Una vez que se han recogido los datos de los tres escenarios, se procedera a
analizar y comparar los datos recopilados para obtener una visibn mas completa del
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comportamiento de la frecuencia cardiaca y la cantidad de movimiento del usuario en
diferentes situaciones. Los datos obtenidos se utilizaran para calcular las protoformas
linglisticas previamente definidas.

7.2. Escenario de baja intensidad

Para el caso de estudio de la frecuencia cardiaca y la aceleracion en condiciones
de reposo o baja intensidad, se ha estado meditando y cambiando de postura de vez
en cuando durante un total de 5 minutos. En este caso, la meditacién se ha utilizado
como una actividad que promueve la relajacién y el control del estrés, y se ha realizado
en condiciones de reposo o baja intensidad.

Durante la meditacién, se ha estado observando la frecuencia cardiaca y la acele-
racién con el fin de evaluar los cambios en la actividad cardiaca y la actividad fisica
en respuesta a la meditacion. Cambiar de postura de vez en cuando se ha conside-
rado una forma de evitar la incomodidad y la fatiga muscular que podrian surgir al
permanecer en la misma posicion.

Aceleracion en 3 ejes

10 ~—— Aceleracdion X

—— Aceleracion Y
~—— Aceleradion Z

Aceleracion
(=]

M e

_10 r'_‘*“**""mﬁ

0 100 200 300 400 500 600 700 800

Numero de muestra

Figura 7.1: Aceleracion durante el escenario de baja intensidad.

Como se puede apreciar en las Figuras 7.1y 7.2, se perciben cambios en la ace-
leracién en los cambios de postura, mientras que la frecuencia cardiaca se situa en
unos niveles normales.

En lo referente a las protoformas linguisticas, se ha obtenido para la frecuencia
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Figura 7.2: Frecuencia cardiaca durante el escenario de baja intensidad.

cardiaca: La mayor parte del tiempo la frecuencia cardiaca es normal 0.99. En
los ultimos momentos la frecuencia cardiaca es normal 0.5. Mientras que para la
aceleracion se ha obtenido: La mayor parte del tiempo la aceleracion es baja 0.99.

7.3. Escenario de intensidad moderada

Para el caso de estudio de la frecuencia cardiaca y la aceleracion en condiciones
de intensidad moderada, se ha estado realizando ejercicios de musculacién y sentadi-
llas, alternandose durante 5 minutos.

Como se puede apreciar en las Figuras 7.3 y 7.4, se perciben patrones en la acele-
raciéon, que se corresponden con los ejercicios de musculacion. En lo referente al ritmo
cardiaco podemos ver la evolucién conforme se desarrollan los diferentes ejercicios.

Respecto a las protoformas, obtenemos La mitad del tiempo la frecuencia car-
diaca es alta 0.73. En los ultimos momentos la frecuencia cardiaca es muy alta
1.0 y La mayor parte del tiempo la aceleracion es baja 0.99. Como podemos apre-
ciar aunque la aceleracion es mayor que en el anterior caso se sigue clasificando como
baja, por lo que seria necesario realizar modificaciones en las funciones de pertenen-
cia. Sin embargo, en la frecuencia cardiaca encontramos informacién de utilidad como
que al final del ejercicio, la frecuencia cardiaca es muy alta
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Aceleracion en 3 ejes
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Figura 7.3: Aceleracién durante el escenario de intensidad moderada.
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Figura 7.4: Frecuencia cardiaca durante el escenario de intensidad moderada.
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7.4. Escenario de alta intensidad

Para el caso de estudio de la frecuencia cardiaca y la aceleracion en condiciones
de intensidad alta, se ha optado por realizar burpees. Un burpee es un ejercicio fisico
que involucra varios grupos musculares y es ampliamente utilizado en entrenamientos
de alta intensidad y programas de acondicionamiento fisico. El burpee se realiza desde
una posicién de pie, luego se baja al suelo en posicién de flexiéon de brazos (push-up),
se regresa a la posicién de pie y se salta en el aire con las manos extendidas hacia
arriba. Esto lo convierte en un ejercicio idéneo para un escenario de alta intensidad.

Aceleracion en 3 ejes

40 —— Aceleracion X
——— Aceleradion Y
30 ~—— Aceleracion Z

4*‘(‘ '1‘" A !‘\ "\u
| i\n \‘ w "w M‘i‘

Figura 7.5: Aceleracion durante el escenario de alta intensidad.
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Tal como apreciar en las Figuras 7.5y 7.6, se aprecian tanto aceleraciones altas
como una frecuencia cardiaca elevada. Respecto a las protoformas, obtenemos las
siguientes: La mayor parte del tiempo la aceleracion es alta 0.71 y La mayor parte
del tiempo la frecuencia cardiaca es muy alta 0.99. En los ultimos momentos la
frecuencia cardiaca es muy alta 1.0

7.5. Conclusiones
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Figura 7.6: Frecuencia cardiaca durante el escenario de alta intensidad.

78 Escuela Politécnica Superior de Jaén



Capitulo 8

Conclusiones

En el marco de este trabajo de fin de master, se ha disefiado una arquitectura que
se basa en la utilizacion de dispositivos vestibles y teléfonos inteligentes, que se ha
centrado en mejorar aspectos a las soluciones existentes, como la disponibilidad de los
datos o la generacién de resumenes lingulisticos. Para ello, se emplean sensores como
acelerémetros, giroscopios y sensores de frecuencia cardiaca, que recopilan informa-
cién sobre los movimientos, actividad fisica y condicion cardiovascular del usuario, y
la transmiten de forma inalambrica a un teléfono inteligente.

Asimismo, se ha revisado el proyecto para asegurar su alineacion con las preocu-
paciones actuales y los Objetivos de Desarrollo Sostenible marcados por la Agenda
2030 de las Naciones Unidas. Se ha desarrollado una APl REST que permite la comu-
nicacién entre los dispositivos y una plataforma central donde se almacenan y analizan
los datos recolectados. Esta plataforma brinda a los usuarios acceso a sus datos y les
permite realizar andlisis y visualizaciones avanzadas. También se han proporcionado
métodos para describir los flujos de datos utilizando el lenguaje natural y la l6gica di-
fusa, con el objetivo de mejorar la comprension de los datos recolectados y facilitar su
analisis.

En adicion a lo anteriormente mencionado, se ha desarrollado una serie de aplica-
ciones especificas para dispositivos mdviles y relojes inteligentes. Estas aplicaciones
permiten a los usuarios recopilar y visualizar los datos de manera sencilla e intuitiva,
mejorando asi su experiencia de usuario. Estas aplicaciones estan disefiadas para
funcionar en consonancia con la plataforma central y la APl REST, lo que permite una
integracion fluida y una gestién eficiente de los datos recolectados.

Finalmente, con el fin de validar y evaluar en condiciones reales la arquitectura
propuesta, se ha desarrollado un caso de estudio en el que se ha utilizado la platafor-
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ma para recolectar datos en diferentes escenarios durante un periodo determinado de
tiempo.

8.0.1. Trabajo futuro

A pesar de que el proyecto cuenta con una arquitectura completa y funcional pa-

ra la recoleccion y andlisis de datos de actividad de los usuarios, existen diversas
posibilidades de mejora y expansién que pueden ser implementadas en el futuro. A
continuacion, se describen algunas de las mejoras que se pueden considerar para
futuras versiones del proyecto:

= Adicion de soporte a nuevos sensores: Una posible mejora en el proyecto podria

ser laincorporacién de nuevos sensores a la arquitectura existente. En particular,
seria interesante afiadir soporte para sensores de SpO2, que miden la saturacion
de oxigeno en la sangre. La incorporacion de este tipo de sensores permitiria
recopilar informacién adicional sobre la condicién cardiovascular del usuario, lo
que mejoraria la precision y la calidad de los datos recolectados.

Incorporacion de analisis de patrones de suefo: Seria interesante incorporar la
capacidad de monitorear el suefio del usuario. Esto podria lograrse mediante
la incorporacién de sensores de suefio, que miden los patrones de suefio y la
calidad del suefio. Esta informacion podria ser utilizada para brindar recomenda-
ciones personalizadas a los usuarios para mejorar su calidad de suefo.

Desarrollo de una funcién de alerta temprana: Una posible mejora seria desa-
rrollar una funcion de alerta temprana que notifique al usuario si se detectan
patrones de actividad fisica o de suefio que sugieren un riesgo para la salud.
Esta funcién podria basarse en reglas difusas o en técnicas de aprendizaje au-
tomatico para detectar patrones anormales y alertar al usuario.

Mejora en la descripcion de flujos de datos: Otra posible mejora seria la incor-
poracion de protoformas mas complejas para describir los flujos de datos, co-
mo puede ser la evolucién temporal de dichos flujos. Esto permitiria una mejor
comprension de los datos recolectados y facilitaria su analisis. Ademas, podria
mejorarse la descripcion de flujos de datos utilizando técnicas de aprendizaje
automatico para detectar patrones y anomalias en los datos.

Incorporacion de reglas difusas: Las reglas difusas son una herramienta util para
combinar diferentes variables y determinar la intensidad del ejercicio realizado
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por el usuario. Por lo tanto, se podria incorporar reglas difusas a la arquitectura
existente para mejorar la precisidén en la evaluacion de la actividad fisica realiza-
da por los usuarios.

= Integracidén de sensores de multiples dispositivos, tanto wearable, como loT de
maquinas de ejercicio inteligente que permitan enriquecer la descripcién lingiis-
tica con las reglas difusas desde multiples fuentes de datos.
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Capitulo 9

Anexo

9.1. Manual de instalacion

En esta seccion se detallaran los requisitos necesarios y los pasos requeridos para
llevar a cabo el despliegue del sistema.

9.1.1. API, Proxyy DB

El despliegue del sistema se simplifica al haber sido construido mediante conte-
nedores, en particular el proxy, la base de datos y la API. Al utilizar contenedores, la
configuracién necesaria y los puertos requeridos para la ejecucién de cada servicio se
especifican en el archivo docker-compose. Esto hace que el despliegue del sistema
sea sencillo y coherente.

Es importante mencionar que la aplicacion de la API tiene definidas sus librerias
necesarias en un archivo de requisitos. Estas librerias se instalan automaticamente
durante el proceso de creacion del contenedor, lo que facilita ain mas el despliegue
de la aplicacion.

Al tener las librerias especificadas en el archivo de requisitos, es mas facil garanti-
zar la coherencia y la compatibilidad de las dependencias necesarias para el correcto
funcionamiento de la aplicacion. De esta manera, se asegura que la aplicacién se
ejecute correctamente en cualquier entorno de contenedor en el que se despliegue.

El primer paso para desplegar el sistema es ejecutar el comando docker-compose
up -d, para iniciar los servicios de contenedores en segundo plano. Sin embargo, antes
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de hacerlo, es necesario verificar que los certificados para HTTPS estén disponibles
y cambiarlos si es necesario. Esto es importante para asegurar la seguridad de la
comunicacion entre los servicios y los usuarios.

$ sudo docker compose up -d

[+] Building 38.1s (16/16) FINISHED

Figura 9.1: Despliegue de la APl y el Proxy.

Otro paso necesario es crear la coleccion correspondiente a los usuarios una vez
que la base de datos esté en funcionamiento. La coleccidn es esencial para el alma-
cenamiento y la gestién de los datos de los usuarios.

Finalmente, es importante verificar que los servicios tienen conexién entre si. Para
ello, se pueden realizar pruebas de conectividad o verificar los registros de los servi-
cios.

9.1.2. Aplicaciones

El proceso de instalacién de aplicaciones puede ser mas laborioso que el desplie-
gue de contenedores. En el caso de la aplicacion desarrollada para Android, se puede
instalar directamente desde el archivo apk. Sin embargo, si se modifican los puertos
y la ubicacién de la API, habria que realizar una modificacion previa en el archivo de
configuracién de la aplicacion.

Por otro lado, para instalar la aplicacion de Fitbit en un dispositivo wearable, se re-
queriria seguir una serie de pasos. En primer lugar, se tendria que descargar e instalar
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la aplicacién oficial de Fitbit, en el teléfono mévil, desde la Play Store. A continuacion,
se tendria que iniciar sesién o crear una cuenta. El paso mas complicado seria des-
plegar la aplicacion en el dispositivo wearable.

Para desplegar la aplicacidon en el dispositivo, se tendrian que habilitar las opciones
de desarrollo desde la configuracidn del dispositivo y posteriormente, desde la linea de
comandos con Fitbit CLI o con Fitbit Studio, desplegar la aplicacion en el dispositivo.

Para ello harian falta una serie de comandos, siendo el primero de ellos npx fitbit
dentro de la carpeta del proyecto. Esto abriria una pestana en el navegador web para
iniciar sesion en fitbit y poder cargar la aplicacion posteriormente en los dispositivos.
A continuacién introduciriamos el comando build y el comando install para instalar la
aplicacion.

& npm x + v

App requires a phone, connecting...
No phones are connected and available
fitbit$

> @ build C:\Users\David\Desktop\TFM\app-fitbit
> fitbit-build

Vv
d from external modu
is imported from external module "orientation" but nev

and "decode imported from external module "cbor" but neve

2] [warn] [companion] "decode" is imported from external module "cbor" but never used in "companion/index
1linfol[settings] Building settings
J[infol[build] App UUID: 8c72uc33-0OUec-UOUB-9e39-77528cb96b8e, BuildID: 8x@8aac7fu7ecs86987
fitbit$
No app package specified. Reloading ./build/app.fba.
Loaded appID:8c72l4c33-0Uec-UBU8-9e39-77528cb96b8e buildID:8x88aac7fUTec86987
App requires a phone, connecting...
Auto-connecting only known phone: Xiaomi 21871135G
App install complete (partial)
Companion install complete (full)
Launching app
[16:14:01] Companion: Loaded and evaluated: file:///android_asset/bootstrap.js (js-engine-bootstrap.html:9,1)
[16:14:80 i Loaded and evaluated: file:///data/user/0/com.fitbit.FitbitMobile/app_companions/@c72uc33-0uec-uol
88aacT7fu7ec86987/companion. js (js-engine-bootstrap.html:9,1)
: La aplicacidn complementaria se ha iniciado en [launchedOnTracker]
: App Started
: Launch complete - durations: foregrounding(7e2ms), first paint(39ms), total(753ms)
[16:14:02] Companion: Ready to send or receive messages (companion/index.js:u8,7)
fitbit$

Figura 9.2: Instalacién de la app en el dispositivo wearable.

Dada la complejidad que puede suponer estos pasos y dado que con el tiempo los
procedimientos de despliegue podrian variar, se recomienda acceder al sitio oficial,
donde se detalla el proceso: https://dev.fitbit.com/getting-started/
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