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1.- OBJETO

La finalidad de este Pliego de Prescripciones Técnicas, en adelante PPT, es definir y fijar las
caracteristicas técnicas, que obligatoriamente ha de cumplir, el equipamiento destinado a la
ampliaciéon y mejora de la red de datos que la Universidad de Jaén posee, tanto en su parte
cableada, como en la parte inaldmbrica de interior y exterior de los edificios.

El equipamiento debera ser totalmente escalable, integrable y compatible con el
equipamiento de transmision de datos por cable e inaldmbrico, ya presente en la red de la
Universidad. Debera cumplir con los estdndares actuales del mercado respecto a tecnologias
implicadas en la descripcidn técnica.

Con este suministro se persigue ampliar y mejorar tanto la red de acceso cableada de la
Universidad, como la red inaldmbrica. Para ello se pretende:

e Ampliacidn de la cobertura inaldmbrica, a todos los espacios interiores y exteriores de los
edificios implicados en el alcance de este suministro. Para ello se hace necesaria la
sustitucion de los actuales conmutadores de acceso por unos nuevos con mejores
funcionalidades que se integraran con el sistema central actual en los edificios
determinados en la descripcion técnica.

e Ampliacion de electrénica de red para el equipamiento presente en el CPD de la
Universidad que se integraran con el sistema central actual existente en el mismo.

Todo ello garantizando que la instalacién podrd adaptarse facilmente a las futuras
innovaciones tecnoldgicas en el ambito del campo de las redes inaldmbricas y cableadas.

Las condiciones establecidas en el presente pliego, han de entenderse como las minimas
exigidas, haciéndose constar, en su caso, las que seran objeto de especial valoracion.

En todo caso, se presentara UNA UNICA OFERTA, que podrd mejorar dichas condiciones
minimas. No se tendran en cuenta otras ofertas ni se puntuaran.
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2.- ESTADO ACTUAL DE RIUJA Y RIMUJA
2.1.- Red cableada (RIUJA).

La Universidad de Jaén dispone de una arquitectura de red multiservicio, que permite la
convergencia de servicios y dispositivos. Todo el equipamiento que forma la red (conmutadores de
acceso y conmutadores centrales), estan basados en una solucién del fabricante AVAYA asi como la
plataforma de gestidén de la misma (AVAYA Configuration and Orchestration Manager - COM).

Los centros de la Universidad de Jaén estan repartidos en dos Campus (Jaén y Linares),
conectados entre si por un enlace MacroLAN de 1Gbps.

En la actualidad la Universidad de Jaén dispone de una topologia de red en estrella basada en
tres nucleos, situados en el Edificio D-1, Edificio A-3 y Edificio A de Linares, estando conectados entre
si. Dando servicio cada uno de ellos a los siguientes centros:

e Edificio D-1: Ofrece conexion a 17 edificios con 42 pilas de conmutadores de acceso.
Actuando éste, como nucleo central de la red.

e Edificio A-3: Ofrece conexidn a 2 edificios con 30 pilas de conmutadores de acceso.

e Edificio Linares A: Ofrece conexién a 2 edificios con 8 pilas de conmutadores de acceso.

La infraestructura estd basada en equipamiento AVAYA y Nortel:

e Equipamiento de acceso:
ES470-48T
ERS4550T-PWR
ERS4548GT-PWR
ERS4850GTS-PWR
ERS5510-24T y ERS5510-48T
ERS5520-24T-PWR y ERS5520-48T-PWR
ERS5698TFD-PWR
ERS1612
e Equipamiento de los nucleos:

O ERS1612

O ERS8610

O ERS8606

OO O OO0 O0Oo

2.2.- Red inalambrica (RIMUJA).

La red inaldmbrica de la Universidad de Jaén (RIMUJA), esta formada en la actualidad por dos
infraestructuras:

e Una basada en el fabricante Nortel Networks, que se pretende eliminar y sustituir en gran
parte en el ambito de este suministro.
e Una segunda infraestructura basada en una solucién del fabricante Cisco con la que se
pretende continuar para la ampliacidn de la red fruto de este suministro.
O Desplegada en los siguientes Edificios:
= Edificio A-4 - Aulario Cesareo Rodriguez Aguilera.
= Edificio B-1 - Rectorado.
= Edificio B-2 - Biblioteca.
= Edificio B-4 - Aulario Flores de Lemus.
= Edificio C-4 - Usos Multiples Antonio Machado.
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= Edificio C-5 - Humanidades y Ciencias de la Educacion ().
= Edificio C-6 - Centros de Investigacion.

= Edificio D-1 - Zabaleta.

= Edificio D-2 - Humanidades y Ciencias de la Educacién (1).
= Edificio 90 - Colegio Mayor Domingo Savio.

O La arquitectura estd centralizada y dispone de 2 controladores (AIR-CT5508) con las
licencias correspondientes (130 en uno y 135 en el otro), y 264 puntos de acceso (142
AIR-LAP1142N-E-K9 y 122 AIR-CAP2602I-E-K9). Sistema de gestién centralizada basada
en Cisco Prime Infraestructure 2.0 con 275 licencias para la infraestructura actual.

O Todos los puntos de acceso estan configurados para emitir una potencia PIRE inferior a
20 dBm (100 mw) en 802.11b/g y una potencia PIRE inferior a 23 dBm (200 mW) en
802.11n.

Estdn establecidos multiples identificadores de servicios WiFi concurrentes (Service Set

IDentifier-SSID):

O RIMUJA.

O RIMUJA-WEB.

O eduroam.

RIMUJA y eduroam, requieren WPA2-Enterprise, cifrado AES o TKIP y autenticacién

802.1x/EAP-TTLS.

RIMUJA-WEB tiene asociado un portal web cautivo ofrecido por los propios controladores.

Esta red no dispone de cifrado por compatibilidad con equipos de cliente antiguos que no

soportan los mecanismos de seguridad utilizados en los identificadores anteriores.

Se dispone igualmente de dos servidores RADIUS que posibilitan la autentificacién de los

usuarios en RIMUJA, eduroam y RIMUJA-WEB.

Ademas de dos servidores DHCP que facilitan los parametros TCP/IP a los usuarios. Los

parametros TCP/IP para los puntos de acceso son facilitados por los propios controladores.

3.- DESCRIPCION TECNICA.

Como se ha explicado en el apartado del Objeto del presente PPT, al dmbito del mismo se
engloba en tres grandes apartados. Para cada uno de ellos se va a hacer una explicacidn mas
detallada.

3.1.- Ampliacion de la red inalambrica.

El objetivo principal de la Universidad de Jaén es ampliar y mejorar su sistema de red
inaldmbrica en los espacios interiores de los edificios que estdn descritos en el alcance de este
suministro, asi como las zonas exteriores del Campus de Las Lagunillas de Jaén.

Para ello, este suministro engloba:

La provisidon de puntos de acceso, cableado de puntos de red necesarios y la instalacion en
sus ubicaciones correspondientes en funcidn de los estudios de cobertura a realizar para
cada edificio y exteriores.

La provision de controladores y licencias necesarias para que esta ampliacion funcione
integrada en la arquitectura centralizada existente.

La instalacion y configuracion de los equipos controladores.

La integracién de los puntos de acceso existentes de la infraestructura Cisco.

La integracién de los controladores con los sistemas RADIUS y LDAP existentes.

La provisién de licencias necesarias para el software de administracion Cisco Prime
Infraestructure 2.0.
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e La documentacién para la administracion de todos los equipos y aplicaciones.
e La adquisicién de conmutadores de acceso nuevos y sustituciéon de los antiguos de los
edificios afectados por la ampliacion de la red.

El sistema debera garantizar los estdndares de seguridad en este tipo de instalaciones con
sistemas de autentificacidn y encriptacion fuertes, asegurando asi el acceso seguro, exclusivamente
a los usuarios autorizados, como proteger la informacidn de trénsito entre todo el equipamiento
inalambrico y el equipo del usuario autorizado.

La solucidn final adoptada tendrd una arquitectura centralizada, con garantias de alta
disponibilidad en toda la infraestructura nueva y la ya existente del fabricante Cisco, y con el ancho
de banda suficiente para que se adapte a los requerimientos de la densidad de usuarios
concurrentes estimados.

El equipamiento instalado deberd mantener la conectividad de los usuarios, asegurando su
movilidad transparente y con tolerancia total a fallos en cualquiera de los elementos que la
componen. Por tanto, la alta disponibilidad y redundancia serdn un requisito técnico de especial
valoracion en la infraestructura inaldmbrica.

La cobertura de la red inaldmbrica vendrd definida por las zonas interiores de edificios y
exteriores donde la Universidad pretende ampliar y mejorar esta solucién tecnoldgica. Se facilitaran,
dentro del suministro técnico propuesto, los graficos de cobertura tedricos con los planos facilitados.

La instalacion del cableado estructurado necesario para la nueva infraestructura serd
responsabilidad del ofertante, siguiendo los requisitos establecidos por el Servicio de Informdtica de
la Universidad de Jaén. Se entiende por todo lo necesario, canalizaciones adicionales en caso de que
las existentes no sean suficientes, tomas de red, paneles de parcheo, paneles pasahilos, latiguillos de
3m para la conexidn de la toma al AP, latiguillos de 2m para la conexion desde el panel de parcheo
hasta la electrénica de acceso, etc. No serd necesario el desmontaje de la infraestructura de
cableado del sistema Nortel, pero si la retirada de los APs exteriores e interiores de este fabricante.

3.1.1.- Zonas de cobertura interior.

La Universidad de Jaén tiene dos Campus situados en las localidades de Jaén y Linares.
Los edificios que forman parte del alcance en el Campus de Las Lagunillas de Jaén son:

e A-2: Laboratorios Docentes y Servicios Técnicos de Investigacion.
e A-3:Ingenieriay Tecnologia.

e B-3: Facultad de Ciencias Experimentales y de la Salud.

e (C-1: Aula Magna.

e D-3: Facultad de Ciencias Sociales y Juridicas

Los edificios que forman parte del alcance en Linares son:

e A: Escuela Politécnica Superior de Linares .
e B: Escuela Politécnica Superior de Linares II.

La distribucion y emplazamiento de los mismos puede obtenerse de los planos adjuntos en los
ficheros suministrados en formato AutoCAD, del plano general del Campus, asi como de la
distribucién interior de cada uno de los edificios.
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En determinadas zonas interiores de los edificios pueden existir grandes concentraciones de
usuarios simultaneos, por lo que sera de especial interés estudiar las mismas.

A continuacion se detallan las caracteristicas y necesidades de cada uno de los edificios
indicados:

3.1.1.1.- Edificio A-2 (Laboratorios Docentes y Servicios Técnicos de
Investigacion).
En este edificio se encuentra el Centro de Investigacion Cientifico-Técnica (CICT), la Unidad de

Medios Audiovisuales y Multimedia del Servicio de Informatica (UMAM), laboratorios docentes y de
investigacion de diferentes departamentos y dependencias de instalaciones.

En este edificio hay que tener en cuenta que existen muchas dependencias alicatadas.
También hay una presencia significativa de equipamiento de investigacién que, en ocasiones, puede
crear campos electromagnéticos que pudieran incidir en la calidad de la sefial emitida por los puntos
de acceso (APs).

Planta baja:

CICT.
Laboratorios docentes y de investigacién.
Dependencias de instalaciones.

Planta primera, segunda y tercera:

CICT.
Laboratorios docentes y de investigacion.

Planta cuarta:

CICT.
UMAM y SeTIC.
Laboratorios docentes y de investigacién.

Los conmutadores a sustituir en este edificio se encuentran en dos armarios, situados en la
misma dependencia. Se trata de pilas de conmutadores Nortel ES470-48T, que serdn sustituidos por
el siguiente equipamiento:

Dependencia Denomicaciéon | Conmutadores | Conmutadores | miniGBIC-LX

P de las Pilas Nuevos Antiguos Tipo LC
A2-208 EdA2-1 3 3 2
A2-208 EdA2-2 3 3 2

3.1.1.2.- Edificio A-3 (Ingenieria y Tecnologia).

En este edificio se encuentra la Escuela Politécnica Superior de Jaén y departamentos
asociados.

Estructuralmente este edificio se divide en dos partes bien diferenciadas. La parte delantera
del edificio alberga principalmente aulas y laboratorios docentes y de investigacién de los
departamentos. En la parte trasera se encuentran seminarios y despachos de profesorado.

La divisidn por plantas es la siguiente:
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Planta sotano:

Laboratorios docentes y de investigacién.
Dependencias de instalaciones.

Planta baja, segunda, terceray cuarta:

Laboratorios docentes y de investigacién.
Seminarios y despachos de profesorado.

Planta primera:

Laboratorios docentes y de investigacion.

Dependencias directivas de la Escuela.

Sala de Juntas (A3-167), con capacidad de 50 personas.
Salén de Grados (A3-163), con capacidad de 128 personas.
Seminarios y despachos de profesorado.

Planta Observatorio:
Observatorio astrondmico.

Los conmutadores a sustituir en este edificio se encuentran en seis armarios, situados en
diferentes dependencias. Se trata de pilas de conmutadores Nortel ES470-48T, que seran sustituidos
por el siguiente equipamiento:

Dependencia Denomicacion | Conmutadores | Conmutadores | miniGBIC-SX
Y de las Pilas Nuevos Antlguos T|po LC

A3-062 EJA3-BA

A3-069 EJA3-BB 3 2 2
A3-271 EdA3-2C 3 3 2
A3-271 EdA3-2D 2 2 2
A3-305 EdA3-3A 4 4 2
A3-350 EJA3-3B 4 3 2

3.1.1.3.- Edificio B-3 (Facultad de Ciencias Experimentales y de la Salud).

Este edificio alberga los despachos, laboratorios y seminarios de los departamentos de la
facultad. Ademds también se encuentran las zonas administrativas de los departamentos.

Planta baja:

Sala de Juntas (B3-041), con capacidad de 50 personas.
Seminarios, laboratorios y despachos de profesorado.

Planta primera, segunda, terceray cuarta:
Seminarios, laboratorios y despachos de profesorado.
Planta quinta:

Seminarios y despachos de profesorado.

Los conmutadores a sustituir en este edificio se encuentran en cuatro armarios, situados en
diferentes dependencias. Se trata de pilas de conmutadores Nortel ES470-48T, que serdn sustituidos
por el siguiente equipamiento:
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Dependencia Denomicacion | Conmutadores | Conmutadores | miniGBIC-LX
P de las Pilas Nuevos Antlguos Tipo LC
2

B3-166 EdB3-R1

B3-166 EdB3-R11 5 5 2
B3-365 EdB3-R3 3 3 2
B3-365 EdB3-R31 3 3 2

3.1.1.4.- Edificio C-1 (Aula Magna).

En este edificio se encuentra el Aula Magna, Salones de Grados y las Unidades Administrativas
de la Facultad de Ciencias Sociales y Juridicas, la Escuela Universitaria de Trabajo Social y la Escuela
de Enfermeria.

Planta semisétano:

Camerinos.
Almacenes.

Planta baja:

Patio de butacas del Aula Magna, con capacidad para 434 butacas.
Seminario C1-002 con capacidad para 24 puestos.

Salén de Grados C1-003 con capacidad para 104 personas.

Salén de Grados C1-013 con capacidad de 104 personas.

Planta primera:

Zona de butacas del Aula Magna, con capacidad de 238 butacas.
Zona de despachos de la facultad y escuelas universitarias.

Dentro del Aula Magna por razones de estética, no se puede cablear, por lo que los puntos de
acceso que se tengan que instalar, necesariamente se tendran que alojar en zonas en las que haya
falso techo, o llegar a ellos, desde dependencias adyacentes.

En este edificio no se sustituye ningin conmutador, simplemente se amplia el equipamiento
actual Avaya ERS4550T-PWR, afiadiendo un conmutador para que la pila quede formada por dos
equipos:

Dependencia Denomicacion | Conmutadores | Conmutadores | miniGBIC-LX
P de la Pila Nuevos Antlguos Tipo LC
0

C1-013C EdC1

3.1.1.5.- Edificio D-3 (Facultad de Ciencias Sociales y Juridicas).

Este edificio alberga los despachos y seminarios de los departamentos de la Facultad y ademas
sus dependencias administrativas y las del Consejo Social de la Universidad.
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Planta baja:

Consejo Social.

Zona administrativa de la Facultad.

Dependencias de instalaciones.

Sala de Juntas D3-014 con capacidad para 28 puestos.
Seminarios y despachos de profesorado.

Planta primera y segunda:
Seminarios y despachos de profesorado.

Los conmutadores a sustituir en este edificio se encuentran en tres armarios, situados en
diferentes dependencias. Se trata de pilas de conmutadores Nortel ES470-48T, que serdn sustituidos
por el siguiente equipamiento:

Dependencia Denomicacion | Conmutadores | Conmutadores | miniGBIC-LX
P de las Pilas Nuevos Antlguos Tipo LC
2

D3-003 EdD3-RB
D3-106 EdD3-R1 4 4 2
D3-206 EdD3-R2 4 4 2

3.1.1.6.- Edificio Linares A (Escuela Politécnica Superior de Linares I).

Este edificio alberga los despachos de profesorado, laboratorios y dependencias comunes de
determinados departamentos, asi como dependencias administrativas.

Planta baja:

Dependencias directivas de la Escuela.

Zona administrativa.

Biblioteca de la Escuela A-025 con capacidad para 144 plazas.
Laboratorios de departamentos con una capacidad total de 62 puestos.
Aulas de Informdatica A-009 con capacidad para 92 puestos.
Dependencias de instalaciones.

Planta primera:

Sala de Juntas A-111 con capacidad de 28 personas.

Salén de Actos A-120 con capacidad de 188 butacas.

Aulas de docencia con una capacidad total de 458 puestos.
Laboratorios de departamentos con una capacidad total de 82 puestos.
Seminarios y despachos de profesorado.

Planta segunda:

Aulas de docencia con una capacidad total de 314 puestos.
Seminarios, despachos y laboratorios de profesorado.

Planta tercera:

Aula de docencia con una capacidad de 66 puestos.
Despacho de profesorado.
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Los conmutadores a sustituir en este edificio se encuentran en tres armarios, situados en
diferentes dependencias. Se trata de pilas de conmutadores Nortel ES470-48T, que seran sustituidos
por el siguiente equipamiento:

Dependencia Denomicacion | Conmutadores | Conmutadores | miniGBIC-SX
p de las Pilas Nuevos Antlguos Tlpo LC

A-026A EJA-RB
A-015 EdA-RS 3 3 2
A-211 EdA-R2 2 2 2

3.1.1.7.- Edificio Linares B (Escuela Politécnica Superior de Linares II).

Este edificio alberga los despachos de profesorado, laboratorios y dependencias comunes de
determinados departamentos, asi como dependencias administrativas.

Planta semisotano:

Laboratorio con una capacidad de 24 puestos.
Dependencias de instalaciones.

Planta baja:

Zona administrativa.

Laboratorios de departamentos con una capacidad total de 150 puestos.
Aula de docencia B-006 con capacidad para 198 puestos.

Sala de estudio con 92 puestos.

Sala comedor para 40 personas.

Dependencias de instalaciones.

Planta primera:

Laboratorios de departamentos con una capacidad total de 141 puestos.
Aulas de docencia con capacidad total de 246 puestos.

Aula de Informatica B-116 con capacidad para 30 puestos.

Seminarios y despachos de profesorado.

Planta segunda:

Laboratorios de departamentos con una capacidad total de 144 puestos.
Aulas de docencia con capacidad total de 169 puestos.
Seminarios y despachos de profesorado.

Los conmutadores a sustituir en este edificio se encuentran en tres armarios, situados en
diferentes dependencias. Se trata de pilas de conmutadores Nortel ES470-48T, que seran sustituidos
por el siguiente equipamiento:

Dependencia Denomicacion | Conmutadores | Conmutadores | miniGBIC-LX
Y de las Pilas Nuevos Antuguos Tipo LC
2

B-001 EdB-RB
B-108 EdB-R1 2 2 2
B-208 EdB-R2 2 2 2
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3.1.2.- Zonas de cobertura exterior.

La cobertura de la red inaldmbrica en los exteriores, se pretende extender a los pasillos
centrales de los edificios del Campus Las Lagunillas y la zona entre el Colegio Mayor «Domingo
Savio» y el Pabelldn Polideportivo, tal y como se muestra en la planos adjuntos al suministro en los
gue se especifica claramente las zonas a cubrir. Se tendra una consideracion especial en el edificio C-
4, que no podra instalarse ningln punto de acceso exterior, ya que actualmente no es propiedad de
la Universidad, ofreciendo la cobertura desde edificios colindantes.

3.1.3.- Aplicacion de gestion de la red inalambrica.

Toda la red inaldmbrica se considerard una Unica unidad que englobe la existente y la
ampliacidn objeto de este suministro. Por tanto solo con una Unica aplicacion de gestién se realizara
la configuracién, administracién y obtencién de datos e informes.

En la actualidad la aplicacion que gestiona la red inaldambrica se denomina Cisco Prime
Infraestructure en la versién 2.0. Se necesitara por tanto ampliar el nimero de licencias necesarias
para cubrir la totalidad de los puntos de acceso que se tengan que incorporar con este suministro.

3.2.- Ampliacion de la red en el CPD.

El CPD de la Universidad de Jaén se encuentra en el semisétano del Edificio D-1 — Zabaleta. En
él se ubican la mayoria de los sistemas que componen el nucleo central de la red cableada e
inaldambrica de la Universidad, asi como los servidores que dan servicio a toda la comunidad
universitaria.

Dentro del CPD, ademas de la correspondiente a la ampliacion o mejora de prestaciones del
equipamiento centralizado de la red inaldmbrica, se pretende hacer otras tres actuaciones bien
diferenciadas:

e Ampliar la capacidad del nucleo central de la red, para que pueda dar servicio a conexiones
a 10G.

e Dotar de fuentes de alimentacién redundantes a los conmutadores de acceso ubicados en
los diferentes armarios que albergan a los servidores.

e Sustituir los conmutadores de acceso actuales con los que se da servicio a 4 armarios
pertenecientes a Grupos de Investigacién y que se albergan en el CPD.

3.2.1.- Conexiones a 10G para conmutadores del nucleo de la red.

En la actualidad la Universidad dispone en el nucleo central de la red de dos equipos Nortel
ERS8606, funcionando con la versién 5.1.4.0 de software. Disponen también de dos tarjetas
8648GBRS cada uno y una tarjeta de CPU del modelo 8292CPU.

Se pretende dotar a ambos conmutadores de 1 tarjeta adicional con enlaces de 10G para
futuras conexiones de alta capacidad dentro del nidcleo. También se desea adquirir 12 miniGBIC
10GBASE-SR SFP+.

Se requerira también el suministro e instalacion de los requerimientos software y hardware,
para que los chasis soporten el estandar IEEE 802.1aq (Shortest Path Bridging-SPB) y dispongan de
la ultima version de firmware estable.
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3.2.2.- Fuentes de alimentacion redundantes para conmutadores actuales.

En este punto lo que se pretende conseguir es la alta disponibilidad eléctrica en los
conmutadores de acceso de diferentes armarios del CPD que albergan los servidores. Las fuentes
gue se pretende adquirir deben de ser una potencia minima de 600 vatios. Hay que tener en cuenta
para los ERS5510 es necesaria la adquisicion de un convertidor para poder conectarlos a las fuente
redundantes. Para ello se pasa a detallar las actuaciones en cada uno de ellos:

Denom. Equinamiento Chasis Conversor | Cable 3m | Cable2m | Cable 3m
Armario quip 5510 5510 5520 5520

ERS5510-24T 1 2

A1 ERS5510-24T 1 2 2 2

A2 ERS5520-24T-PWR 1 2 2

A3 ERS5520-48T-PWR 1 2 2

A4 ERS5520-48T-PWR 1 2 2

A5 ERS5520-24T-PWR 1 2 2

A6 ERS5520-48T-PWR 1 2 2

A8 ERS5510-24T 1 1

A12 ERS5520-24T-PWR 1 2 2

ERS5510-48T

3.2.3.- Equipamiento para Armarios de Grupos de Investigacion.

Los conmutadores a sustituir en el CPD se encuentran en cuatro armarios. A diferencia del
equipamiento que se pretende adquirir para los edificios afectados por la ampliacion de la red
inaldmbrica, en este caso se necesitan equipos con 24 puertos 10/100/1000 sin la necesidad de PoE,
pero si con la posibilidad de SFP+. En la actualidad se trata de conmutadores Nortel ES470-48T, que
serdn sustituidos por el siguiente equipamiento:

Dependencia Denomicaciéon | Conmutadores | Conmutadores | miniGBIC-SX
Y de las Pilas Nuevos Antlguos T|po LC

D1-906 EdD1-A16
D1-906 EdD1-A17 1 1 2
D1-906 EdD1-A18 1 1 2

D1-906 EdD1-A19 1

1 2

4.- FUNCIONALIDADES DE LOS COMPONENTES DE LA SOLUCION.

Como anteriormente se ha remarcado, las caracteristicas técnicas del equipamiento deberan
cubrir los objetivos principales de la instalacidn: seguridad y disponibilidad del servicio para los
usuarios.

En este sentido, la arquitectura que se propone inicialmente comprenderia los siguientes
elementos:
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4.1.- Puntos de acceso inalambricos.

Estos equipos se instalaran en el interior de los diferentes edificios que estan implicados en
este suministro. Los equipos para dar cobertura a las zonas exteriores, se instalaran también en el
interior de los edificios pero, en este caso, las antenas se instalaran en las fachadas de los mismos,
a una altura no inferior a los 3m desde el nivel del suelo. Asimismo estaran protegidas contra las
inclemencias climatoloégicas y con sistemas anti-vandalismo.

Presentaran las siguientes funcionalidades:

Utilizar la tecnologia 3x4 MIMO (Multiple-In, Multiple-Out), con 3 flujos de datos
espaciales.

Antenas internas en el caso de puntos de acceso para cobertura interior.

Asignacion automadtica y dinamica por parte de los controladores inaldmbricos de la
potencia y canales de los puntos de acceso.

Configuracidon automatica, permitiendo la descarga y configuracién del dispositivo desde
los diferentes elementos que constituyan el sistema de gestidon centralizado de estos
elementos.

Altas ganancias y gran cobertura.

Interferencias y latencias minimas.

Nivel 6ptimo de “throughput”.

Recuperacién automatica ante fallos de un elemento del sistema de gestién centralizado.
Todos los puntos de acceso deberan estar configurados para emitir una potencia PIRE
inferior a 20 dBm (100 mw) en 802.11b/g y una potencia PIRE inferior a 23 dBm (200 mW)
en 802.11n.

En cuanto a la banda de 5 GHz (802.11n), para garantizar el cumplimiento de la norma UN-
128 sobre comunicaciones inaldmbricas en dicha banda, los puntos de acceso estaran
configurados para hacer una seleccién automatica de canales (DFS, Dynamic Frequency
Selection) y un control automatico de potencia (TPC, Transmit Power Control).

Para autentificacion de dispositivos de los usuarios debera poder utilizar Wi-Fi Protected
Access (WPA/WPA-2, con cifrado TKIP y AES) para dispositivos de los usuarios que lo
soporten.

Sistema de autenticacion para la incorporacion de nuevos puntos de acceso a la red
inaldmbrica, que prevengan la incorporacion de puntos de acceso no autorizados
(“rogue”).

Cifrado del trafico en los enlaces establecidos entre los dispositivos de los usuarios, los
puntos de acceso interiores y los elementos que constituyan el sistema de gestidn
centralizado, es decir, de extremo a extremo.

Movilidad transparente para el usuario (roaming).

Alimentacidn eléctrica mediante PoE (Power over Ethernet, 802.3af).

Interfaz de red ethernet 10/100/1000BaseT, autonegociable.

Dispondra de un kit especifico con un soporte de sujecién para su montaje en el interior
techos desmontables.

Dispondra de un sistema de seguridad antirrobo.

Disefo estético.

Gestion basada en SNMP.
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4.2.- Conmutadores de acceso.

Los conmutadores de acceso que se pretenden adquirir por el presente suministro ya sean
para la conexion de puntos de acceso inaldmbricos y/o usuarios en los diferentes edificios afectados
como los que se desean adquirir para la ampliacion del CPD, deben de cumplir los siguientes
requisitos minimos:

Serdn equipos apilables, con puerto de apilamiento dedicado con una capacidad minima de

384 Gbps. La pila dispondrd de una IP Unica de gestidon comportandose la misma como un

switch virtual.

La arquitectura del equipo serd no bloqueante, pudiendo alcanzar un rendimiento minimo

de 128 Gbps de rendimiento de la switch fabric y de 65 Mpps de ratio de reenvio de

tramas. Soporte para un minimo 8k direcciones MAC.

Tendrdn fuente de alimentacién redundante de 1000 w como minimo en aquellos que

tengan que soportar POE y POE+.

Los equipos tendran posibilidad de las siguientes configuraciones:

O 48 puertos 10/100/1000BaseT, con soporte de POE y PoE+.

O 24 puertos 10/100/1000BaseT, sin soporte de POE y PoE+, en el CPD para armarios de
los Grupos de Investigacion.

O 2 puertos SFP+ (que permitan conectores de 1 Gbps y 10 Gbps)

Soportaran los estandares definidos posteriormente en la parte de Normativa.

IPv6.

Permitira port-mirroring, de uno a uno y de todos a uno.

Control del trafico a nivel 2, 3y 4.

Permitira hasta 8 colas de prioridad por puerto.

Remarcado IP ToS/DSCP.

Deberan soportar IEEE 802.1aq (Shortest Path Bridging-SPB)

Soportara SNMPv1, SNMPv2, SNMPv3 y RMON.

Multiples métodos de autenticacién por puerto (802.1x, MAC, Web) concurrentes y de

manera simultanea.

4.3.- Sistema de cableado estructurado.

Se incluira la ampliacién del sistema de cableado estructurado en cada uno de los edificios
para la conexidn de los puntos de acceso inalambricos interiores, incluidos los que se contemplaran
para la cobertura exterior. El sistema de cableado estructurado debera ser similar al ya disponible en
la Universidad de Jaén. Para ello se tendrdn en cuenta las categorias de cada uno de los sistemas
actuales en cada edificio, estableciéndose unos precios estandar por toma a instalar. Las categorias
de cableado en los edificios es la siguiente:
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|_Edificio | Categoria |

A-2 Catbe
A-3 Cat 6
B-1 Cat 5e
B-2 Cat 5e
B-3 Cat 5e
B-4 Cat 5e
B-5 Cat 5e
C-1 Cat 5e
C-2 Cat 6
Cc-3 Cat 6
C-5 Cat 6
D-1 Cat 5e
D-2 Cat 6
D-3 Cat 5e
90 Cat 5e

91 Cat 5e
Linares A Cat 5e
Linares B Cat 5e

5.- CARACTERISTICAS Y NORMATIVA.

El equipamiento ofertado deberd ajustarse como minimo a los siguientes estdndares y
recomendaciones nacionales, europeos e internacionales.

5.1.- Compatibilidad electromagnética.

Directiva 2004/108/CE sobre compatibilidad Electromagnética.

UNE-EN 55022, 2000 Information Technology Equipment — Radio disturbance
characteristics — Limits and methods of measurement.

UNE-EN 55024, 1999 Information Technology Equipment — Immunity Characteristics —
Limits and methods of measurement.

EN 55024, 1999. Electrostatic Discharge Requirements.

ENS55022b clase A. Certificado europeo de emisiones electromagneticas.

EN60950. Certificado europeo de seguridad.

5.2.- Normativas y estandares para protocolos de comunicaciones.

IEEE 802.1AB-2009. Link Layer Discovery Protocol.
IEEE 802.1aq (Shortest Path Bridging-SPB)

IEEE 802.1d-2004. Spanning Tree Protocol.

IEEE 802.1p. Prioritizing. QoS.

IEEE 802.1Q-2011, 2005. VLAN Tagging.

IEEE 802.1s. Multiple Spanning Tree Groups.

IEEE 802.1w. Rapid Spanning Tree Protocol.

IEEE 802.1X-2010. Ethernet Authentication Protocol.
IEEE 802.3. Ethernet.

IEEE 802.3u. Fast Ethernet.
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e |EEE 802.3x. Flow Control.

IEEE 802.3z. Gigabit Ethernet.

IEEE 802.3ab. Gigabit Ethernet over Copper (1000Base-T).
IEEE 802.3ad Link Aggregation.

IEEE 802.3ae 10Gbps Ethernet.

e |EEE 802.3af Power over Ethernet.

e |EEE 802.3at-2009 Power over Ethernet plus.

e RFC 792 ICMP.

e RFC793TCP.

e RFC 826 ARP.

e RFC 854 Telnet.

e RFC951 BootP.

e RFC 1058 RIP v1.

e RFC 1157 SNMP.

e RFC 1213 MIB-II.

e RFC 1215 SNMP Traps Definition.

e RFC12711757 / 2819 RMON.

e RFC 1350 TFTP.

e RFC1361/1769 Simple Network Time Protocol (SNTP).
e RFC 1493 Bridge MIB.

e RFC 1573/2863 Interface MIB.

e RFC 1583/2328 OSPF v2.

e RFC 1643/2665 Ethernet MIB.

e RFC 1757 RMON.

e RFC 2236 IGMPv2.

e RFC 2453 RIP v2.

e RFC 2865/3576 RADIUS.

e RFC 2866 RADIUS Accounting.

RFC 3046 DHCP Relay Agent Information Option.
RFC 3410 SNMPv3.

RFC 3768 Virtual Router Redundancy Protocol (VRRP).
RFC 4293 IPv6.

o RFC 4432 SSH RSA.

Ademas de las disposiciones que se indican, serdn de aplicacién las revisiones de las normas
citadas que aparezcan publicadas oficialmente antes de la adjudicacion de las instalaciones. En
particular, seran de obligado cumplimiento:

e U.N.E. Normas UNE del Instituto Espafiol de Normalizacion.
e C.E.l. Normas de la Comisidn Electrotécnica Internacional.
e Las Normas de Homologacién del Ministerio de Trabajo.

En general, cuantas prescripciones figuren en las Normas, Instrucciones o Reglamentos
oficiales, que guarden relacidn con las instalaciones del presente suministro, con sus instalaciones
complementarias o con los trabajos necesarios para realizarlas.

En caso de discrepancia entre las normas anteriores, y salvo manifestacion expresa en
contrario en el presente suministro, se entendera que es valida la prescripcién mas restrictiva.
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Cuando en algunas disposiciones se haga referencia a otra que haya sido modificada o
derogada, se entenderd que dicha modificacién o derogacion se extiende a aquella parte de la
primera que haya quedado afectada.

6.- SERVICIO DE SOPORTE

El licitador ofertara sin coste econémico repercutido en el proyecto, un servicio de soporte
como minimo de 12 meses, en modalidad de 8x5, que comenzara a contar a partir de la fecha del
acta de recepcion.

El soporte debera ofrecer los siguientes servicios:

e Soporte de consulta telefénica y por correo electrénico.

e Sistema CRM/Helpdesk via web para la apertura, gestién y seguimiento de incidencias y
cumplimiento de acuerdos de nivel de servicio (ANS).

e Tiempo de respuesta: inferior a 3 horas.

e Tiempo de resolucién de incidencias: 24 horas, siguiente dia laborable para incidencias
graves y medias. 48 horas, siguientes dos dias laborables para incidencias leves.

e Soporte de reposicion de hardware y asistencia “in-situ” sin limitaciéon de personal técnico
especializado (incluyendo desplazamiento, dietas y mano de obra) al dia siguiente laboral
(Next Business Day, NBD).

e Actualizaciones de nuevo firmware, software y/o parches, en el equipamiento ofertado,
por parte de la empresa adjudicataria.

El servicio de soporte se entendera siempre de 22 nivel, siendo el ler. nivel realizado por el
personal técnico del Servicio de Informatica asignado a estas tareas. El soporte incluird, como
minimo, una revisién anual.

7-. DOCUMENTACION DEL PROYECTO TECNICO.

La documentacidn que el proyecto técnico deberad incluir, serd como minimo:

e Disefio técnico propuesto.

e Estudios de cobertura tedricos para la red inaldmbrica.

e Especificacién detallada del equipamiento ofertado.

e Planificacion de actividades

e Documentacion de los acuerdos de nivel de servicio del soporte.

e Compromiso escrito del adjudicatario expresando su intencién de mantener los precios
ofertados en los servicios asociados en este concurso durante el tiempo que se mantenga
esta alianza tecnoldgica con la Universidad de Jaén, incrementandose éstos sélo con el IPC
anual de Espafia y la posible influencia de la relacién Euro/Ddlar.

e Una copia de toda la documentacion del sobre 2 en formato PDF o PDF/A.

8.- CRONOLOGIA DE ACTIVIDADES Y TIEMPO DE E]ECUCI()N.
8.1.- Planificacion y recepcion del equipamiento: 2 semanas.

La instalacion se desarrollara en el orden y la forma que establezca la Universidad. Se
establecera una reunion inicial para fijar los criterios y fijar el diseiio técnico definitivo a ejecutar. Se
suministrara todo el equipamiento necesario para la realizacidn de la instalacion.
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8.2.- Instalacion, configuracion y verificacion: 12 semanas.

Se instalara todo el equipamiento en su emplazamiento correspondiente, se conectarad y
configurard y realizardn las pruebas de verificacion segun las directrices marcadas por el personal
técnico de la Universidad y que vendran recogidas en el disefio técnico definitivo.

8.3.- Documentacion proyecto: 1 semana.

Una vez realizada la aceptacién del suministro por parte de la Direccién Técnica de la
Universidad de Jaén, el adjudicatario facilitara la documentacién técnica completa del proyecto que
estard en formato PDF o PDF/A.

La documentacidn deberad incluir obligatoriamente, al menos:

e Disefo técnico final, que incluird ademas detalle de la relaciéon de equipamiento instalado
debidamente identificado, configuraciones del equipamiento desplegado, versiones, etc.

e Estudios de cobertura de la infraestructura inaldambrica instalada.

o Certificacidn del cableado estructurado.

e Documentacion de las condiciones del servicio del soporte.

9. LUGAR DE ENTREGA.

El equipamiento y los servicios asociados contratados se entregaran en las dependencias del
Servicio de Informatica de la Universidad de Jaén, situadas en el edificio Zabaleta (D-1) del Campus
Las Lagunillas de Jaén. Igualmente éste sera el lugar de entrega de la documentacidén necesaria.

10.- CONFIDENCIALIDAD.

El ofertante se comprometerd a mantener la mdas estricta confidencialidad sobre la
informacién que la Universidad de Jaén pueda ofrecerle para la realizacion del suministro ofertado,
asi como durante la instalacién y funcionamiento del mismo, en caso de ser adjudicatario.

Esta misma confidencialidad se mantendrd para toda aquella documentacion que el
suministro genere en todos sus formatos.

Asi mismo, el personal que por parte de los ofertantes participe, directa o indirectamente, en
el desarrollo del suministro, no podra facilitar informaciones provenientes de la Universidad de Jaén,
excepto a otros participantes directamente implicados en el mismo y siempre bajo la autorizacion de
los responsables del proyecto de la propia Universidad.

11. ATENCION A LICITADORES.

Las cuestiones y dudas de caracter técnico que puedan plantear las empresas licitadoras seran
atendidas por el Servicio de Informatica, y podran dirigirse a partir del dia de la publicacién del
anuncio de licitacién en el Boletin Oficial del Estado a la siguiente persona de contacto:

D. Manuel Aranda Fontecha. Teléfono: 953212561. Correo electrénico: maranda@ujaen.es
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