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Consejos para la anonimizacion en el ambito de las investigaciones realizadas en la
Universidad de Jaén.

Contextualizacion:

Resulta indispensable que, en el ambito de las investigaciones llevadas a cabo por los
investigadores de la Universidad de Jaén, se lleve a cabo de forma adecuada los procesos de
anonimizacién y pseudonimizacion. Se ha tener claro que el concepto de anonimizacidn supone
la conversidn de los datos personales obrantes, de tal forma que no puedan utilizarse para
identificar a ningun individuo. Es informacidén andnima aquella que no guarda ninguna relacion
con una persona fisica identificada o identificable. El proceso de anonimizacidon generalmente,
implica la eliminacién de identificadores directos y la modificacién o perturbaciéon de
identificadores indirectos.

También deben analizarse los conceptos de desidentificacion y reidentificacion. La
desidentificacién supone la eliminacidn de identificadores tales como el nombre y apellidos, el
DNI, el domicilio, etc), que identifican de forma univoca a una persona fisica. La reidentificacion
hace referencia a la posible identificacién de una persona fisica a partir de un conjunto de datos
que previamente fue desidentificado o anonimizado.

El Reglamento 679/2016 General de Proteccion de Datos (en adelante RGPD) establece como
obligacién que la Universidad de Jaén, establezca medidas técnicas y organizativas apropiadas
para garantizar un nivel de seguridad adecuado al riesgo. Entre las medidas que establece el
RGPD especificamente sefiala que deberdn ser aquellas tales como la seudonimizacién y el
cifrado de datos personales. Tiene la consideracién de informacién seudonimizada, aquel
conjunto de datos que no puede atribuirse a una persona fisica sin utilizar informacién adicional.
Requiere por lo tanto, que la informacion adicional figure por separado.

¢Como debe procederse a la anonimizacion?

La Agencia Espafiola de Proteccién de Datos ha traducido una interesante Guia de la autoridad
Nacional de Proteccidn de Datos de Singapur, que establece criterios especificos para atender
esta necesidad. Puede acceder en este enlace. https://www.aepd.es/es/documento/guia-
basica-anonimizacion.pdf

Para la realizacién del proceso de anonimizacién deben seguirse y documentarse los siguientes
pasos:
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Primero: El primer paso supone conocer de qué datos se dispone en una investigacion. Debe
analizarse qué identificadores directos (nombre, apellidos, DNI, por ejemplo) existen, asi como
los identificadores indirectos (por ejemplo: edad, direccidn, fecha de nacimiento, estado civil,
peso, etc.) y los atributos objetivo que son los datos generalmente que no son publicos pero que
pueden permitir la reidentificacion de un sujeto (por ejemplo: estado de vacunacidn, diagndstico
médico o salario).

Debe eliminarse cualquier informacién que no resulte necesario su tratamiento para los fines
de investigacion.

Segundo: El segundo paso supone la desidentificacidn de los datos existentes. Se eliminan, en
primer lugar, los identificadores directos. Opcionalmente, se puede asignar un seudénimo o
cddigo a cada registro si resulta necesario realizar una vinculaciéon de la informacidén. Esta
vinculacion debe ser robusta no permitiéndose la reversibilidad o el conocimiento por personas
no autorizadas. Si se va a mantener la asignacion del nombre con el token o cddigo, debe
mantenerse en un fichero aparte, de forma segura.

Tercero: Debe continuarse con la aplicacidon de las técnicas de anonimizacion. Estas técnicas
pueden ser la supresion de registros (como la eliminacién de una fila de datos), la supresién de
atributos, enmascaramiento de caracteres, generalizacién y/o perturbacién de datos.

Cuarto: En esta fase se realiza el calculo del riesgo. Se debe examinar el riesgo de reidentificacion
del conjunto de datos con el modelo de k-anonimidad (documento informativo de la AEPD sobre
la k-anonimidad como medida de privacidad).

Quinto: Gestion del riesgo de la reidentificacion. En un proceso de investigacion existe el riesgo
de revelacidn de identidad o reidentificacion, de tal forma que se pueda determinar la identidad
de un individuo. Por ejemplo, puede ocurrir porque la anonimizacidon ha sido insuficiente o
porque se ha conocido el cddigo o seuddnimo aplicable a una persona fisica. También nos
encontramos con el riesgo relacionado con la revelacién de atributos o por revelacién de
inferencias. La revelacién de atributos consiste en que a partir de una caracteristica (o atributo)
se puede llegar a identificar a la persona. La inferencia permite obtener la identificacién de un
individuo a través de la posibilidad de que esté o no esté en un conjunto de datos determinado
por propiedades estadisticas. Este proceso de gestion del riesgo, puede conllevar la necesidad
de articular medidas alternativas o buenas practicas para evitar la posible identificaciéon de un
sujeto.
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Mas informacion.

1. Puede obtener mas informacion sobre los conceptos de Anonimizacion y
seudonimizacién accediendo a este enlace de la Agencia Espafiola de Proteccion de
Datos: https://www.aepd.es/es/prensa-y-comunicacion/blog/anonimizacion-y-
seudonimizacion

2. Puede descargar una herramienta gratuita, descargable desde la pagina web de la AEPD
o a través de este enlace: https://www.aepd.es/es/descargas/herramienta-
anonimizacion-pdpc

Dudas y contacto.

La Universidad de Jaén, a través del Servicio de Informacidn, Registro y Administracion
Electrénica, y a través de su Delegado de Proteccidn de Datos, puede asesorarle en los
procesos de anonimizacion. Puede contactar en la direccion dpo@ujaen.es
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