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IT. [PC 02.11]-06 Instruccién sobre contratacién menor/pedido que
conlleve tratamiento de datos personales

1.- Tratamiento de datos personales en los contratos menores/pedidos:

Es evidente que, en el ambito universitario, nos encontraremos con la necesidad de realizar
contrataciones menores de prestacion de servicios que, en ocasiones, incluyan el tratamiento
de datos personales. Es necesario que terceros ajenos a nuestra Universidad traten datos
personales por nuestra cuenta, y bajo nuestras instrucciones, ya sea por necesidades de los
servicios o unidades, de gestién, de docencia, o relativas a la investigacién para el
cumplimiento de las finalidades que tiene atribuida nuestra Universidad. En estos supuestos,
ademas de la normativa propia de la contratacién, serd necesario tener en cuenta la aplicacidn
de la normativa sobre proteccidén de datos personales en vigor, respetando y aplicando las
garantias, principios y obligaciones establecidos en la misma.

Por tanto, si un contrato menor/pedido implica el tratamiento de datos de caracter personal
responsabilidad de la Universidad de Jaén por parte de la empresa contratista, se deberd
respetar en su integridad el RGPD (UE) 2016/679 del Parlamento Europeo y del Consejo de 27
de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos, y la Ley Organica 3/2018 de
5 de diciembre, de Proteccidon de datos Personales y Garantia de Derechos Digitales.

La propia Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico (LCSP), indica en su
Disposicion adicional vigésima quinta. Proteccion de datos de caracter personal. (indicar que
la Ley 15/99 esta derogada) nos indica:

[---] 2. Para el caso de que la contratacion implique el acceso del contratista a datos
de caracter personal de cuyo tratamiento sea responsable la entidad contratante,
aquel tendra la consideracidon de encargado del tratamiento [...]

El tratamiento por el Encargado se ha de regir por un contrato u otro acto juridico con arreglo
al Derecho de la UE o de los Estados Miembros, que vincule al Encargado respecto del
Responsable y establezca el objeto, la duracidn, la naturaleza y la finalidad del tratamiento, el
tipo de datos personales y categorias de interesados, y las obligaciones y derechos del
responsable. Se trata de concretar si el Encargado del tratamiento ofrece las suficientes
garantias, en particular en lo que respecta a conocimientos especializados, fiabilidad y
recursos, de cara a la aplicacion de medidas técnicas y organizativas que cumplan los
requisitos del RGPD, incluida la seguridad del tratamiento, que garantice la proteccion de los
derechos de las personas afectadas. (Art. 28 RGPD).

A su vez, en materia de medidas de seguridad, la Disposicidon adicional primera de la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales establece lo siguiente:

1. El Esquema Nacional de Seguridad incluira las medidas que deban implantarse en caso de
tratamiento de datos personales para evitar su pérdida, alteracion o acceso no autorizado,
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adaptando los criterios de determinacion del riesgo en el tratamiento de los datos a lo
establecido en el articulo 32 del Reglamento (UE) 2016/679.

2. Los responsables enumerados en el articulo 77.1 de esta ley orgdnica deberdn aplicar a los
tratamientos de datos personales las medidas de seguridad que correspondan de las previstas
en el Esquema Nacional de Seguridad, asi como impulsar un grado de implementacién de
medidas equivalentes en las empresas o fundaciones vinculadas a los mismos sujetas al
Derecho privado.

En los casos en los que un tercero preste un servicio en régimen de concesién, encomienda
de gestién o contrato, las medidas de seguridad se corresponderan con las de la
Administracién publica de origen y se ajustaran al Esquema Nacional de Seguridad.

A la vista de lo anteriormente indicado, es necesario establecer un procedimiento para la
identificacion de los contratos menores cuyo servicio conlleve un tratamiento de datos
personales, para que se proceda a la formalizacién del citado contrato de encargado de
tratamiento entre la Universidad de Jaén y el contratista, asi como la obtencidon por parte de
ésta de la declaracidn responsable sobre ubicacion de los servidores y del lugar de prestacidon
de los servicios asociados a los mismos.

Ambos documentos se pueden descargar para su cumplimentacion y formalizacién en la web:
Encargos de tratamiento | Servicio de Informacion, Registro y Administracion Electrdnica

(ujaen.es)

e Modelo de contrato de encargado de tratamiento.
e Modelo de declaracion responsable sobre proteccion de datos de caracter personal.

2.- Procedimiento para la gestion de los contratos menores/pedidos que incluyan
tratamiento de datos personales:

La persona encargada de gestionar el pedido/contrato menor deberad de analizar junto al
responsable del centro de gasto en cuestidén si éste conlleva el tratamiento de datos
personales por parte de la empresa contratista. En el caso de que sea asi, se debera marcar
expresamente este hecho en el check correspondiente habilitado en el informe de necesidad
antes de su firma.

Igualmente, al generar el expediente de reserva de crédito en UXXI Econémico (Documenta)
se deberd seleccionar en el campo “tipo de contratacion” el valor “Servicio menor con cesidn
de datos personales” (se muestra imagen)
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https://www.ujaen.es/servicios/servinfo/proteccion-de-datos-de-caracter-personal/encargos-de-tratamiento
https://www.ujaen.es/servicios/servinfo/proteccion-de-datos-de-caracter-personal/encargos-de-tratamiento
https://www.ujaen.es/servicios/servinfo/sites/servicio_servinfo/files/uploads/Proteccion%20de%20datos/Modelos/Modelo%20Contrato%20ET_v1.1.docx
https://www.ujaen.es/servicios/servinfo/sites/servicio_servinfo/files/uploads/Proteccion%20de%20datos/Modelos/AnexoVII%20Declaracion%20responsable_v1.docx
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Una vez hecha la reserva de crédito correspondiente en UXXI Econdmico (Documenta), se
mplimentacién y tramitaciéon del contrato de encargado de
nales entre la empresa y la Universidad de Jaén, asi como solicitar
de la empresa sobre ubicacion de los servidores, del lugar de
prestacion de los servicios asociados a los mismos y requerirle garantias suficientes de
ativa de proteccién de datos personales. Ambos documentos se
deberdn enviar a la empresa antes o al mismo tiempo que se le envia el pedido,
informdandoles sobre la necesidad y obligatoriedad de su tramitacion para que el contrato
menor/pedido sea valido, no pudiéndose emitir la factura correspondiente hasta que no se

deberd preceder a la cu
tratamiento de datos perso
la declaracién responsable

cumplimiento con la norm

hayan formalizado.

Una vez formalizados ambos documentos, el gestor del pedido/contrato menor anexara estos
documentos junto al informe de necesidad al justificante de gasto correspondiente en UXXI
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Econdmico (se adjunta pantallazo). Hasta tanto no se incluya esta documentacién, no se
podra conformar dicho justificante de gasto.
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3.- Definiciones:

Datos personales: toda informacién sobre una persona fisica identificada o identificable («el
interesado»); se considerara persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por
ejemplo un nombre, un nimero de identificacién, datos de localizacién, un identificador en
linea o uno o varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica,
econdmica, cultural o social de dicha persona; (art. 4 RGPD).

Tratamiento: cualquier operacién o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos automatizados o no,
como la recogida, registro, organizacion, estructuracion, conservacidn, adaptacion o
modificacion, extraccidn, consulta, utilizacién, comunicacion por transmisién, difusién o
cualquier otra forma de habilitacién de acceso, cotejo o interconexidn, limitacién, supresion
o destruccién; (art. 4 RGPD).

Responsable del tratamiento: |la persona fisica o juridica, autoridad publica, servicio u otro
organismo que, solo o junto con otros, determine los fines y medios del tratamiento; si el
Derecho de la Unién o de los Estados miembros determina los fines y medios del tratamiento,
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el responsable del tratamiento o los criterios especificos para su nombramiento podra
establecerlos el Derecho de la Unién o de los Estados miembros; (art. 4 RGPD).

En nuestro caso el responsable seria la Universidad de Jaén como persona juridica.

Encargado del tratamiento: la persona fisica o juridica, autoridad publica, servicio u otro
organismo que trate datos personales por cuenta del responsable del tratamiento; (art. 4
RGPD).

Seria la empresa contratista, que realizara bajo nuestras instrucciones el tratamiento de los
datos personales en cuestion.

4.- Ayuda y consultas:

Cualquier duda o consulta relativa a la proteccidn de datos de cardcter personal o sobre la
gestion y tramitacion del contrato de encargado de tratamiento se podrd plantear al Servicio
de Informacidn, Registro y Administracion Electrénica a través del canal especifico habilitado
para ello, accesible en el enlace: https://cau.ujaen.es/otrs/customer.pl

5.- Historico de cambios:

Edicion Fecha Modificaciones

00 21-04-2021 | Edicion 00 de la IT. [PC 02.11]-06
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