Google Workspace: Condiciones de uso

Aprobado en sesién de Consejo de Gobierno, de 21 de diciembre de 2021
1. Objeto y ambito de aplicacion

El objetivo de estas Condiciones es la regulacidon del uso del servicio Google Workspace (en adelante
“Servicio”) de acuerdo a los fines de la Universidad Jaén (en adelante “UJA”) y al convenio UJA-Google.

El usuario, al utilizar el Servicio, acepta estas condiciones.

La UJA podrd modificar estas condiciones para reflejar cambios en el Servicio, informando a todos los
usuarios del mismo.

2. Google Workspace.

Google Workspace es un conjunto de herramientas de comunicacién y colaboracién de Google, enfocado
en centros educativos y personalizado para la Universidad de Jaén.

Las aplicaciones que forman parte del acuerdo Google-UJA son: Calendar, Drive y Documentos, GMail,
Google Chat, Google Meet, Grupos para empresas, Jamboard, Keep, Sincronizacién de Chrome y Tasks.
Estas aplicaciones se denominan principales y tienen soporte técnico.

El espacio de almacenamiento para estas herramientas estd limitado por cuota y se comparte entre todas
ellas.

Fuera del acuerdo, Google también proporciona acceso a un segundo conjunto de aplicaciones
adicionales. Se ofrecen sin soporte ni garantia de continuidad.

2.1. Servicio de correo electronico GMail.

La UJA proporciona direcciones de correo sélo a través de la infraestructura Google Workspace.
El servicio cuenta con filtros contra spam vy virus, limites de destinatarios y en el tamafio de mensajes.

Solamente las estafetas de correo mantenidas por el Servicio de Informéatica podrdn enviar/recibir correo
electrénico desde/hacia Internet.

Los dominios de correo se asignaran atendiendo al tipo de usuario:

e cuentaTIC [arroba] ujaen [punto] es: PAS y PDI

e cuentaTIC [arroba] red [punto] ujaen [punto] es: Estudiantes y Alumni

e cuentaTIC [arroba] ies [punto] ujaen [punto] es: Centros |.E.S y profesores/as I.E.S.
e cuentaTIC [arroba] ext [punto] ujaen [punto] es: Usuarios externos

Para el dominio @ujaen.es se ofertan direcciones profesionales e institucionales.

¢ Direccidn profesional (nominativa): Identifica a una persona. Se asignara un buzdn de correo por
usuario con el formato cuentaTIC@dominio. Los usuarios del dominio @ujaen.es también tendran a
su disposicién un alias nominativo con el formato nombre [punto] apellidos [arroba] ujaen [punto] es.

e Direccidn institucional: Identifica una unidad organizativa o una actividad de la UJA. Se asignara un
buzén. No se creardn alias de correo institucionales.

2.2. Comunicaciones institucionales.

La UJA creara canales de comunicacién institucionales (como listas de correo) con las direcciones de
correo de los usuarios. A través de estos canales se trasladard informacién oficial a la comunidad



universitaria o avisos informativos del Servicio.

El uso de las direcciones con dominio de correo de la universidad conlleva la suscripcién obligatoria a
estos canales institucionales.

2.3. Google Meet.

Google Meet es un servicio de videollamadas. El servicio se ofrece con funcionalidades basicas y
avanzadas.

Todas las cuentas Google Workspace podran crear reuniones online con las funcionalidades basicas. El
Vicerrectorado competente u Organos de Direccién, atendiendo al tipo de usuario, establecerd los
criterios para asignar las funcionalidades avanzadas.

2.4. Espacio de almacenamiento limitado por cuota.

El espacio de almacenamiento del Servicio es limitado y debe repartirse de forma déptima entre todos los
usuarios de la UJA.

Cada cuenta Google Workspace tendrd un espacio de almacenamiento limitado por cuota. El usuario
podra almacenar informacion profesional y académica, relacionada con la actividad que realiza en su
vinculacién con la UJA. El usuario evitara almacenar archivos privados o de &mbito personal.

A efectos de espacio ocupado, el espacio de almacenamiento es compartido por todas las herramientas
de Google: Gmail, Drive, Fotos, etc.

El Servicio perderd funcionalidades cuando se supere la cuota. Las cuentas que no liberen espacio se
quedaran sin acceso al servicio: no podrdn enviar ni recibir mensajes de correo electrénico, tampoco
podran modificar ficheros existentes o subir ficheros nuevos.

Se asignaran las siguientes cuotas de almacenamiento atendiendo al tipo de usuario y su vinculacién con
la UJA:

Cuotas por tipo de cuenta

Cuentas Cuota
Cuentas @ujaen.es de PDI en activo y PDI emérito 200 GB
Cuentas @ujaen.es de PAS en activo 100 GB
Cuentas @ujaen.es de PDI/PAS jubilado y cuentas institucionales 15 GB
Cuentas @red.ujaen.es de estudiantes matriculados 15 GB
Cuentas @red.ujaen.es de Alumni 15 GB
Cuentas @ies.ujaen.es 1GB

Cuentas @ext.ujaen.es (profesores visitantes, profesores masteres no oficiales, 1 GB
etc.)

2.5. Proteccion de seguridad para la cuenta con verificacion en dos pasos.

La verificacién en dos pasos es una capa extra de seguridad que protege el inicio de sesién de la cuenta
utilizando:

¢ Algo que sabes, como tu contrasefa.
e Algo que tienes, como tu teléfono.

Los usuarios tendran disponibles los ajustes para activar la verificacién en dos pasos en la cuenta Google.

3. Usuarios

Podran utilizar este Servicio los miembros de la comunidad universitaria y aquellas personas que
justifiguen su vinculacién con la UJA. El Servicio de Informéatica publicard en su Catdlogo de Servicios los
modos de acceso.



La prestacién del Servicio requiere que la UJA facilite a Google el nombre y apellidos del usuario. Con estos
datos se crearan cuentas y direcciones de correo con acceso a las herramientas colaborativas y de
comunicacion.

El identificador de usuario coincidird con el que la universidad genera para la cuenta TIC (identificador
para acceder a servicios de Tecnologias de la Informacién y la Comunicacién de la UJA). Un proceso
automatico generara el identificador de cuenta TIC a partir del nombre y apellidos del usuario, segin un
formato preestablecido. El identificador no podrad modificarse. Sélo se contemplan cambios cuando el
proceso automatico genere palabras inapropiadas.

El usuario (titular) es el responsable de todas las operaciones realizadas con la direccién de correo, cuenta
TIC y contrasefa.

4. Soporte

El Servicio de Informatica ofrecerd un soporte “de mejor esfuerzo” al catadlogo de aplicaciones principales
Google Workspace, escalando a Google aquellas incidencias que no pueda resolver. Para cualquier
cuestién relacionada con el uso de las aplicaciones, el usuario debera dirigirse a la pagina de soporte de
Google.

GMail Web, cliente de correo nativo de Google, es el cliente soportado.
Quedan fuera de soporte:

e Clientes de correo de escritorio como Ms. Outlook.
e Las aplicaciones adicionales de Google.

5. Cancelacion

El Servicio se mantendrd mientras continle la vinculacién del usuario con la UJA.
5.1. Cancelacion temporal.

Las cuentas que se encuentren en este estado no podran iniciar sesién en los servicios de Google.
Ademids, dejaran de recibir mensajes nuevos en GMail, estos mensajes no se podrdn recuperar. Para
reactivar la cuenta sera necesario contactar con el Servicio de Informatica.

Se cancelaran temporalmente las cuentas que:

¢ Incumplan las condiciones del Servicio.

e Tengan una actividad sospechosa o anomalia que afecte al buen funcionamiento de los sistemas.

e El titular deje de estar vinculado a la UJA por un periodo superior a seis meses, excepto PDI/PAS
jubilado y Alumni.

e Estdn asignadas a PDI/PAS jubilado o Alumni que no hayan accedido en los Ultimos dos afios.

La UJA enviard varios avisos al usuario por correo electrénico al menos con un mes de antelacién previa a
la aplicacién de la cancelacién temporal excepto en el caso de actividad sospechosa o incumplimiento de
las condiciones de servicio.

5.2. Cancelacion definitiva.

La cancelacién definitiva supone borrar la cuenta y todo su contenido (correos electrénicos Gmail,
archivos Drive, fotos, etc).

Se ejecutard para las siguientes cuentas:

¢ Al ano de que el titular deje de estar vinculado a la UJA, excepto PDI/PAS jubilado y Alumni.
¢ Del PDI/PAS jubilado y Alumni que no hayan accedido en los Ultimos tres afos.

6. Condiciones generales.



El uso del Servicio esta sujeto a la aceptaciéon y cumplimiento de las condiciones de uso que establece
Google para cada uno de sus servicios y aplicaciones.

e Google puede modificar estas condiciones de uso en virtud del convenio firmado con la Universidad
de Jaén, anadiendo, cambiando o interrumpiendo el acceso a servicios o aplicaciones.

e El periodo de vigencia del convenio entre Google y la Universidad de Jaén por el que se ofertan estos
servicios a la comunidad Universitaria es de 12 meses con renovacién automatica, salvo en el caso
de que alguna de las partes no desee renovar el Contrato al término del citado periodo.

e El usuario, al usar este Servicio, asume que sus datos estardn almacenados en servidores de Google
gue no administra la Universidad de Jaén. En algunos casos, estos servidores pueden estar en otros
paises. No obstante, tal y como se determina en la certificacién de garantia de seguridad (Privacy
Shield) de Google, la empresa cumple con el acuerdo de marco de garantia de seguridad Privacy
Shield entre EE.UU. y la Unién Europea.

e El usuario debe utilizar el Servicio de acuerdo con las funciones establecidas para la Universidad de

Jaén en sus Estatutos (servicio publico de educaciéon mediante docencia, investigacion y estudio) y

con la actividad especifica que el usuario realiza en su vinculacién con la UJA.

Se considera incumplimiento de la condiciones del Servicio, los supuestos siguientes:

o Difusién de contenidos de caracter racista, xenéfobo, pornografico, sexista, de apologia del
terrorismo o atentar contra los derechos humanos, o actuar en perjuicio de los derechos a la
intimidad, al honor, a la propia imagen o contra la dignidad de las personas.

Difusién de mensajes comerciales, publicitarios o similares, sin autorizaciéon expresa.

o Actuaciones que supongan un abuso de los servicios ofrecidos.

Incumplimiento juridico-normativo, especialmente en relacién con las previsiones legislativas
relativas a la proteccién de datos personales, tratamiento y transferencia a terceros que
supongan intercambio o publicacién de contenidos con derecho de autor o propiedad
intelectual, sin la autorizacién expresa de su titular.

o Incumplimiento de la legislacidn sobre proteccién de datos personales, tratamiento y
transferencia a terceros que supongan intercambio o publicacién de contenidos con derecho de
autor o propiedad intelectual, sin la autorizacién expresa de su titular.

o Acciones que comprometan la reputacién de la UJA.

Cesién de la cuenta TIC a terceros.
Consumir mas espacio de almacenamiento del disponible y no responder a los avisos de la
Universidad para liberarlo.

e El usuario deberd avisar sobre cualquier incidencia que pueda surgir y que estimen que puede
afectar al normal comportamiento del Servicio, a través de los medios de contacto que le facilita el
Servicio de Informatica.

¢ Elincumplimiento de estas condiciones de uso se pondra en conocimiento de los Organos de
Direccién para que tomen las medidas sancionadoras oportunas.

e La Politica de Seguridad de la Informacién, aprobada por el Consejo de Gobierno el 26/03/2015,
ofrece detalles adicionales en relacién a este Servicio.

7. Descarga de responsabilidad.

e Garantia de entrega: No se garantiza la entrega de todos los mensajes. Numerosas circunstancias
pueden impedir la recepcién de un mensaje (caida en lineas de comunicaciones, caida de servicio,
filtro de correo, etc...).

e Privacidad: No se garantiza la privacidad de los datos en la utilizacién de este Servicio. El usuario
deberd incorporar métodos de encriptacién para asegurar la confidencialidad, asi como asignar los
permisos adecuados para controlar el acceso a los datos alojados en las herramientas de
comunicacién y colaboracién
disponibles.

Copias de seguridad de datos: Es responsabilidad del usuario realizar copias de seguridad de sus
datos (mensajes, contactos, documentos, etc...). La UJA no se responsabiliza de la pérdida de
informacién profesional.

¢ Interrupciones técnicas: Las interrupciones de funcionamiento seran anunciadas, siempre que sea
materialmente posible.

¢ La UJA queda eximida de cualquier responsabilidad por los dafios y perjuicios que pudieran derivarse
del acceso y eventual manipulacién de los mensajes electrénicos gestionados mediante este Servicio.

8. Condiciones especificas de Google.



Google Workspace: Anexo Condiciones de uso de los planes de almacenamiento
Términos del Servicio Google Workspace for Education

Politica de Uso Aceptable de Google Workspace y Cloud Identity

Acuerdos de nivel de Servicio Google Workspace

Privacidad y Seguridad en de Google para Educacién

Politicas de Privacidad y Términos de Google

Proteccién de Datos en Google

Google Cloud y el RGPD




