Recomendaciones Generales de Seguridad
Medidas de Seguridad Preventivas

A continuacién se detallan las recomendaciones basicas para prevenir que su equipo se vea afectado por
cualquier tipo de malware:

1. No abra ningtin correo de remitentes desconocidos con ficheros adjuntos sospechosos.
La distribucién de ficheros adjuntos a través del correo electrénico es uno de los métodos mas
utilizados hoy en dia para la propagacién de virus y malware en general.

2. Sea especialmente cuidadoso con la navegacion web.
Navegue solo por sitios web fiables y necesarios para el desempefio de su trabajo.

3. Compruebe que su sistema esta actualizado.
o En Mac: Siga estas instrucciones acerca de cémo actualizar el software en el Mac.

o En Windows: Si su equipo se lo ha entregado e instalado el Servicio de Informética, ya estara
configurado de forma que las actualizaciones importantes del sistema se descargan de forma
automatica cuando Microsoft las publica y, por tanto, no estaria en riesgo.

No obstante, realice esta comprobacién, ya que, es posible que dado que Ud. es administrador
de su sistema, en algdn momento haya modificado esta configuracién o bien, no haya querido o
podido instalar estas actualizaciones.

Teclee “Windows Update” en el control de blsqueda y, después, pulse sobre “Buscar
actualizaciones”
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Si tiene todas las actualizaciones importantes instaladas veré lo siguiente:

0 No hay actualizaciones importantes disponibles
A4 No hay sctualizsciones seleccionadss,

Si no fuera asi, pulse sobre “buscar las actualizaciones” importantes disponibles e instalelas.

4. Compruebe que tiene activada la instalacién automatica de actualizaciones importantes:



Elija la forma en que Windows puede instalar las actualizaciones

Cuando el equipo esta conectado, Windows puede comprobar automaticamente las actualizaciones e
instalarlas usando esta configuracion. Cuando estén disponibles nuevas actualizaciones, puede instalarlas
antes de apagar el equipo.

;Como me puede ayudar la actualizacidn automatica?
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Instalar nuevas actualizaciones: [Todoslos dias VJ alas IB:UU V]

5. Compruebe que tiene su antivirus actualizado.
Recuerde que puede instalar la Ultima versién del antivirus Panda de la UJA desde el siguiente enlace:

Antivirus Panda para equipos particulares

6. Realice copia de seguridad periddica de su informacion personal.
Recuerde que si su equipo se infecta y sus ficheros son eliminados o cifrados, la Unica solucién
posible actualmente de recuperar su informacién es a partir de una copia de seguridad.

En cuanto pueda, realice una copia de seguridad de su informacién en un dispositivo externo y
desconéctelo de su equipo una vez realizada la copia. Puede seguir las recomendaciones del Servicio
de Informatica publicadas en la siguiente guia practica:

Cémo hacer una copia de seguridad de su informacién personal

Related links

SPAM (Correo no solicitado)
Phishing (correo fraudulento)
Malware (software malicioso)
Seguridad en el correo electrénico

Uso seguro de la web
Ransomware




