Campana masiva de correos con virus que suplantan identidad

El viernes 20/09/2019 se detectaron los primeros envios de correo que contenian adjuntos Word con el
virus identificado como Emotet. Su peligrosidad radica en que suplanta direcciones de usuarios reales, con
el asunto y cuerpo del mensaje muy bien construidos.

Espafia es uno de los paises mds afectados.

El Servicio de Informéatica recomienda extermar la precaucién. La Oficina de Seguridad del Internauta
también ha dado la alerta.

Estdn afectados todos los usuarios que reciban el correo electrénico, abran el archivo adjunto .doc
infectado y habiliten la edicién o habilitar el contenido en Ms. Word.

sstblel AQBbC AgBbL: AQBBC AabbicD

Detalles del mensaje

Existen diferentes variantes del mensaje con asuntos y contenido diferentes.

Como remitente del mensaje aparece una direccién de la Universidad de Jaén y a continuacién otra
externa.

@ujaenes> <info@formenteravacaciones.com= 1

Mueva cesidn de datos

En el asunto del mensaje aparecen expresiones como:

Nueva cesién de datos
CONTRATO
privacidad/PRIVACIDAD
solicitud

respuesta

propuesta

oferta solicitada

Nueva plantilla

Y en el cuerpo tiene una apariencia similar a la siguiente captura:



HNueva cesidn de datos
Estimado,

NUEVA PLANTILLA

Graclas, Saludos.

tota; 5i este mail no corresponde a su departamento, por favor, hagalo llegar al departamento correspondiente,

Como adjunto, aparece un archivo .doc con diferentes nombres y sin un patrén exacto.

e Adjunto 20190920 942323.doc
e Adjunto 20190722 343434.doc

La pagina de la Oficina de Seguridad del Internauta muestra més ejemplos de mensajes.

Solucion

Los antivirus corporativos de la UJA ya evitan la infeccién de nuevos equipos. Sin embargo, no hay una
solucién definitiva para los equipos que ya estan infectados. El Servicio de Informatica sigue en
contacto con los fabricantes a la espera de una herramienta adecuada.

Desde el martes 23 de septiembre, se estan aplicando filtros en los sistemas de correo bloquean la salida
y entrada de nuevos correos maliciosos relacionados con esta campafa.

La recomendacién principal es no abrir archivos de word adjuntos incluidos en mensajes sospechosos y
eliminarlos inmediatamente.

En cuanto el Servicio de Informéatica tenga informacién sobre la deteccién y eliminacién del virus lo
comunicard a la comunidad universitaria.



