Recomendaciones de seguridad-Cambiando a la nube (Google
W or kspace)

En esta pagina encontraras opciones y aspectos atener paratu cuenta Google Workspace.
Revision de seguridad

Larevision de seguridad te ofrece recomendaci ones personalizadas para proteger tu cuenta. Comprueba que
todos |os accesos registrados son tuyos en:

Tus dispositivos

Actividades recientes

Inicio de sesion y recuperacion
Acceso de terceros

Revisién de seguridad

Si todo aparece en verde, larevision es correcta.

Revision de privacidad

Google registrainformacion sobre tu actividad en Google Workspace. Revisa la configuracion para ajustarla tus
necesidades:

¢ Personalizatu experiencia con Google (actividad en laWeb, actividad de voz y audio, historial de
ubicaciones, historia de busquedasy reproducciones en Y outube, informacién sobre tus dispositivos)

e Controlalo que otros pueden ver sobre ti

e Haz que los anuncios sean mas relevantes parafti

Revisién de privacidad
Copia de seguridad periddicas detus datos

Haz copia de seguridad de tus datos y guardalas en un dispositivo externo como un disco USB, etc...

Esta medida es preventiva. Si dispones de copia de seguridad podrés restaurar datos.

Contraseiia robusta, actualizada con frecuenciay diferente para otros
Servicios
Lacontrasefiaes lallave para acceder atus datos. Elegir una buena contrasefia evita accesos de terceros.

Estas son |as caracteristicas de una buena contrasefia:


https://www.ujaen.es/servicios/sinformatica/recomendaciones-de-seguridad-cambiando-la-nube-google-workspace
https://www.ujaen.es/servicios/sinformatica/recomendaciones-de-seguridad-cambiando-la-nube-google-workspace
https://myaccount.google.com/security-checkup
https://myaccount.google.com/privacycheckup
https://myaccount.google.com/privacycheckup
https://takeout.google.com/

Unalongitud minima de 8 caracteres combinando mayusculas, minusculas, nimeros y/o caracteres
especiales.

No incluye informacion sobre ti: nombre, fecha/lugar de nacimiento, DNI, mascota, etc.

No utiliza palabras del diccionario: perro, gato, €tc,

No utiliza letras ni nimeros adyacentes del teclado

Otras recomendaciones:

e Cambia la contrasefia con frecuenciaen Universidad Virtual

¢ Una contrasefia, un servicio. No utilices la contrasefia de la cuentaT | C para otros servicios como el banco,
etc.. Crea una contrasefia diferente.

¢ No facilites anadie tu contrasefia. Ninguna entidad solicitara esta informacion.

Contrasefia

|nhabilita POP e IMAP

Cierrael acceso POP e IMAPYy utiliza solo € cliente web de GMail. Es mucho mas seguro. Sigue estos pasos
parainhabilitarlos:

¢ Ruedadentada > Configuracion > Cuentas > Reenvio y correo POP/IMAP
e Marcalnhabilitar POP

e Marcalnhabilitar IMAP

e Guardalos cambios

Inhabilita POP e IMAP


https://uvirtual.ujaen.es/srv/es/operaciones/cambioclave

