Condiciones de uso del Servicio de Certificados Digitales

1. Objeto

Este documento describe las condiciones de uso del Servicio de Certificados Digitales (“ Trusted Certificate
Service”, TCS, por sus siglas en inglés).

El Servicio se presta através de Rediris, gracias a acuerdos de GEANT (Asociacion de Redes Académicas
Europeas) con operadores de certificacion. Cualquier cambio en estos acuerdos afectaran a estas condiciones de
uso. La UJA podra modificar estas condiciones para reflgjar cambios en € Servicio, informando atodos los
usuarios del mismo.

El usuario, a utilizar € Servicio, acepta estas condiciones.
2. Ambito de aplicacién

L os certificados digitales deben usarse exclusivamente para el acceso a recursos propios de la Universidad de
Jaén (UJA), en particular para actividades académicasy de investigacion.

Estas condiciones se refieren atodos | os certificados digitales, con independencia de su tipo.

3. Servicios

Este servicio permite la solicitud, renovacién y/o revocacion de los siguientes tipos de certificados digitales:

e Certificados SSL de servidor, con nombres de dominio ujaen.es: se utilizan para establecer una conexién
cifrada entre el servidor web y el navegador del usuario. Hay muchas razones parainstalar un certificado
SSL: seguridad (lamayoria de navegadores alertan cuando un sitio web no es seguro), posicionamiento
web, etc..

¢ Certificados de firma de cédigo (CS, Code Sgning) en la Universidad de Jaén: se utilizan para demostrar
gue un programa o cédigo desarrollado no ha sido alterado por terceras personas.

4. Usuariosy requisitos
Podra solicitar este Servicio el PASy PDI de laUniversidad de Jaén.

El usuario se encargara de generar el par de claves (publicay privada). Posteriormente enviaraa Servicio de
Informéticade laUJA €l archivo de solicitud de firma de certificado (CSR) através de una peticion Murphy.
Unavez verificados todos |os datos, se emitird el certificado.


https://www.ujaen.es/servicios/sinformatica/catalogo-de-servicios-tic/certificados-digitales/condiciones-de-uso-del-servicio-de-certificados

Todos los certificados tienen fecha de caducidad. El usuario debera solicitar la renovacion antes de que finalice
el periodo de validez.

5. Soporte

El usuario es responsable de lainstalacion del certificado, asi como del mantenimiento de |os equipos o sistemas
gue los utilicen.

El Servicio de Informatica ofrecerd un soporte “de mejor esfuerzo”, escalando ala autoridad de certificacion
aguellas incidencias que no pueda resolver.

6. Medidas de seguridad y revocacion

El usuario esresponsable de la custodia de la clave privada asociada al certificado, debiendo preservar su
confidencialidad y aplicar medidas de seguridad para protegerla frente a su posible revelacién. Si el usuario
sospecha de un uso fraudulento del certificado o revelacion de la clave privada, debera solicitar su revocacion,
en €l plazo de un dia habil, contado a partir de lafechade laincidencia.

LaUJA podrarevocar el certificado digital en los siguientes supuestos:

Laclave privada asociada a certificado se harevelado o se ha puesto en peligro.

El certificado no se ha usado paralos fines previstos

Incumplimiento de los précticas o procedimientos descritos en |os acuerdos Trusted Certificated Service
de Rediris o de la autoridad de certificacion.

Incumplimiento de estas normas o de lalegislacion vigente

Por su parte, y en cualquier momento, si el Usuario no desea continuar utilizando el Servicio de Certificados
Digitales, se encuentra facultado para solicitar su revocacion.


https://redir.is/tcsAcuerdoGeantRedIRIS
https://redir.is/tcsAcuerdoGeantRedIRIS

