Doble factor obligatorio para acceso remoto con VPN-SSL
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La Universidad de Jaén sigue reforzando la seguridad en sus servicios. EI cumplimiento del Esquema Nacional
de Seguridad (RD 311/2022, de 3 de mayo) y los continuos ciberataques que estan sufriendo las instituciones
publicas, hacen necesario incorporar nuevas medidas.

El Vicerrectorado de Estrategiay Universidad Digital, anunciaque a partir del 12 dejulio de 2023, sera
obligatorio autenticar se con doble factor en las conexiones remotas VPN-SSL (https.//vpnssl.ujaen.es) desde
equipos externos ala UJA. Esta medida protege el inicio de sesidn con el usuario/contrasefia tradiciona (ler.
factor) con un cédigo de verificacion aleatorio de 6 digitos (2° factor). Si usas € servicio VPN-SSL (
https.//vpnssl.ujaen.es), activa el doble factor en Universidad Virtual e indica donde quieres recibir el codigo de
verificacion: correo electronico, SM'S o en una app movil.

El codigo de verificacién cambia en cadainicio de sesion. Si alguien roba tu usuario/contrasefia, no conseguira
acceder, porque no recibira el cédigo de verificacion.

Iniciar sesion con doblefactor requiere 3 pasos: escribir usuario, recibir e
¢Qué ocurre s no he configurado ningiin método para recibir los
codigos de verificacion?

Si no has configurado ningun método de contacto ni activado €l doble factor no podras utilizar €l servicio VPN-
SSL. Sigue estos pasos para configurarlo:

e Desde un PC en laUniversidad, accede a Universidad Virtual: (https://uvirtual .ujaen.es)

e Entraen Servicios administrativos > Datos Personales. En este apartado es fundamental tener rellenos los
campos "Correo electronico aternativo" y "Teléfono moévil" pararecibir los codigos de verificacion.

e Entraen Operaciones > Seguridad cuenta TIC y activa el doble factor de autenticacion con lacasilla ( [X]
Autorizo la activacién de la autenticacion de doble factor y al tratamiento de |os datos de contacto
personal necesarios paraello)

¢ El método recomendado pararecibir codigos es una app en e movil, como Google Authenticator.

o En Universidad Virtual

= Activa[x] Permitir uso app movil, paraver el codigo QR de vinculacion con tu movil.
o Ené movil:

= Descargalaapp, segin € sistema operativo del dispositivo.

= Elige “usa Google Authenticator sininiciar sesion en la cuenta’.

= Abrelaappy escanéa el codigo QR de Universidad Virtual paravincularlaala APP
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e Después de activar el doble factor de autenticacion en Universidad Virtual, el Servicio de Identidad de la
UJA (SIDUJA) incorporarala nueva proteccion de seguridad.

¢Tengo queintroducir sempre el codigo de verificacion?

El doble factor solo se pedira para equipos externos ala UJA. Ademas, en los PCs/dispositivos de tu domicilio,
puedes marcar la casilla“[x] equipo de confianza’ para que no se pida continuamente. No se recomienda
activar la casilla de equipo de confianza en equipos compartidos.

M &s informaci on:

¢ Doble factor de autenticacion en la Universidad de Jaén
e ;Cbmo funciona la autenticacion en dos pasos?
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