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1 Intfroduccion

Mediante el protocolo VNC es posible acceder a un equipo de la UJA con sistema operativo
macOS de forma remota desde cualqguier lugar con conexién a Internet. Esto permite, entre otfras
cosas, que el usuario pueda utilizar los datos, aplicaciones y recursos de red de su equipo de la
UJA desde fuera de ella.

Esta guia explica cémo acceder mediante VNC a un equipo macOS de la UJA a través de una
conexién segura VPN.

2 Requisitos para conectar mediante VNC a un equipo
macOS de la UJA

Para acceder a nuestro equipo macOS en la UJA mediante VNC, se necesita:

1. Una conexion a Internet (generalmente ADSL, Wi-Fi, fibra dptica, cable o similar).

2. Unequipo externo ala UJA (el de casa, por ejemplo) con macOS o Windows desde el que
se hard la conexion. Este equipo deberd tener:

e Un navegador estdndar: Internet Explorer, Microsoft Edge, Google Chrome,
Morzilla Firefox, Safari, etc...

Y si su sistema operativo es Microsoft Windows ademds deberd de tener:
e Configurado el protector de pantalla, y profegido por contrasena con un

tiempo de activacién inferior a 30 minutos.
¢ Antivirus actualizado.

3. Un equipo macOS en la UJA (debe estar encendido). Se debe:
e Conocer la direccion IP o el nombre del equipo de la UJA al que nos vamos a
conectar. Este equipo debe tener instalado macOS o Mac OS X.
e Disponer de cuentas de usuario y permisos adecuados en el equipo de la UJA.

4. Establecer una conexion VPN-SSL a la Universidad de Jaén.

3 Configuracion del equipo al que nos vamos a conectar
(equipo de la UJA)
PASO 1: conocer el nombre o la direccién IP de nuestro equipo de la UJA
Para conocer la direccion IP de un equipo Mac:

La forma mds rapida es consultarla en Murphy 2.0, dentro de la Intranet de la web de la
Universidad de Jaén:

Murphy

Murphy
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En el menU principal tenemos que seleccionar esta opcidn:

m Gestion de Activos  CI

Principal

Nueva Incidencia

Mis Incidencias
1 MNueva Peticion de Servicio
“ Mis Peticiones de Servicio
- Mis Valoraciones

Mis Equipos conectados a Red Cableada

Mis Contratos

Mis Licencias
1 Mis Servicios

Mis Datos

Que muestra los equipos a nuestro cargo, y en el Ultimo campo podemos encontrar Ia
direccion IP correspondiente

Una forma alternativa, consiste en abrir un Terminal del sistema operativo. Esta herramienta
la podemos encontrar en el Finder > Aplicaciones > Utilidades.

Una vez en el Terminal, escribiremos ifconfig y pulsamos enter. En funcién de la configuraciéon
de nuestro ordenador nos aparecerd bastante informacién. De entre la misma hay que
buscar el apartador en0: y ahi localizar la IP que se encuentra a continuacion de inet:

en®: flags=8863<UP,BROADCAST, SMART,RUNNING,SIMPLEX,MULTICAST> mtu 1500
options=4@@<CHANNEL_IO>
ether 8c:85:90:80:47:89
::38:4def:8b36:ed02%en® prefixlen 64 secured scop91d ox6é

ndé options <PERFORMNUD DAD>
media: autoselect
status: active

PASO 2: Habilitar la pantalla compartida del equipo macOS de la UJA

Para permitir el acceso de manera remota a un equipo macOS de la UJA, debemos
habilitar la caracteristica Pantalla compartida.

Esto lo activaremos haciendo clic sobre el icono de la manzana superior izquierda y a

continuacién en Preferencias del Sistema... En la ventana que aparece hacemos clic
sobre el icono Compartir:

&
Compartir

A continuacién, nos aseguramos de que el servicio Compartir pantalla estd activado.

PASO 3: Seleccidon de usuarios con permisos de acceso remoto

Si el equipo tiene configurados varios usuarios, a la derecha podemos restringir qué usuarios
tendrdn acceso por VNC y cudles no.
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Para ello hacemos un clic sobre el simbolo + y anadimos usuarios de entre los que aparecen
en el listado. Igualmente, si deseamos suprimir alguno, haremos un clic en el simbolo -

[N < i Compartir Q

Nombre del ordenador: Mi equipo

Los ordenadores de tu red local pueden acceder a tu ordenador en: i
i Editar...
Mi-equipo.local

Activo  Servicio @ Compartir pantalla: activado
v  Compartir pantalla Los demds usuarios pueden acceder a la pantalla de tu ordenador en vnc://
— " = 192.168.11.5/ 0 buscando “Mi equipo” en la barra lateral del Finder.
Compartir archivos
Contenido multimedia Ajustes del ordenador...

Compartir impresora

Sesién remota Permitir acceso a: = Todos los usuarios

Gestioniremata © Solo estos usuarios:

Eventos Apple remotos i
o
Compartir internet 28 Administrators

Compartir Bluetooth
Almacenamiento en caché

4 Equipo de casa. Configuracion para conexion VPN

El equipo de casa deberd cumplir los siguientes requisitos:

¢ Un navegador web estandar en equipos de sobremesa/portdtiles. Se han realizado pruebas
satfisfactorias con los siguientes navegadores: Internet Explorer, Microsoft Edge, Mozilla
Firefox, Google Chrome, Safari y Opera. Para la conexidon con un navegador web,
necesitard instalar un complemento o plugin. El proceso de instalacién del complemento
suele ser bastante sencillo, pero si fiene algin problema puede consultar las soluciones a
los problemas mds frecuentes.

Si el ordenador de casa tiene el sistema operativo Microsoft Windows, ademds debe cumplir los
siguientes requisitos:

e Antivirus actualizado. Por motivos de seguridad, el servidor VPN-SSL comprobard que si su
equipo tiene instalado un antivirus y estd actualizado. La plataforma de conexidén VPN-SSL
soporta un gran niUmero de antivirus gratuitos y de pago que existen en el mercado.

e Protector de pantalla con un tiempo menor de 30 minutos y protegido por contrasena. Por
motivos de seguridad, el servidor VPN-SSL verificard si su equipo tiene configurado el
protector de pantalla con contrasena para activarse cuando franscurra un méximo de 30
minutos sin actividad en el PC. Mientras el protector de pantalla no esté correctamente
configurado, el cliente VPN-SSL no permitird establecer la conexion.

Cuidemos el medio ambiente
Piensa si es necesario imprimir este documento tofal o parcialmente 6


http://faq.ujaen.es/index.php?action=artikel&cat=93&id=833&artlang=es
http://faq.ujaen.es/index.php?action=artikel&cat=93&id=833&artlang=es
http://faq.ujaen.es/index.php?action=artikel&cat=93&id=670&artlang=es
http://faq.ujaen.es/index.php?action=artikel&cat=93&id=670&artlang=es
http://faq.ujaen.es/index.php?action=artikel&cat=93&id=670&artlang=es

Universidad de Jaén CONEXION MEDIANTE VNC A MACOS

Servicio de Informdtica .
Vicerrectorado de Universidad Digital. Edicion: 01

Ultima actualizacién: 25 de mayo de 2020

5 Recomendaciones generales de seguridad

o Utilice contraseias robustas y renuévelas de forma periddica. No reutilice la contrasena
de su cuenta TIC de la UJA en ofros servicios o aplicaciones. Asimismo, en general,guardar
las contrasenas en el navegador no es una buena prdctica.

e Tenga siempre instalado en su equipo Windows la Ultima versién de antivirus corporativo
(actualmente, Panda Dome). Recuerde que ningUn antivirus le proporciona una
seguridad contra virus/malware al 100%. Por ello, debe seguir siempre todas las
recomendaciones de seguridad que aqui le indicamos.

e Mantenga actualizado su sistema operativo y navegador instalando los parches de
seguridad que proporciona de forma automdtica y periddica el fabricante.

e Si utiliza un equipo portdtil propiedad de la UJA, recuerde que debe utilizarlo
exclusivamente para fines laborales. Asimismo, si utiliza su equipo particular para acceder
a aplicaciones corporativas de la UJA, exireme las precauciones siguiendo todas las
recomendaciones aqui indicadas y procure realizar siempre una navegacién segura por
Internet.

e Paravelar porla seguridad de la informacién corporativa, desde el Servicio de Informdatica
se estdn monitorizando los accesos remotos (VPN, escritorio remoto, etc.) a los servicios y
sistemas v, si fuera necesario, se activardn controles adicionales a los actuales.

e Redlice una copia de sequridad de forma periédica. Recuerde que si sus ficheros son
eliminados o cifrados por algun virus o software malicioso (malware), la Unica solucién para
recuperar su informacion es a partir de una copia de seguridad.

INSTRUCCION DE LA GERENCIA DE LA UNIVERSIDAD DE

.i\xl JAEN SOBRE MEI?IDAS DE CARACTER ORGANIZATIVO DIRIGIDAS AL PERSONAL DE
Lmh ADMINISTRACION Y SERVICIOS (PAS) CON MOTIVO DEL COVID-19 DE FECHA 15
DE MARZO DE 2020.

Queda prohibida la salida de documentos o expedientes de cualquier indole no
autorizada expresamente por el responsable del servicio, quien deberd dejar constancia
de esta situacion por el medio que considere mds adecuado.

6 Iniciar una conexion a un equipo mediante VNC

Para probar que todo es correcto, una vez configurado el equipo, déjelo en funcionamiento vy
asegurese de que tiene conexion ala red de la UJA y puede navegar por Internet.

PASO 1: Instalar el software VNC

Hay diferentes herramientas para conectar usando el protocolo VNC. Se recomienda el uso de el
visor RealVNC Viewer tanto para Windows como para macOS.

Se puede descargar desde el siguiente enlace:

https://www.realvnc.com/es/connect/download/viewer/
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Otros clientes alternativos son:

o UltraVNC (Windows): https://www.uvnc.com/
e TigerVNC (Windows, Mac, Linux): https://tigervnc.org/
e TightVNC (Windows, Java): https://www.tightvnc.com/

Una vez descargada e instalada una de las herramientas podemos proceder al siguiente paso.

PASO 2: Establezca una conexion segura VPN (hitps://vpnssl.ujaen.es)

IMPORTANTE: El primer paso antes de hacer la conexidn mediante Escritorio Remoto es establecer
una conexidén VPN-SSL con la UJA. Toda la informaciéon disponible sobre el servicio VPN-SSL estd
disponible en los siguientes enlaces:

e Descripcion del servicio de conexidén VPN-SSL
e VPN-SSL - Preguntas frecuentes

PASO 3: Conecte al equipo macOS en la UJA
Una vez que ha conectado por VPN hay que abrir la aplicaciéon VNC instalada y proceder a la
conexién usando los siguientes datos:

e |IP de nuestro equipo a conectar obtenida en el punto 3

e Usuario y confrasena de nuestro equipo

Si usamos RealVNC para conectarnos, la ventana de configuracion serd parecida la siguiente:

& Mi Mac: Propiedades - O *

General QOpciones Experto

UNC Server: |150.214.x.x |

MNombre: “\dl Mac |

Etiquetas

Para anidar las etiquetas, separe sus nombres con una barra
inclinada (/)

Escriba el nombre de una etiqueta o bien pulse la flecha abajo par

Seguridad
Cifrado: Dejar que VMC Server elija ~

[A Autenticar con inicio de sesién dnico (550) si es posible

Autenticar con tarjeta inteligente o almacén de certificados si
t il g
es posible

Privacidad v

Cancelar
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En la misma usaremos la IP de nuestro ordenador Mac de la Universidad en el cuadro que dice
VNC Server.

En Nombre, estableceremos un nombre personalizado que le daremos para reconocer
posteriormente la sesién.

Cuando nos pida el Nombre de Usuario y la Contrasena, usaremos el de nuestro equipo Mac de
la Universidad.

En este momento, podrd trabajar en su equipo remoto como si estuviese delante del mismo.

7/ Cierre de la conexion VNC y VPN

Es importante por seguridad y eficiencia del sistema que, cuando termine, cierre la conexion VNC
asi como la sesion VPN si no va a seguir frabajando conectado a lared de la UJA.

PASO 1: DESCONEXION VNC

e Aproxime el cursor del ratdn a la parte superior central hasta que aparezca el siguiente
cuadro:

~
LA WIR OO0 e X

e En el mismo haremos clic sobre el icono del aspa senalado en la imagen.

e Confirmaremos el cierre de sesion.
PASO 2: DESCONEXION DE LA VPN

Para finalizar la conexidn VPN correctamente, segun el sistema operativo que tengamos
realizaremos el siguiente procedimiento:

¢ Microsoft Windows: Pulsamos en el icono rojo de la conexién situado en la parte inferior
derecha y luego en “Finalizar conexiones”

¢ macOS y MacOS$ X: Haremos clic en Disconnect F5 Access y esperaremos a que termine por
completo el proceso, momento en el que el icono verde cambiard de nuevo de color,
pasando a amarillo-ambar.
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