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1.- Infroduccidon

La Conexidn a Escritorio Remoto de Windows (RDP) permite acceder a un equipo de la UJA de forma
remota desde cualquier lugar con conexidn a Internet. Esto permite, entre otras cosas, que el usuario
pueda ufilizar los datos, aplicaciones y recursos de red de su equipo de la UJA desde fuera de ella.

Esta guia explica cémo acceder al Escritorio Remoto de un equipo de la UJA a través de una
conexién segura VPN.

2.- Requisitos para conectarse mediante Escritorio
Remoto a un equipo de la UJA

Para acceder a nuestro equipo en la UJA mediante Escritorio Remoto de Windows, se necesita:
1. Una conexién a Internet.

2. Unequipo externo ala UJA (el de casa, por ejemplo) con Windows o cualquier otro sistema
operativo compatible con RDP, desde el que se hard la conexién. Este equipo deberd
tener:

e Configurado el protector de pantalla, y protegido por confrasena con un
tiempo de activacién inferior a 30 minutos.

e Anftivirus actualizado.

¢ Un navegador estdndar: Microsoft Edge, Google Chrome, Mozilla Firefox,
Safari, etc...

3. Un equipo Windows en la UJA (debe estar encendido). Se debe:
e Conocerladireccion IP o el nombre del equipo de la UJA al que nos vamos a
conectar. Este equipo debe tener instalado Windows.
e Disponer de cuentas de usuario y permisos adecuados en el equipo de la UJA.

4. Establecer una conexidn VPN-SSL a la Universidad de Jaén.

3.- Configuracion del equipo al que nos vamos @
conectar (equipo en la UJA)

a) PASO 1: conocer el nombre o la direccion IP de nuestro equipo de la UJA

Para conocer la direcciéon IP de un equipo en Windows:

La forma mds rdpida es consultarla en Murphy 2.0, dentro de la Intranet de la web de la
Universidad de Jaén:

Murphy

Portal de
Autoservicio TIC
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En el menu superior tenemos que seleccionar Mis Equipos, que muestra los equipos a nuestro
cargo, y en el campo correspondiente podemos encontrar la direccién IP asociada:

UJa

Atra\

Universidad 0 0
de Jaén (] () A e
Inicio Estadisticas Mis Incidencias Mis Peticiones

DETALLES EQUIPOS

N° Inventario: 1/l
Marca: HP

Modelo:EliteBook 820 G1
Direccion IP:1

Tipo: portatil
Ubicacion: I
Fecha de compra 09/01/2015

— Fin de Garantia' 08/01/2018

Mis Equipos

Una forma alternativa, consiste en entrar en el Botén de Inicio de Windows y en el cuadro
“Buscar programas y archivos” escribimos emd. Esto nos abrird una ventana de linea de

comandos. En esa ventana, teclearemos ipconfig, lo que nos mostrard informacién sobre
la configuraciéon de nuestra red:

Bl C\Windows\system32\emd.exe
fidaptador de Ethernet UMware Hetwork fAdapter UMneti:

SllflJD DHNS E"])eclfll:ﬂ para la conexidn. . =

Vinculo: direccidon IPuf local. . ] 57:c5bc:d221 :c7?5hx23
Direccién IPu4 92.168.216.1
HMascara de subred 552552558

Puerta de enlace predeterminada . .

fdaptador de Ethernet UMware Hetwork fAdapter UMnet®:
Suf1JD DNS e.,pec1l-‘1co para la conexmn

Uinculo: direccidn IPvb local. . fegi : 4d?:3038:675d:hadex25
Direccién IPu4 92.168.88.1

Mizcara de subred = 255.255.255.8
Puerta de enlace predeterminada . . H

Adaptador de tinel isatap.{ES277BBC-58D?-4AN2-93C5-E9C49B2FB4283:

Estado de los medios. . . . . . . . - : medios desconectados
Sufijo DNS especifico para la conexid H

Adaptador de tinel isatap.{55D49CAA-4FF4-4CC6-ASSE-817D6A71FAEF>:

Estado de los medios. . . . . . . . . . . & medios desconectados
Sufijo DNS especifico para la conexidn. . =

EE—

De la informacién mostrada, observaremos el apartado Adaptador Ethernet Red de Area
Local, concretamente el campo Direccién IP. Serd un conjunto de cuatro nUmeros de hasta
tfres digitos en la forma aaa.bbb.ccc.ddd. Esa serd la direccién IP de la méguina.

Para obtener el nombre del equipo de la UJA, podemos hacerlo tecleando hostname

desde la linea de comandos. A este nombre tendremos que anadir el sufijo ujaen.es, para
obtener finalmente un nombre del tipo: equipo.ujaen.es.

PASO 2: Habilitar acceso remoto al equipo de la UJA

Para permitir el acceso de manera remota a un equipo de la UJA, debemos habilitar la
caracteristica Escritorio Remoto en dicho equipo. La forma de hacerlo es la siguiente:

a) Haremos clic con el botén derecho sobre el icono de Equipo > Propiedades,
seleccionamos el enlace Configuracion de acceso remoto y activamos la opcion
correspondiente. Por defecto estd en No permitir las conexiones a este equipo. En su
lugar, debemos seleccionar la opcidn Permitir la conexiéon desde equipos que ejecuten
cualquier version de Escritorio remoto (menos seguro, pero mdas compatible) o la opcién
de Autenticacién a nivel de red (mds segura). En Windows 10/11, la opcidn a seleccionar
es Permitir las conexiones remotas a este equipo.
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: : T pro——
Propiedades del sistema b oS | | RESSOERS
| R A I T | || @ wido Escritorio remoto
| Opciones avanzadas Proteccion del sistema | Acceso remoto
Escritorio remoto te permite conectar y controlar este PC desde un
) dispositivo remoto mediante un cliente de Escritorio remoto (disponible
Asistencia remota B para Windows, Android. i0S y MacOS). Podras trabajar desde otro
dispositivo como si estuvieras trabajando directamente en este PC.
[¥] Permitir conexiones de Asistencia remota a este equipo
0 pantana Habilitar Escritorio remoto
Qué sucede si se habilita Asistencia remota? @ Activado
) Sonido %
2 Mostrar configuracién
Opciones avanzadas... [ Notificaciones y acciones
3 Mostrar configuracién
D Asistente de concentracion M 3

Escritorio remoto

Haga clic en una opcién y después especifique quién puede
conectarse, si fuera necesario.

(€

Energia y suspension
Configuracién avanzada

“) No pemitir las conexiones a este equipo = Almacenamiento

@ Pemitir las conexiones desde equipos que ejecuten @ Tableta Como conectarse a este equipo
cualquier versién de Escritorio remoto (menos seguro)
Usa este nombre de equipo para conectarte desde tu dispositivo

() Pemitir sélo las conexiones desde equipos que ejecuten Escritorio i Mutitarea remoto:
remoto con Autenticacién a nivel de red (mas seguro)

8] Proyeccion en este equipo
Ayudame a eleqir Seleccionar usuarios... 58 Erpestenscas compartidas

B Componentes de sistema

x Seleccione los usuarios que pueden tener acceso remoto a este equipo
Aplicar
| fosptar | [ Concelr | | olce B Porapapees

iNo tienes un cliente de Escritorio remoto en tu dispositivo remoto?

Cuentas de usuario

c) PASO 3: Seleccion de usuarios con permisos de acceso remoto

A continuacién, debemos seleccionar los usuarios que queremos que se puedan conectar
mediante acceso remoto al equipo de la UJA. Estos usuarios serdn el usuario Administrador
y/o cualquiera que sea miembro de los grupos Administradores o Usuarios de escritorio
remoto en el equipo de la UJA.

Para seleccionar los usuarios haremos clic en el botdn Seleccionar usuarios... y pasamos a la
ventana Usuarios de escritorio remoto. Aqui aparecen los usuarios que ya han sido
seleccionados para utilizar Escritorio Remoto.

Usuarios de escritorio remoto ? X

Los usuarios mostrados pueden conectarse a este equipo y cualquier
miembro del grupo de Administradores puede conectarse incluso si no esta
en esta lista.

usuario ya tiene acceso.

Qe

Para crear nuevas cuentas de usuario o agregar usuarios a otros grupos,
vaya al Panel de Control y abra Cuentas de usuario.

Cancelar

Si nuestro usuario (con el que entramos habitualmente en nuestro equipo de la UJA) no estd
en la lista, haremos clic en Agregar... y en la ventana Seleccionar usuarios escribiremos el
nombre del usuario. A continuacién, pulsaremos en Comprobar nombres para ver si ese
usuario existe en el equipo.
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Seleccionar Usuarios X

Seleccionar este tipo de objeto:

|Usuan'os o Entidades de seguridad integradas ‘ Tipos de objeto...
Desde esta ubicacion:
| equiPo || Ubicaciones...

Escriba los nombres de objeto que desea seleccionar (giemplos):

EQUIPO\usuario Comprobar nombres

Opciones avanzadas... Aceptar Cancelar

Si todo es correcto y el usuario existe, aparecerd el nombre en la forma EQUIPO \ usuario, tal
y como se muestra en la imagen de arriba. Haciendo clic en Aceptar anadimos el usuario a
la lista de usuarios de Escritorio Remoto.

Usuarios de escritorio remoto ? X

Los usuarios mostrados pueden conectarse a este equipo y cualquier
miembro del grupo de Administradores puede conectarse incluso si no esta
en esta lista.

7 usuario

usuario ya tiene acceso.
¢ Agregar... | Quitar

Para crear nuevas cuentas de usuario o agregar usuarios a otros grupos,
vaya al Panel de Control y abra Cuentas de usuario.

Aceptar Cancelar

Para finalizar pulsamos Aceptar dos veces.

d) PASO 4: Configurar las opciones de ahorro de energia

Si el equipo de la UJA estd configurado en algin modo de ahorro de energia, pasado un
tiempo entrard en estado de suspensidn y no serd posible la conexidén mediante Escritorio
Remoto, aun cuando el equipo estd encendido.

Para asegurarnos de que no entra en estado de suspensidon, tfendremos que entrar en botén
de Inicio > Panel de Control > Sistema y Seguridad > Opciones de energia. Una vez que
entremos en el Plan de Energia que esté activo, tenemos que poner la opcidon “poner al
equipo en estado de suspensidon” con el valor “Nunca”.

e) PASO 5: Bloquear la pantalla de Windows

No olvide bloquear el equipo para evitar posibles accesos mientras esté encendido. Puede
hacerlo pulsando la combinacién de teclas Windows + L. Ofra opcidn es activar un
protector de pantalla.
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ATENCION

f ! % | Durante estos dias el ordenador quedard desatendido. Asegurese que la salida de aire
del equipo no queda obstruida por papeles u ofros objetos.

4.- Equipo de casa. Configuracion para conexion
VPN

El equipo de casa deberd cumplir los siguientes requisitos:

a) Antivirus actualizado. Por motivos de seguridad, el servidor VPN-SSL comprobard que si su
equipo tiene instalado un antivirus y estd actualizado. La plataforma de conexién VPN-SSL
soporta un gran nuUmero de antivirus gratuitos y de pago que existen en el mercado.

b) Protector de pantalla con un tiempo menor de 30 minutos y protegido por contrasena. Por
motivos de seguridad, el servidor VPN-SSL verificard si su equipo tiene configurado el
protector de pantalla con contrasena para activarse cuando transcurra un mdéximo de 30
minutos sin actividad en el PC. Mientras el protector de pantalla no esté correctamente
configurado, el cliente VPN-SSL no permitird establecer la conexién.

c) Un navegador web estandar en equipos de sobremesa/portdtiles. Se han realizado pruebas
satfisfactorias con los siguientes navegadores: Microsoft Edge, Morzilla Firefox, Google
Chrome, Safari y Opera. Para la conexidn con un navegador web, necesitard instalar un
complemento o plugin. El proceso de instalacién del complemento suele ser bastante
sencillo, pero si tiene algun problema puede consultar las soluciones a los problemas mds
frecuentes.

5.- Recomendaciones generales de seguridad

o Utilice contrasefas robustas y renuévelas de forma periédica. No reutilice la contrasefia
de su cuenta TIC de la UJA en otros servicios o aplicaciones. Asimismo, en general, guardar
las contrasenas en el navegador no es una buena prdctica.

e Tenga siempre instalado en su equipo Windows la Ultima versién de antivirus corporativo
(actualmente, Panda Dome). Recuerde que ningin antivirus le proporciona una
seguridad contra virus/malware al 100%. Por ello, debe seguir siempre todas las
recomendaciones de seguridad que aqui le indicamos.

e Mantenga actualizado su sistema operativo y navegador instalando los parches de
seguridad que proporciona de forma automdtica y periddica el fabricante.

e Si utiliza un equipo portdtil propiedad de la UJA, recuerde que debe utilizarlo
exclusivamente para fines laborales. Asimismo, si utiliza su equipo particular para acceder
a aplicaciones corporativas de la UJA, exireme las precauciones siguiendo todas las
recomendaciones aqui indicadas y procure realizar siempre una navegacién segura por
Internet.
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e Para velar porla seguridad de la informacidén corporativa, desde el Servicio de Informdtica
se estdn monitorizando los accesos remotos (VPN, escritorio remoto, etc.) a los servicios y
sistemas y, si fuera necesario, se activardn controles adicionales a los actuales.

e Redlice una copia de sequridad de forma periédica. Recuerde que si sus ficheros son
eliminados o cifrados por algun virus o software malicioso (malware), la Unica solucién para
recuperar su informaciéon es a partir de una copia de seguridad.

6.- Iniciar una conexion a un equipo mediante
Escritorio Remoto

Para probar que todo es correcto, una vez configurado el equipo, déjelo en funcionamiento y
asegurese de que tiene conexion a lared de la UJA y puede navegar por Internet.

PASO 1: Establezca una conexion segura VPN (https://vpnssl.ujaen.es)

IMPORTANTE: El primer paso antes de hacer la conexién mediante Escritorio Remoto es establecer
una conexion VPN-SSL con la UJA. Toda la informacién disponible sobre el servicio VPN-SSL estd
disponible en los siguientes enlaces:

e Descripcidon del servicio de conexion VPN-SSL
e VPN-SSL - Preguntas frecuentes

PASO 2: Conecte al Escritorio Remoto del equipo Windows en la UJA

Para conectarnos al equipo de la UJA desde un equipo en Internet (el de casa, por ejemplo),
necesitamos disponer del software cliente para la conexién. Windows lleva integrado en el
sistema el cliente de escritorio remoto. En otras plataformas, como MacQOS, existe un cliente oficial
de Microsoft que se puede descargar desde la Apple Store.

Conexion desde Windows

Ejecutar el cliente que se encuentra en el Botén Inicio > Accesorios y se denomina cliente de
Conexién a Escritorio Remoto.

Para conectarnos al equipo de la UJA basta con poner el nombre del equipo o su direccion IP en
el cuadro Equipo, y pulsar en Conectar.

‘g«j Conexién a Escritorio remoto — X

| Escritorio remoto
") Conexion

Equpo: | v
Usuario: Ninguno especificado

Se solictaran credenciales al conectarse.

(¥ Mostrar opciones Conectar Ayuda
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Conexion desde MacOS

El cliente RDP para MacOS no se incluye en el sistema, por lo que inicialmente hay que descargarlo
desde la App Store e instalarlo (pulsando los botones OBTENER e INSTALAR):

Microsoft Remote Desktop

Economia y empresa OBTEMER [I'l

Microsoft Corporation

4,6 Y%k kw N.°2 4+

1,2 mil valoraciones Economia y empresa dad

Una vez instalado, pulsamos el icono:

=)

Microsoft Remote
Desktop

Y nos aparecerd la ventana de conexidén donde tenemos que configurar una nueva sesidon pulsando
Add PC. Los pardmetros que tenemos que configurar son los siguientes:

Edit PC

PC name: |1.2.3.4‘ I

User account: | Usuario_Windows

m Display  Devices & Audic  Folders

Friendly name: | PC-UJA

Group: = Saved PCs

Gateway: = No gateway

i

Reconnect if the connection is dropped
| Connect to an admin session
| Swap mouse buttons

Cancel Save

e PC Name: indicamos direccion IP del equipo de la UJA.
User Account: indicamos el usuario de Windows de nuestro equipo de la UJA (0OJO: NO

nuestra cuenta TIC). En ese apartado, podemos seleccionar que nos lo pida en el momento
de la conexién (Ask when required) o definirlo previamente, desplegando vy seleccionando

Add user account, con lo que nos aparece la siguiente ventana:
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Add a User Account

Username: Usuario_ Windows

Password:

Show password

Friendly name: |

e Friendly Name: un nombre descriptivo para la conexion (ej: PC-UJA)

e Group: el grupo al que queremos anadir esta conexion. Podemos dejar el que viene por
defecto (Saved PCs)

e Gateway: lo dejamos como estd (No gateway)

e Dejaremos marcada la casilla “Reconnect if the connecton is dropped”

e Elresto de pardmetros los podemos dejar con sus valores por defecto.

A partir de aqui, la conexién y el funcionamiento son similares a la conexién desde el cliente de
Windows.

Opcionalmente, podemos configurar algunos pardmetros:
Display

Nos permite configurar con detalle algunas opciones de visualizacién:

General Display Folders

Choose the devices that you want to use in the remote session and
configure remote audio settings.

Redirect: Printers
Smart cards
Clipboard
Microphone
Cameras

Play sound: | On this computer E

Algunas opciones interesantes son:

e Resolution: nos permite cambiar la resolucién por defecto.

¢ Use all monitors: nos permite usar varios monitores en caso de tener mds de uno.

e Color Quality: permite cambiar la calidad de color (nUmero de bits)

e Optimize for Retina Display. Mejora la calidad en monitores Retfina. OJO: esto solo se
recomienda cuando el equipo de destino es Windows 10/11, Windows Server 2016 y versiones
superiores.

Devices & Audio
Nos permite configurar con detalle algunas opciones de audio y dispositivos:

CONEXION MEDIANTE ESCRITORIO REMOTO (RDP) » Cuidemos el medio ambiente
Edicién: 06 \f Piensa si es necesario imprimir este documento
Ultima actualizacién: 04 de abril de 2025 Pdg. 11/12



Universidad de Jaén
Servicio de Informatica
Vicerrectorado de Estrategia y Universidad Digital

General Display BPLYUEERANGIE Folders

Choose the devices that you want to use in the remote session and
configure remote audio settings.

Redirect: = Printers
Smart cards
Clipboard
Microphone
Cameras
Never

Play sound; v On this computer ’
On the remote PC

Bdsicamente, nos permite redireccionar determinados dispositivos del equipo Windows remoto a
nuestro equipo Mac local: impresoras, tarjetas inteligentes, el portapapeles (fundamental),
micréfono, cdmaras y audio (podemos hacer que suene en el equipo local o en remoto)

Folders

Esta opcidn nos permite seleccionar carpetas de nuestro equipo Mac local para que estén
disponibles en el equipo remoto para compartir informacidén. Para ello basta con marcar la casilla
Redirect Folders y con + ir anadiendo las carpetas que queramos.
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