Servicio de Informatica

Vicerrectorado de Universidad Digital

sssssssssss

Condiciones de uso para la conexion a la red
inalambrica.

Edicion: 7.0

Ultima Actualizacion 27 de septiembre de 2021



Universidad de Jaén Condiciones de uso para la conexidn a la red inaldmbrica.

Servicio de Informética o
Vicerrectorado de Universidad Digital Edicion: 7.0

Ultima actualizacién: 27 de septiembre de 2021

Tabla de contenido

AN {1 Lo T N 1Yol 1o ol o ] o AP UPPPPN 3
AFTICUIO 2.5 USUAIIOS. .eeitiiiiieeitie ettt ettt ettt sb e st e e st e s bt e e s ateesbeeesabeesabee e seeesabeeesabeesabeesseeesaseeennseanas 3
Articulo 3.-  Atencion y SOPOIrte Al USUGIIO. ...ciiiicuiieiieiiieeieiieeeseciiee e setree e e sttee e s st e e s sbeeeessbeeeeesbeeeessseeeesnnns 3
YoV Lo e N1 o Yo 1o [l (=T g =T s o 1= LU 3
4.1. Conexidn alared inalambrica. ..........ccocoiiiiiiiiiii s 3
B N | ol T« [T Lol - T O TSV TUUSTO VPR OPPUPRRN 4
B.3.  CONSUIAS. .....oooniiiiii ettt e e et e st e e e b e e e s be e e be e e e areesreeesareeeares 4
YoV ] Lo o T Y=Y ={ U o o =T USSP 4
Articulo 6.-  Condiciones de uso. Responsabilidades y régimen sancionador. ..........cccceeevciveeinciieecciiieeens 4
6.1. Condiciones de uso aceptable. ... e 4
6.2. Condiciones de uso NO aceptable. ...........c.ooiiiiiiiiiiiiii s 4
6.3. Responsabilidades y régimen sancionNador.............c...coiiiiiiiiiiiiiiecce e 5
Articulo 7.-  Publicidad del dOCUMENTO. .....coiuiiiiiiiiieeee ettt st st 5
Articulo 8. GlOSAriO e TEIMINODS. .....iiiieiieiie ettt sttt ettt e b e st e st st e beenbeesnees 5
8.1.  Red cableada (RIUJA). ...ttt ettt e e tte e e te e e st e e e ta e e bt eesabaeesaeensseesnsaeesaraeennes 5
8.2. Redinalambrica (EdUIr0AMY). ...........ccviiiiiiiiiccee ettt e et e e e et e e st e e e b ae e sabeeennes 5
= T [ o VO OO PSSP PP PRSPPI 5
8.4, REIRIS. ...ttt ettt h ettt e b e bt e b e e b et et e et e e be e ebeeeheesateeabeebeenbeennees 5

Y Cuidemos el medio ambiente

Piensa si es necesario imprimir este documento total o parcialmente 2



Universidad de Jaén Condiciones de uso para la conexidn a la red inaldmbrica.

Servicio de Informatica .
Vicerrectorado de Universidad Digital Edicion: 7.0

Ultima actualizacién: 27 de septiembre de 2021

Articulo 1.- Descripcion.

Este servicio ofrece la conexion a la red inaldambrica de la Universidad de Jaén, desde las dependencias exteriores e interiores de la
Universidad.

Permite a los usuarios el acceso a los recursos y servicios disponibles en nuestra red y redes cientificas a las que la Universidad
pertenece, ademas, permite el acceso a Internet.

Existen dos identificadores de redes inaldmbricas en la Universidad de Jaén:
1. eduroam, es el identificador de red inalambrica segura asociada a la iniciativa eduroam de RedIRIS. Este identificador es el
que proporciona acceso a los servicios de Internet.

2. WiFi-Config, es un identificador de red inaldmbrico cuya contrasefia es universidad. Se emplea Unicamente para acceder a
el portal de autoconfiguracion https://wifi.ujaen.es, cuyo fin es el de prestar ayuda al usuario para realizar la configuracion
del acceso a la red eduroam a través de la herramienta eduroamCAT.

Articulo 2.- Usuarios.

®  Usuarios internos: Todos los que dispongan de una cuenta TIC de la Universidad de Jaén. Podran conectar a la red

inaldmbrica tanto en las instalaciones de la Universidad de Jaén, como en otras instituciones adscritas al programa
eduroam. Ademads, para conectar un equipo, éste deberd cumplir los requisitos técnicos minimos exigidos por el Servicio

de Informatica.

= Usuarios externos NO adscritos a eduroam (visitantes temporales, congresos, jornadas, etc.): Deberan contactar con los
responsables de cada unidad funcional (vicerrectorados, centros, departamentos, servicios, etc.) que les facilitaran las
credenciales correspondientes.

=  Usuarios externos adscritos a eduroam: Cualquier usuario no perteneciente a la Universidad de Jaén y cuya organizacién
SI PERTENEZCA al proyecto eduroam, podra acceder a nuestra red inaldambrica, con el usuario y contrasefia de su institucion
de origen. La configuracion previa debe estar realizada por su institucion de origen.

Articulo 3.- Atencion y soporte al usuario.
El Servicio de Informética disponer de los siguientes mecanismos de atencion y soporte al usuario:
= Soporte via Web. Es un espacio accesible a todos los usuarios del servicio y donde encontrard FAQ (preguntas mas
frecuentes), guias practicas y demas informacion.
= Solicitudes electrénicas: Para comunicar incidencias de equipos pertenecientes a la Universidad y para peticion de

credenciales temporales, destinadas a usuarios externos no adscritos a eduroam (visitantes temporales, congresos,
jornadas, etc.).
= Soporte por via telematica (preferente), telefonica y presencial desde la Oficina de Atencidn al Usuario: Se atenderdn

incidencias técnicas en un primer nivel, consultas para obtener informacién sobre el propio servicio o sobre el estado de
una incidencia. Si no es posible su resolucién se encaminara a los grupos de soporte adecuados.

= A través de las instituciones de origen: Para incidencias sobre el servicio por parte de usuarios externos adscritos a
eduroam.

= Através del Servicio de Atencion y Ayudas al Estudiante (Relaciones Internacionales): Para los equipos pertenecientes a
estudiantes procedentes de intercambio internacional. Desde dicho Servicio se proporcionara atenciéon puntual para
facilitar el acceso a eduroam. En caso de no ser posible, se encaminara a la Oficina de Atencién al Usuario del Servicio de
Informatica.

Articulo 4.- Tipos de demandas.

Podemos clasificar las demandas de este servicio en:
4.1. Conexion a lared inaldmbrica.

Los requisitos para disponer de conexion a la red inaldmbrica son:
®  Usuarios internos: S6lo es necesario que el usuario disponga cuenta TIC de la Universidad de Jaén.
= Usuarios externos no adscritos a eduroam (visitantes temporales, congresos, jornadas, etc.): Disponer de las credenciales
(usuario y contrasefia) facilitadas por el responsable de la unidad funcional que corresponda (vicerrectorados, centros,
departamentos, servicios, etc.).
®  Usuarios externos adscritos a eduroam: Disponer de las credenciales (usuario y contraseiia) facilitadas por su institucién
de origen. La configuracidn del dispositivo se habra de realizar conforme a las indicaciones de su institucion de origen.

Cuidemos el medio ambiente

Piensa si es necesario imprimir este documento total o parcialmente 3


https://www.eduroam.es/
https://www.rediris.es/
https://wifi.ujaen.es/
https://cat.eduroam.org/
https://www.ujaen.es/servicios/sinformatica/catalogo-de-servicios-tic/identidad-corporativa-cuenta-tic
https://www.ujaen.es/servicios/sinformatica/catalogo-de-servicios/dotacion-de-equipamiento/umbral-de-mantenimiento
https://www.eduroam.es/
http://www.eduroam.es/
http://www.eduroam.es/
https://faq.ujaen.es/index.php?action=show&cat=5
https://www.ujaen.es/servicios/sinformatica/guias-practicas-0#guiaseduroam
https://ujaen-apps.easyvista.com/s/empleado
https://www.eduroam.es/
https://www.ujaen.es/servicios/sinformatica/atencion-usuario
https://www.eduroam.es/
https://www.ujaen.es/servicios/sinformatica/atencion-usuario
https://www.ujaen.es/servicios/sinformatica/catalogo-de-servicios-tic/identidad-corporativa-cuenta-tic
https://www.eduroam.es/
https://www.eduroam.es/

Universidad de Jaén Condiciones de uso para la conexidn a la red inaldmbrica.

Servicio de Informatica

Vicerrectorado de Universidad Digital ; Edicion: 7.0
Ultima actualizacidn: 27 de septiembre de 2021

4.2. Incidencias.

Permite comunicar una anomalia en el funcionamiento de la conexidn de un equipo a la red inaldmbrica eduroam. Estas demandas
se canalizardn segun lo expuesto en el articulo n2 3 de este documento.

4.3. Consultas.

Permite obtener informacidn sobre el propio servicio o sobre el estado de una incidencia. Estas demandas se canalizaran segun lo
expuesto en el articulo n2 3 de este documento.

Articulo 5.- Seguridad.

El personal autorizado del Servicio de Informatica, teniendo como finalidad la optimizacién y mejora de los servicios, monitoriza el
trafico originado en la infraestructura de la red inaldmbrica y en Internet con destino a ésta, para la deteccion de actuaciones
andmalas, mediciones de flujo y estadisticas de trafico, deteccion y eliminacidon de malware (virus, gusanos, troyanos, etc.), deteccion
de intrusos y el correcto funcionamiento de la politica de seguridad implementada.

Las incidencias de seguridad detectadas por el personal del Servicio de Informatica o comunicadas por entidades externas podran
ser trasladadas al usuario al que se encuentre asignado las credenciales o el equipo que pueda originarla.

En caso de detectarse, por parte de los usuarios, una incidencia de seguridad en alguno de los equipos conectados a la red inaldmbrica
o del exterior, se informard por correo-e a través de la direccion secriuja@ujaen.es.

Articulo 6.- Condiciones de uso. Responsabilidades y régimen sancionador.

6.1. Condiciones de uso aceptable.

La red inaldmbrica de la Universidad de Jaén tiene como objetivos principales la realizacion de las actividades relacionadas con la
Docencia, Investigacion y Desarrollo Tecnoldgico y Gestion. Los usuarios de esta infraestructura deberan proteger la reputacion vy el
buen nombre de la Universidad de Jaén, mediante un uso adecuado de la misma. Los usuarios utilizaran la infraestructura de la red
inaldmbrica para acceder a la informacion y/o intercambio de la misma, cumpliendo los objetivos de la red. Los usuarios deberan
utilizar eficientemente la red, con el fin de evitar en la medida de lo posible la congestion de la misma, la interrupcion de los servicios
de red o del equipamiento de la infraestructura conectada a la misma. Los usuarios estan obligados a cumplir las Politicas de uso de
RICA y RedIRIS.

6.2. Condiciones de uso no aceptable.

Queda totalmente prohibido, sin autorizacion previa del Servicio de Informatica, la instalacion de puntos de acceso inalambricos
y, en general, equipos que modifiquen la topologia de la red inalambrica, asi como la modificacion de parametros de red asignados
(direccidn IP, direccion Ethernet, servidores DNS, etc.). La infraestructura y servicios prestados por la red inaldmbrica no deben ser
usados, bajo ningun concepto, para lo siguiente:
®  Cualquier transmisidn de informacidn o acto que viole las leyes del Estado espafiol o de las directivas de la Unidn Europea.
"  Fines privados, personales o comerciales, no relacionados con las actividades propias de la Universidad de Jaén.
= Transmision de material que infrinja la legislacion sobre propiedad intelectual (software, imagenes, video, audio, peliculas,
etc.).
= Creacion, utilizacion y transmision de cualquier tipo de material que perjudique la dindmica habitual de los usuarios de las
redes internas de la Universidad o redes externas (virus, difusion de correo publicitario, cadenas de correo-e, etc.).
=  Actividades deliberadas con alguna de las siguientes finalidades:
®  Congestion de los enlaces de comunicaciones o sistemas informaticos mediante el envio de informacién o
programas concebidos para tal fin.
= Escaneo de puertos de equipos sin autorizacion del titular/es del mismo.
®=  Busqueda de vulnerabilidades en equipos pertenecientes a las redes internas de la Universidad o redes externas.
=  Denegacion de servicios y desconexion de equipos.
= Destruccion o modificacion de la informacidn de otros usuarios o sistemas de informacién.
®=  Violacién de la privacidad e intimidad de otros usuarios.
®=  Intento o consecucién de acceso de forma no autorizada a equipos.
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6.3. Responsabilidades y régimen sancionador.

Es responsabilidad de la Universidad de Jaén el adoptar las medidas necesarias que garanticen el cumplimiento de los términos y
condiciones de uso expuestos en este documento. Es responsabilidad de los usuarios de la Universidad de Jaén cumplir con los
términos y condiciones de uso del Servicio de conexion a la red inaldmbrica. La violacion de la seguridad de los sistemas y/o red, asi
como la transmisién de material que infrinja la legislacion sobre propiedad intelectual, pueden incurrir en responsabilidades civiles y
criminales. Nuestra organizacién colaborara al maximo de sus posibilidades para investigar este tipo de actos, incluyendo la
cooperacion con la Justicia. Cuando se demuestre un incumplimiento de lo expuesto en el Articulo 6 apartado 2, el Servicio de
Informatica podra llegar a suspender temporalmente el servicio al usuario. Esto se podra llevar a cabo de dos formas:

= Suspension de emergencia del servicio: Esta decision serd tomada por los responsables técnicos del Servicio de Informatica,

notificada al usuario implicado y, si corresponde, al responsable de la unidad organizativa/institucion del equipo implicado.
El incidente provocara la desconexién temporal a la red inaldmbrica del usuario/equipo implicado. El servicio se

restablecera cuando la causa del incumplimiento haya sido eliminada fehacientemente.

®  Suspension por un periodo de 3 a 6 meses: Esta medida serda tomada por una reiterada violacién de estas condiciones
después de los pertinentes avisos por parte del Servicio de Informatica. Esta decisidén sera tomada por el Vicerrectorado de
Universidad Digital, previa audiencia del usuario al que corresponde el equipo implicado y notificada a éste ultimo. El
incumplimiento reiterado provocard la desconexion a la red inalambrica del usuario/equipo implicado durante el periodo
de tiempo establecido. El servicio se establecera cuando la causa del incumplimiento haya sido eliminada fehacientemente
y haya transcurrido el periodo de penalizacién adoptado.

Articulo 7.- Publicidad del documento.

La Universidad de Jaén, a través del Servicio de Informatica dispondra los medios necesarios para permitir el conocimiento y consulta
de estos términos y condiciones de uso. Los usuarios seran puntualmente informados de las modificaciones que haya sido preciso
introducir. Este documento podra ser modificado por el Servicio de Informatica para ajustarlo a las modificaciones del servicio, la
evolucion tecnoldgica y/o legislativa que se produzca, previa aprobacion del Vicerrectorado Universidad Digital.

Articulo 8.- Glosario de términos.

8.1. Red cableada (RIUJA).

RIUJA, es la Red Informatica cableada de la Universidad de Jaén, y estd formada por toda la infraestructura de comunicaciones
disponible en los edificios propios o en dependencias cedidas a la Universidad.

8.2. Red inalambrica (eduroam).

eduroam, es la red inaldmbrica de la Universidad de Jaén, y estd formada por toda la infraestructura de comunicaciones inaldmbrica
instalada en el interior y exterior de los edificios de la Universidad en Jaén.

8.3. RICA.

RICA, es la Red Informatica Cientifica de Andalucia, la Universidad de Jaén forma parte de ella desde su fundacién. Los usuarios de la
Universidad de Jaén y de eduroam estdn obligados al cumplimiento de la Politica de uso de RICA.

8.4. RedIRIS.

RedIRIS, es la red académica y de investigacidon nacional. Los usuarios de la Universidad de Jaén y de eduroam estdn obligados al

cumplimiento de la Politica de uso de RedIRIS.
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