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1.- Introduccion.

En esta guia se detallaran los parametros de configuracién para conectar un dispositivo con sistema
operativo GNU/Linux a la red eduroam, proporcionada por la Universidad de Jaén y otras muchas
instituciones adscritas al programa eduroam.

Nota: Debido a la gran variedad de distribuciones GNU/Linux con diferentes bases, no es propdsito de esta
guia cubrir todas y cada una de ellas. Recuerde que, la Universidad de Jaén actualmente NO ofrece soporte
oficial para GNU/Linux. No obstante, se ofrece el presente documento basado en Ubuntu Linux 20.04, por
ser una de las distribuciones mas extendidas y, a modo de ejemplo, para que el usuario conozca los
parametros de configuracidn que le permitan acceder a la red eduroam.

e SOBRE LA CUENTA ‘TIC’: Se trata de la cuenta de usuario de la Universidad de Jaén
([cuentaTICdelUsuario]@[+++.]ujaen.es). Es el identificador del que disponen los miembros de la

Comunidad Universitaria para acceder a los servicios de Tecnologias de la Informacién y la Comunicacién
(TIC). Con ella se accede al Correo Electrénico, Campus Virtual, Docencia Virtual, Red Inaldmbrica, espacio
en disco,...etc.

e SOBRE ESTA GUIA: Si debe realizar una configuraciéon manual, siga esta documentacién y almacene los

credenciales de acceso. Sélo se realiza una vez, accediendo a eduroam de manera automatica
posteriormente cada vez que se encuentre en su area de cobertura.

o ANTES DE EMPEZAR,
o Debe comprobar que la fecha y la hora del equipo son correctas. En otro caso podria no funcionar

el procedimiento y la conexion a eduroam. Es importante tener el sistema actualizado para que

disponga de los ultimos parches de seguridad. Este requisito es responsabilidad del usuario.

2.- Configuracion automatica mediante script.

e Se verifica que la conexidon inaldmbrica estd habilitada. Para ello se hace clic en la zona de indicadores vy,
a continuacion, se pulsa el botdn de acceso a la configuraciéon de WiFi.

<)
I

<7 WIFino conectado
Seleccionar red
Apagar

Configuracion de Wi-Fi

e Sisetieneacceso aInternet mediante la red cableada RIUJA, puede omitir el siguiente punto de conexién
a WiFi-Config, ya que sélo da acceso al portal https://wifi.ujaen.es de configuracién de eduroam.

e Sino se dispone de otro método de conexidn, es necesario acceder a la red inalambrica WiFi-Config (con
la contrasefa “universidad”) para su descarga. Hay que estar ubicado en una zona con cobertura para
este procedimiento.

Autenticacién requerida

Se necesitan contrasefas o claves de cifrado

Redes Wi-Fi para acceder a la red inaldmbrica «WiFi-Configs.

Seleccionar una red

| universidadl @ |
WiFi-Config a Vv

Cancelar Conectar

e Una vez conectado, se abre un navegador y se dirige a la pagina:
https://wifi.ujaen.es
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o Este instalador ha sido preparado para Universidad de Jaén
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Se muestra el portal de auto-configuracién eduroamCAT, que detectard el sistema operativo del
dispositivo (en este caso serd Linux). Aparecerd un botdn que, al pulsarlo, descargard el script Python.

a |
Organizacidn x
i edurcam Configuration Assistan. X Seleccion tu organizacidn 2 Download your eduroam® installer
Universidad de Jaén uJas=- Linux
C {t & cateduroam.org =Esparia b

A continuacion, se abre una terminal y se localiza la carpeta de descargas en la que se ubico el script.

Nueva carpeta

Catalogo
Organizar~  Limpiar descargas Buscar descargas Mostrar el escritorio en Archivos
> (O Historial . . e Abrir en una terminal
& Descargas | eduroam-linux-UdJ-Wi-Fi_UJA.py o
42,6 KB —eduroam.org — 10:16 Cambiar el Fondo...

> @ Etiquetas

> ¢ Todos los marcadores ) B
Configuracion de pantalla

Configuracién

sirc@HP-2570p: ~/Descargas

command as administrater (user "reot"), use "sudo <command>".
sudo_root” for details.
Scd ..
total 32
-3 4096 abr
4096 abr
4096 abr
4096 abr
4096 abr
4096 abr
4096 abr
4096 abr
cd Descargas/
S 1ls -1

drwxr-xr-x

MNNNNNNNN

total 44
STW-TW-r-- - abr 25 10:16 eduroam-linux-UdJ-Wi-Fi_UJA.py

sirc@HP-2570p: ~/Descargas Q = - o x

$ python3 edurcam-linux-uUdJ-Wi-Fi_UJA.py

eduroamCAT muestra diferentes ventanas que piden confirmacion del procedimiento, a lo que hay que
contestar afirmativamente.

Informacién
eduroam CAT

Mas informaciony comentarios: Este instalador sélo funcionara correctamente si eres miembro de
EMAIL: tu soporte local eduroam® Universidad de Jaény del grupo de usuarios Wi-Fi UJA.
WWW:  https://www.ujaen.es/servicios/sinformatica/conexion-la-red-

wifi ;Continuar?

Instalador creado con software del proyecto GEANT.

Aceptar

El siguiente paso se rellena con el correo electrdnico de
la Universidad de Jaén. Se introduce la Cuenta TIC de

Afiadir una entrada nueva

cada usuario de la siguiente manera.
. introduce tu identificador de usuario
o Para PDly PAS: [CuentaTIC]@ujaen.es [CuenteTIC]@XXX.yjaen.es

o Para estudiantes: [CuentaTIC]@red.ujaen.es

Cancelar Aceptar

o Parainvitados: [usuario] @wifi.ujaen.es

o Para profesorado de IES: [CuentaTIC]@ies.ujaen.es
Hay que prestar especial atencidon en no dejar espacios al final de éste y, a las mayusculas y mintsculas
de la contrasefia ya que podrian causar un error de autenticacion.
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e Tras introducir la contrasefia (la pedird dos veces), el procedimiento finaliza y tras unos segundos, si no
hay error en los datos, conectara a la red eduroam.

Afiadir una entrada nueva Aiiadir una entrada nueva

introduce la contrasefa repite tu contrasena

—_— T e |

Cancelar Aceptar Cancelar Aceptar

Informacion

o Instalacion correcta W) —

Aceptar

¥ edurcam 3

3.- Configuracion manual.

e Se verifica que la conexidon inaldmbrica estd habilitada. Para ello se hace clic en la zona de indicadores vy,
a continuacion, se pulsa el botdn de acceso a la configuracion de WiFi.

7 WiFino conectado
Seleccionar red

Apagar

Configuracién de Wi-Fi

e Desde la configuracion del sistema, en el apartado Inalambrica, se comprueba primero que esté
habilitada (1) y a continuacidn, se pulsa sobre la red eduroam (2) que aparecera entre las disponibles en
la zona en la que se encuentre.

Configuracion = Inalambrica

% Inalémbrica

Modo avién
Desactiva la red inalambrica, el Bluetooth y la red de banda ancha

@ Red
Bluetooth

Redes visibles
3 Fondo de escritorio

a
B Apariencia /
- a

O Notificaciones

e En el cuadro de didlogo que aparece, se rellenan los datos segun la imagen siguiente:
Los parametros se describen a continuacion:

o WiFi security: WPA y WPA2 enterprise
o Authentication: TLS a través de tunel
. . . /’3 La red inalambrica necesita autenticacién
o Anonymous identity: anonymous@ujaen.es ® S necesitan contrasenas o claves de cifrado para acceder
alaredinalambrica «seduroamn.
o Domain: radius.ujaen.es
Sequridad inalambrica | WPA y WPA2 enterprise -
o Certificado CA: Puede descargarlo desde aqui. Auteticacén | LS  través de inel z
o Inner authentication: PAP Identidad anénima | anonymous@ujaen.es
o

Dominio = radius.ujaen.es

Username: Se debe introducir la Cuenta TIC de cada usuario

certificado CA = WiFiUJA-Certificado.cer -
de la siguiente manera. Sl e
= ParaPDly PAS: [CuentaTIC]@ujaen.es

=  Para estudiantes: [CuentaTIC]@red.ujaen.es Astenticecionnterrs | PAP M

Nombre de usuario = [CuentaTIC]@[XXX].ujaen.es

3%

Mostrar las contrasenas

= Parainvitados: [usuario] @wifi.ujaen.es

CONLrasena sesssssssssnsses o

3%

= Para profesorado de IES: [CuentaTIC]@ies.ujaen.es Restarecontasind

Cancelar Conectar

o Contrasena: Se debe introducir la contrasefia de la Cuenta TIC
de cada usuario.
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e Hay que prestar especial atencién en no dejar espacios al final de éste y, a las mayusculas y mintsculas
de la contrasefia ya que podrian causar un error de autenticacion.

e Trasintroducir la contrasefa, el procedimiento finaliza y tras unos segundos, si no hay error en los datos,
conectara a la red eduroam.

¥ eduroam v a fe )
¥ eduroam 2
Cancelar eduroam Aplicar

Detalles identidad IPv4 IPV6 Seguridad

ntensidad de la sefial Excelente
Velocidad de conexion 300 Mb/s (5,2 GHz)
Seguridad WPAZ2, Empresa
Direccion IPv4
Direccién IPv6 b
Direccionfisica F4:BT:E2:BO:EF:1F
Frecuencias soportadas 2.4GHz /5 GHz
Ruta predeterminada

DNS
Conectar automaticamente

Hacer disponible para otros usuarios

Conexion medida: tiene limite de datos o puede incurrir en cargos
Las actualizaciones de software y otras descargas grandes no se iniciaran automaticamente.

Olvidar conexion

NOTA DE SEGURIDAD MUY IMPORTANTE: Todas las operaciones realizadas con el acceso a eduroam, son
responsabilidad del usuario. Por ello, se debe mantener en secreto la contrasefia de acceso. EN NINGUN
CASO, DESDE EL SERVICIO DE INFORMATICA, SE SOLICITARA AL USUARIO QUE SUMINISTRE SU CLAVE DE
ACCESO POR NINGUN METODO (correo electrénico, teléfono, etc.). Si se sospecha que la contrasefia es
conocida por terceros, se debe cambiar inmediatamente a traves de UNIVERSIDAD VIRTUAL.
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