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1. Introduccion.

En esta guia se detallardan los pardmetros de configuracién para conectar un dispositivo con sistema
operativo Windows 10 a la red eduroam, proporcionada por la Universidad de Jaén y otras muchas
instituciones adscritas al programa eduroam.

e SOBRE LA CUENTA ‘TIC’: Se trata de la cuenta de usuario de la Universidad de Jaén
([cuentaTICdelUsuario]@[+++.]ujaen.es). Es el identificador del que disponen los miembros de la

Comunidad Universitaria para acceder a los servicios de Tecnologias de la Informacién y la Comunicacién
(TIC). Con ella se accede al Correo Electrénico, Campus Virtual, Docencia Virtual, Red Inalambrica, espacio
en disco,...etc.

e SOBRE ESTA GUIA: Si debe realizar una configuraciéon manual, siga esta documentacién y almacene los

credenciales de acceso. Sélo se realiza una vez, accediendo a eduroam de manera automatica
posteriormente cada vez que se encuentre en su drea de cobertura. Para cualquier duda al respecto,
puede dirigirse a la Oficina de Atencion al Usuario de la Universidad de Jaén.

e ANTES DE EMPEZAR,
o Debe comprobar que la fecha y la hora del equipo son correctas. En otro caso podria no funcionar

el procedimiento y la conexion a eduroam. Es importante tener el sistema actualizado para que

disponga de los ultimos parches de seguridad. Este requisito es responsabilidad del usuario.

o Es recomendable detener el software antivirus para este procedimiento. Incluso en algunos casos
extremos, habria que desinstalar el software antivirus y volver a instalarlo después de configurar
eduroam.

2. Configuracion automatica.

e Se verifica que la conexidn inaldmbrica estd habilitada. Para ello se hace clic en la zona de indicadores
(esquina inferior derecha) y, a continuacién, se comprueba que el boton Wi-Fi esté activado.

Configuracion de red e Internet

e «

Zona con
Modo avién cobertura

e Sisetieneacceso aInternet mediante la red cableada RIUJA, puede omitir el siguiente punto de conexién
a WiFi-Config, ya que sélo da acceso al portal https://wifi.ujaen.es de configuracién de eduroam.

e Sino se dispone de otro método de conexidn, es necesario acceder a la red inalambrica WiFi-Config (con
la contrasefa “universidad”) para su descarga. Hay que estar ubicado en una zona con cobertura para
este procedimiento.

e Una vez conectado, se abre un navegador y se dirige a la pagina:

https://wifi.ujaen.es

e Se muestra el portal de auto-configuracion eduroamCAT, que detectard el sistema operativo del
dispositivo (en este caso sera Windows 10). Aparecerd un botdn que, al pulsarlo, iniciara el proceso de
configuracion.

Descarga el instalador para edurcam®

MS Windows 10
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A continuacién, se abre una nueva ventana donde se pide permiso para guardar el script automatizado
qgue configura eduroam en el equipo. Se pulsa sobre el botdn Guardar archivo.
Abriendo eduroam-W10-Ud).exe x
Ha elegido abrir:
@] eduroam-W10-UdJ.exe
que es: exe File (142 KB)
de: https://cat.eduroam.org
;Desea guardar este archivo?
Guardar archivo
El script se ejecuta desde la zona de descargas del navegador.
. eduroam-W10-Ud).exe o
Mogtrar todas las descargas
eduroamCAT muestra diferentes ventanas que configuran el proceso. Se pulsan los botones por defecto
(Siguiente, Si, Aceptar y Finalizar).

‘z‘) Instalador eduroam® para Universidad de Jaén — x|

#Desea instalar este certificado?
https //cat eduroam org

2 Instalador eduroam® para Universidad de Jaén: Instalando —

e ido al i = = | Instals Advertencia de sequridad
B al Compl
oJuroam m

Esté a punto de instalar un certificado desde uns entidad de
L. certificacion (CA) que afirma representar a:

Este instalador ha sido preparado para Universdad de Jaén. ==
El instalador creard los siguientes perfiles inaldmbricos:
eduroam, eduroan®.

AMA Certificate Services

bus Windows no puede validar ue el certificado procede
Més informacién y comentarios: Ext realmente da “AAA Certificate Services”, Pongase en contacto
EMAIL: redes @ujaen.es - con "AAA Certificate Services” para confirmar su origen. £1
vt siguiente nimera le ayudard en este procesor

uvJas= 4 Huella digital (sha): D1EB2344 6D17DEBF DI2564C2 F1F16017
64DBE349

Instalador creado con software del proyecto GEANT. # Instalador eduroam® para Universidad de Jaén X Advertencia

Siinstala este certificado de raiz, Windows confiard
autométicamente en cualquier certificado emitido por esta CA.
La instalacion de un certificado con una huella digital sin
confirmar supone un riesgo para la seguridad. Al hacer clic en
“SP, asume este riesgo.

Hullscft E

El instalador funcionard adecuadamente 5610 si eres un miembro de
Universidad de Jaén.
Haz click en OK para continuar con la instalacién.

T

e Cancelar — o —

|f) Instalador eduroam® para Universidad de Jaén

> iversidad de Jagn -
st - F7 Instalador edurcam® para Universidad de Jaén ‘

Actuali de perfiles de red .y . "
e e eduiroam i Instalacién finalizada
uroam

- Los perfies de red han sido instalados.
I S st i

perfil eduroam encontrads A~

Comprobando el perfil edurcam®

borrando perfl eduroam

nstalando perfi eduroam ula=
Borrar archivo: C:\Users)) vippOata | ocal{Temp'wdan_prof-0.xmi .
istalando perfi eduroam®

Borrar archivo: C:\Users\\ . \AppData\L.ocal Temp \wlan_prof-1.xmi

Comprobando el perfil eduroam (TKIP)

Comproband el perfi WIFiConfigCAT

Una vez que ha finalizado el proceso de instalacion, se pulsa sobre el icono Wi-Fi en el area de
notificaciones. Se selecciona la red eduroam y se pulsa el botén Conectar.
6% eduroa

ando

g Conectar automaticamente

Conectar

Nota: Si se marca la opcidon Conectar automaticamente, no se volveran a pedir las credenciales. Si el
equipo es compartido, el Servicio de Informatica NO RECOMIENDA que se gueden almacenadas.

El siguiente paso se rellena con el correo electrénico de la Universidad de Jaén. Se introduce la Cuenta
TIC de cada usuario de la siguiente manera.

o Para PDly PAS: [CuentaTIC]@ujaen.es

o Para estudiantes: [CuentaTIC]@red.ujaen.es

o Parainvitados: [usuario]l@wifi.ujaen.es

o Para profesorado de IES: [CuentaTIC]@ies.ujaen.es
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Hay que prestar especial atencién en no dejar espacios al final de éste y, a las mayusculas y minudsculas
de la contraseia ya que podrian causar un error de autenticacion.

Sequridad de Windows
Iniciar sesion

[CuentaTIC)@XXX ujaen.es

Aceptar

Cancelar

X

Tras introducir la contrasefia, el procedimiento finaliza y tras unos segundos, si no hay error en los datos,

conectara a la red eduroam.

% eduroam

Co

Pro

Configuracion manual.

Desconectar

Se verifica que la conexidn inaldmbrica esta habilitada. Para ello se hace clic en la zona de indicadores
(esquina inferior derecha) y, a continuacidn, se comprueba que el boton Wi-Fi esté activado.

Configuracion de red e Internet

((P]
Zona con
Modo avién cobertura

A continuacién se detallan los pasos a seguir para realizar la correcta configuracion para el acceso a la red

eduroam:

Desde el Escritorio, se hace clic con el botdn
derecho sobre el icono de conexion (1) vy, a
continuacion, sobre la opcion Abrir
Configuracion de red e internet (2). En Ia
siguiente ventana, selecciona WiFi, (a la
izquierda) y a continuaciéon, Centro de Redes y
Recursos compartidos (a la derecha).

En la ventana del Centro de redes y recursos
compartidos, se pulsa sobre Configurar una
nueva conexion o red.

Seguidamente en Conectarse manualmente a

una red inalambrica.

Cuidemos el medio ambiente

Piensa si es necesario imprimir este documento total o parcialmente

Red e Internet

@ Estado

Solucionar problemas
7 Wi-Fi
Abrir Configuracién de red e Internet

~Z o da

1423 7= Ethernet

Centro de redes y recursos
compartidos

Ver informacién basica de la red y configurar conexiones

Ver las redes activas

No esté conectado a ninguna red.

diGi Config

urar una nueva conexién o red

Cambiar la configuracién de red /

3, de acceso telefonico o VPN; o bien configurar un

enrutador o punte de acceso.

@ Solucionar problemas
Diagnosticar y reparar problemas de red u obtener informacién de solucién de problemas.

? Cenfigurar una conexion o red

Elegir una opcién de conexidn

@

=

Conectarse a Internet
Colfigurar conexién a Internet de banda ancha o de acceso telefénico.

onfigurar una nueva red
onfigura un enrutader o un punto de acceso nuevos.

[Conectarse manualmente a una red inalémbrica

[Conéctese a una red oculta o cree un nuevo perfil inalimbrico)
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° La informacién de red inala’mbrica a agregar es LF Conectarse manualmente a una red inalambrica
la SIgUIente' Escriba la informacion de la red inalambrica que desea agregar.
Nombre de la red: eduroam (3).

. . . MNombre de la red: |eduroam | o
o Tipo de seguridad: WPA2-Enterprise (4).

. . Tipo de seguridad: WPAZ-Enterprise ~ °
o Tipo de cifrado: AES (por defecto). N

JO de criirado: AES
o Se activa la casilla Iniciar esta conexidn
Clgi@lde sequridad: Ocultar caractel

automaticamente. (5) 9
Iniciar esta Conexion autemnaticamente

e Tras tras pulsar el botdn Siguiente, se vuelve a
hacer clic en la opcion de Cambiar Ila
¥ Conectarse manualmente a una red inalambrica

configuracion de conexién que muestra la
ventana Propiedades de la red inalambrica. eduroam se agregd correctamente.

Nota Importante: Si se diese el caso que al hacer

— Cambiar la configuracién de conexién

clic en Siguiente no apa reciese Ia opcién Abra las propiedades de la conexién para cambiar la configuracién.

indicada, se consulta la seccién Resolucién de
problemas mas adelante, antes de continuar.

e Enlaventana de Propiedades de red inalambrica Folen= e b e mambra *
Concion seaudad e (D)
eduroam, se selecciona la pestafia Seguridad (6).
Dentro de Método de autenticacion de red, se S —————
escoge la opcion Microsoft EAP-TTLS (7). )
Después desde el botdn Configuracion (8) para s catorai
acceder a las Propiedades de TTLS. el ‘*"“‘“\
e Nota Importante: Si se activa la opcién Recordar @)
mis credenciales para esta conexién cada vez
que inicie sesién, cuando se introducza la cuenta (
TIC, quedara almacenada en el equipo.
= | e
e En las Propiedades de TTLS. Propiedades de TILS x
o Se activa Habilitar privacidad de identidad y [] Habiltar privacidad de idennda@

se escribe anonymous@ujaen.es (10). [prommous@iacn s |

Walidacion de certificado de servidor

o El el cuadro Conectar a estos servidores, se

Conectarse a estos servidores:

escribe radius.ujaen.es (11). llradius.ujaen.es | Q |

o En el cuadro de opciones Entidadades de Entidades de certficacion raiz de confianza:

certificacion raiz de confianza se marca

AAACertificate Services (12). S T o

o NOTA: Si no aparece la entidad certificadora '« i >
(CA) AAA Certificate Services, debe de [ No avisaral usuario i o se puede autorzar el sevidor
descargarse el certificado actual aqui. Atortionin del et

o En Autenticacion del cliente, se selecciona ® Seleccions un método que no sea EAP parala autsnticacion
Contrasena no cifrada (PAP) (13). [[C"""aseﬁa o cirada (PAP) Jr @ e

e Finalmente se sale haciendo clic en Aceptar. s e

Cuidemos el medio ambiente
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e A continuacion es necesario introducir las

credenciales de usuario para el acceso (cuenta
TIC). Para ello, se pulsa el botén Configuracion
avanzada (9).

En la ventana Configuracion avanzada, se
selecciona la pestaiia Configuracién de 802.1X.
o Se marca la casilla Especificar modo de

autenticacion.
o En el mend desplegable, se

Autenticacion de usuarios (14).

escoge

o Se pulsa el botdn Guardar credenciales (15).

Se rellena con el correo electrénico de la
Universidad de Jaén, Se debe introducir la
Cuenta TIC de cada usuario de la siguiente
manera.

Para PDI y PAS: [CuentaTIC]@ujaen.es

Para estudiantes: [CuentaTIC]@red.ujaen.es

Para invitados: [usuario] @wifi.ujaen.es

O O O O

Para profesorado de IES:
[CuentaTIC]@ies.ujaen.es

Nota Importante: Hay que prestar especial
atencién en no dejar espacios al final de éstey, a
las mayusculas y minusculas de la contrasefia ya
que podrian causar un error de autenticacion.

Configuracién de eduroam en Windows 10
Guia paso a paso
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lja un método de autenticacion de red:
Microsoft: EAP-TILS ~] [ ErrreeTr
[]Recordar mis credendiales para esta coneidn cada

vez que inice sesion

5

Aceptar Cancelar

Configuracion avanzada *

Configuracién de 802.1%  Configuracién de 802. 11

Espedificar modo de autenticacion:

Autenticaddn de usuarios Guardar credendales

E irminar creEenaa es EE EEEDS 05 usuarios @
Seguridad de Windows X

Guardar credenciales

Al guardar las credenciales, permites que el equipo se conecte a
la red cuando no tienes la sesidn iniciada (por ejemplo, para
descargar actualizaciones).

| [Cuenta TIC]@XXX ujaen.es |

| YIS [

Aceptar Cancelar

4. Conexion a la red inalambrica eduroam.

Una vez que estan configurados los parametros, solo falta realizar la conexién a la red eduroam. Para ello se
seguirdn los siguientes pasos:

Desde el Escritorio de Windows, se hace clic con el boton izquierdo sobre el icono de acceso inaldmbrico

ubicado el area de notificacion.

Las redes inaldmbricas disponibles aparecerdn a la derecha. En este listado se selecciona eduroam y se

pulsa el boton Conectar.

¢Seguir conectando?

Si esperas encontrar eduroam en esta

% ;ejuroam :

@ Conectar autométicamente

Conectar Conectar

Cuidemos el medio ambiente

Piensa si es necesario imprimir este documento total o parcialmente

ubicacion, conéctate. De lo contrario, puede
que sea otra red con el mismo nombre.
Mostrar detalles del certificado

8
ﬁ eduroam

Cancelar Desconectar
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NOTA DE SEGURIDAD MUY IMPORTANTE: Todas las operaciones realizadas con el acceso a eduroam, son
responsabilidad del usuario. Por ello, se debe mantener en secreto la contrasefia de acceso. EN NINGUN
CASO, DESDE EL SERVICIO DE INFORMATICA, SE SOLICITARA AL USUARIO QUE SUMINISTRE SU CLAVE DE
ACCESO POR NINGUN METODO (correo electrénico, teléfono, etc.). Si se sospecha que la contrasefia es
conocida por terceros, se debe cambiar inmediatamente a traves de UNIVERSIDAD VIRTUAL.

5. Resolucion de problemas.

5.1. Eliminar una configuracion previa

Puede darse el caso de que, durante el proceso de configuracidn, tras introducir los pardmetros de la red a
la que se quiere conectar, aparezca una advertencia indicando que la red ya estaba configurada.

Ya existe una red llamada eduroam

—> Usar la red existente
Abra el didlogo Conectarse a una red para conectarse.

—> Elegir otro nombre
Vuelva a la pagina de configuracion y elija otro nombre.

Se debe proceder de la siguiente manera:
e Se pulsa el botén Cancelar. Esta accidn elimina la configuracion realizada hasta ahora.
e Antes de comenzar de nuevo la configuracion, hay que olvidar la anterior configuracién de eduroam ya

gue se supone que no estd correctamente definida.
e Para olvidarla se realizan los siguientes pasos:
o Desde el Escritorio de Windows se hace clic con el botén
izquierdo sobre el icono de acceso inaldambrico ubicado el drea
de notificacion.

o A continuacion, se hace clic con el boton derecho sobre la red edurnam

. B Seal . 3
eduroam y se selecciona Dejar de recordar. Conectar

| Propiedades

Dejar de recordar

o Se empieza de nuevo la configuracién como se indica en el presente documento.

5.2. Verificar los servidores DNS.

Para el interfaz de red inaldmbrico (Wi-Fi), en ocasiones puede suceder que se haya manipulado la
configuracién de los servidores DNS empleados por el protocolo TCP/IP para la resolucién de nombres.

Esto puede haberse producido intencionadamente por parte de el usuario para algun tipo de configuracion
especial, o puede haberse producido (en la mayoria de los casos), por algin malware o virus que los
modifique.

Es posible volver a configurarlo en automatico, que es el valor por defecto y el adecuado para conectar a

eduroam. Sin embargo si la manipulacidn se ha realizado por parte de un malware o virus, si éste no se

Cuidemos el medio ambiente
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elimina, volverd a cambiarlos y no funcionard la conexidn. En este caso es importante que revise el equipo

con un antivirus actualizado.

Para comprobar si este es el problema del equipo y restaurar los servidores DNS asignado automaticamente,

se siguen los siguientes pasos:

Se hace clic con el botén derecho del ratdn en el botdn de inicio de Windows (parte inferior izquierda de
la pantalla).

Se selecciona la opcién Configuracidn.

Se elije la categoria Red e Internet.

En la parte izquierda, se pulsa sobre la opcidon Wi-Fi.

En la parte derecha, se escoge Cambiar opciones del adaptador.

En la ventana que aparece, se buscar el adaptador Wi-Fi (o Wireless) y se pulsa con el botén derecho en

él. Se selecciona el comando Propiedades.

Se selecciona Protocolo de Internet version 4 (TCP/IPv4) y, acontinuacion, se pulsa el botdn
Propiedades.

En las opciones que aparecen, hay que asegurarse que estad seleccionado Obtener la direccion del
servidor DNS automaticamente.

Se pulsa Aceptar, para salir de la configuacion y se cierra todas las ventanas hasta volver al Escritorio.

Ahora se puede realizar de nuevo el procedimiento de configuracién de la red inaldmbrica.

Cuidemos el medio ambiente
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