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1. Introduccion.

En esta guia se detallardan los pardmetros de configuracién para conectar un dispositivo con sistema
operativo Windows 11 a la red eduroam, proporcionada por la Universidad de Jaén y otras muchas
instituciones adscritas al programa eduroam.

e SOBRE LA CUENTA ‘TIC’: Se trata de la cuenta de usuario de la Universidad de Jaén
([cuentaTICdelUsuario]@[+++.]ujaen.es). Es el identificador del que disponen los miembros de la

Comunidad Universitaria para acceder a los servicios de Tecnologias de la Informacién y la Comunicacién
(TIC). Con ella se accede al Correo Electrénico, Campus Virtual, Docencia Virtual, Red Inaldmbrica, espacio
en disco,...etc.

e SOBRE ESTA GUIA: Si debe realizar una configuraciéon manual, siga esta documentacién y almacene los

credenciales de acceso. Sélo se realiza una vez, accediendo a eduroam de manera automatica
posteriormente cada vez que se encuentre en su drea de cobertura. Para cualquier duda al respecto,
puede dirigirse a la Oficina de Atencion al Usuario de la Universidad de Jaén.

e ANTES DE EMPEZAR,
o Debe comprobar que la fecha y la hora del equipo son correctas. En otro caso podria no funcionar

el procedimiento y la conexion a eduroam. Es importante tener el sistema actualizado para que
disponga de los ultimos parches de seguridad. Este requisito es responsabilidad del usuario.
o Se recomienda eliminar cualquier configuracion anterior que pudiera exisitir (ver punto Eliminacién

de la configuracién previa, mas adelante) y detener el software antivirus para este procedimiento.

En algunos casos extremos, habria que desinstalarlo y volver a instalarlo después de configurar
eduroam.

NOTA DE SEGURIDAD MUY IMPORTANTE: Todas las operaciones realizadas con el acceso a eduroam, son
responsabilidad del usuario. Por ello, se debe mantener en secreto la contrasefia de acceso. EN NINGUN
CASO, DESDE EL SERVICIO DE INFORMATICA, SE SOLICITARA AL USUARIO QUE SUMINISTRE SU CLAVE DE
ACCESO POR NINGUN METODO (correo electrdnico, teléfono, etc.). Si sospecha que la contrasefia es
conocida por terceros, debe cambiarla inmediatamente a través de UNIVERSIDAD VIRTUAL.

1.1. Activacion de la interfaz WiFi.

e Siempre hay que verificar previamente que la conexion inaldmbrica estd habilitada. Para ello, se hace clic
en el icono de acceso a redes (esquina inferior derecha) y, a continuacidn, se comprueba que el botén
Wi-Fi esté activado.

< Wi-Fi

,..\
=)

Wi-Fi esta desactivado

Active Wi-Fi para conectarse a una red Wi-Fi

~ I:])'C @ disponible.
Volver a activar Wi-Fi DiSFI onible

2. Configuracion automatica.

e Sisetiene acceso aInternet mediante la red cableada RIUJA, puede omitir el siguiente punto de conexién
a WiFi-Config, ya que sélo da acceso al portal de configuracién de eduroam.
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e Sino se dispone de otro método de conexidn, es necesario acceder a la red inalambrica WiFi-Config con
la contrasefia universidad. Para establecer la conexion hay que estar ubicado en una zona dentro de la
cobertura de esta red.

2.1. Descarga del software de conexion.

e Una vez conectado, se abre un navegador y se dirige a la pagina: https://wifi.ujaen.es

e Se muestra el portal de auto-configuracién eduroamCAT, que detectard el sistema operativo del
dispositivo (en este caso serd Windows 11). Aparecera un botén que, al pulsarlo, iniciara el proceso.

| lador para MS 8y superior
[ [ ]

el i

e A continuacidn, segun el navegador que se use, aparecerd una ventana para guardar el script o bien

aparecerd descargandose en la parte superior de la pantalla. Una vez completada la descarga, hay que
abrir el archivo.

i eduroam-W10-UdJ-Wi-Fi_UJA.exE‘

e Elscriptse ejecuta desde la zona de descargas del navegador o desde la carpeta que se haya seleccionado
manualmente para efectuar la descarga.

eduroam-W10-UdJ-Wi-Fi UJA.exe

De https://cat.edurcam.org

e eduroamCAT muestra diferentes ventanas que configuran el proceso. Se pulsan los botones por defecto
(Siguiente, Aceptar).

[# nstalador eduroam® para Universidad de Jaén - %
|

J Bienvenido al instalador eduroam®
eduroam

Este instalador ha sido preparado para Universided de Jagn.
Bl instalador creard los siguientes per fles inalambricos:
eduroam, eduroam via partner,

| Més informacidn y comentarios:
EMAL: tu soporte local eduroam®
www:

uJas==

Instalador creado con software del proyecto GEANT. o
) Instalador edurcsm® para Universidad de Jaén X

| Elinstalador funcianard adecuadamente solo si eres un miembro de
Universidad de Jaén y perteneces al grupo de usuarios: Wi-Fi UJA.
Haz dick en OK para continuar con la instalacion.

duroam.org

Cancelr Coneetr

e Elsiguiente paso solicita los datos de la Cuenta TIC (usuario y contrasefia) de la siguiente manera.
Para PDI y PTGAS: [CuentaTIC]@ujaen.es

Para estudiantes: [CuentaTIC]@red.ujaen.es

Para invitados: [usuario]l @wifi.ujaen.es

Para profesorado de IES: [CuentaTIC]@ies.ujaen.es

O O O O O

Para empresas que trabajan con la UJA: [Empresal@ext.ujaen.es
Hay que prestar especial atencién en no dejar espacios al final de ésta y, a las mayusculas y mindsculas
de la contrasefia ya que podrian causar un error de autenticacioén.

Nota: Si_el equipo es compartido, el Servicio de Informdtica NO RECOMIENDA que se queden

almacenadas.
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[ Instalador edurcam® para Universidad de Jagn

= x ] [# s

lor eduroam ® para Universidad de Jaén: Instala

| Credenciales del usuario | Instalacién
| J | comprobando s existen perfiles de red inalsmbrica J
eduroam eduroam
instalando certificado cert-0.art
buscando el certficado cert-0.crt
Usuario: cuentaTIC @ujaen. es Extrayendo: cert-0.crt... 100%
Contrasefia: . instalando certificado cert-0.art
Repetir
contrasefia:
| |
| |
| |
Nullsoft Install System v3.08-2 Nullsoft Install System v3.08-2
Cancelar <AvEs  Souente >  Cancelar

NOTA IMPORTANTE:

Si el equipo no esta actualizado o no tiene las Entidades de Certificacién Raiz de Confianza (CAs)
necesarias, solicitard que se instalen. Es indispensable que se acepte esa instalacién. De lo contrario,

no funcionara la conexién a eduroam.

Advertencia de seguridad

Esta a punto de instalar un certificado desde una entidad de
/B centificacin (CA) que afirma representar a:

([ Hellenic Academic and Research Institutions ECC RootCh 2015 | |

‘Windows no puede validar que el certificada procede |
realmente de "Hellenic Academic and Research Institutions
ECC RootCA 2015", Pongase en contacto con "Hellenic

Academic and Research Institutions ECC RootCA 2015 para {
confirmar su origen, El siguiente numero le ayudara en este |

dvertencia

Estd a punto de instalar un certificado desde una entidad de
/B certificacion (CA) que afima representar a:

Windows no puede validar que el certificado procede
realmente de "HARICA TLS RSA Root CA 20217, Péngase en
contacto con "HARICA TLS RSA Root CA 2021 para confirmar
su origen, El siguiente nimero le ayudara en este proceso:

| Advertencia de

Esta a punto de instalar un certificado desde una entidad de
A\ cenificaci6n (CA) que afirma representar a

| ((Henenic Academic and Research institutions Rootca 2015 |

Windows no puede validar que el certificado procede
realmente de “Hellenic Academic and Research Institutions
RoGtCA 20157, Pngase en contacta con “Hellenic Academic
and Research Institutions RootCA 2015" para confirmar su

proceso origen. Bl siguiente niimero le ayudara en este proceso:

Huella digital (shal): 9FF1718D 92D594F3 7DT49764 BCEFE468 | Huella digital (sha1): 02200582 FABBCE14 0CO679DE 7F1410E9 | Huella digital (shal}: 0100695 AG981914 FFBFSFC6 BOBEISEA
BBABEGE | 45DTAS6D 91246

| Advertencia: Advertencia: i . Advertencia:
Siinstala este certificado de raiz, Windows confiard Siinstala este certificado de raiz, Windows confiara | Si instala este certificado de raiz, Windows confiard
automaticamente en cualquier certificado emitido por esta CA, automaticamente en cualquier certificado emitido por esta CA. automaticamente en cualquier certificado emitido por esta CA.
La instalacién de un certificado con una huella digital sin La instala<ién de un certificado con una huella gigital sin La instalacién de un certificado con una huella digital sin
confirmar supone un riesgo para la seguridad, Al hacer gpfen <onfirmar supone un riesgo para la seguridad. Al hacer dic en confirmar supane un riesgo para la seguridad, Al hacer diic ¢
'S, asume este riesgo, *Si", asume este riesgo, *SF", asume este riesgo
Desea instalar este certificado? cDesea instalar este certificado? :Desea instalar este certificado?

ey | sy e \ sl ]

e El proceso de instalacién configurara los perfiles necesarios y finalizara.

&P Instalador eduroam® para Universidad de Jagn = W (@ Instalador eduroam ® para Universidad de Jaén = W
| Instalacién | . N
| Actuslizacion de perfies de red J | J Instalacion finalizada
eduroam eduroam
| Los perfiles de red han sido instalados.
VAppData'Local Temp\user_cred.xml Su sistema esté listo.

Barrar archivo: C:\sers AppData'Local\Temp\wian_prof-1.xmi
‘ Comprobanda el perfl eduroam (TKIP) ‘
Comprobando el perfl WiFi-Config
Comprobando el perfil eduroam®
Comprobando el perfil eduroam® via partner
Comprobando el perfl Organizacisn Custom Hetwork
instalando aredencales para el perfl eduroam
| | Borrar archivo: Ciusers’ s\AppDatalLocaliTemp\user_cred.smil |
| | instalando credenciales para el perfl eduroam via partner

Borrar archivo: C:\Jsers \AppDatalLocalTemp\user_cred.sanl

uJas=

Hulsoft Instal System 3,082

e Una vez que ha finalizado el proceso de instalacidn, se pulsa sobre el icono de redes en el drea de
notificaciones. Se selecciona la flecha desplegable de la conexiéon Wi-Fi, se selecciona eduroam y se pulsa
el botén Conectar.

Nota: Si se marca la opcidn Conectar automdticamente, no se volveran a pedir las credenciales.

Administrar las conexiones Wi-Fi

—
r,.:a edurcam
Segura

. Conectar automaticamente
edurcam

Acceso a Internet

~ @ﬁjx@

& Wi [ o]

“Zx eduroam ®
Conectada, sequra

N Desconectar
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3. Configuracion manual.

Si no se puede usar la configuracidon automatica por cualquier circunstancia, hay que seguir los siguientes
pasos para realizar la configuracidn correcta de la red eduroam.

3.1. Eliminacion de la configuracion previa.

Se recomienda eliminar cualquier configuracién previa de la conexién a eduroam ya que puede dar conflictos
y/o errores a la hora de la configuracion manual.

o Desde el Escritorio, se hace clic con el botén derecho sobre el icono de conexién (1) y, a continuacidn,
sobre la opcidn Configuracion de red e Internet (2). Seguidamente, se pulsa sobre Wi-Fi, en la parte
superior de la ventana que ha aparecido:

Red e Internet
8 Configuracién de red e Intern
No conectado
q® Worestés conectad ainguna e Sokionar pcblemes
m dx & T B oo -

e En la ventana de Wi-Fi se pulsa sobre Administrar redes conocidas.

:— Administrar redes conocidas
" Agregar, quitar y editar redes %

e Se seleccionan las redes con nombre eduroam y/o eduroam via partner. Se pulsa sobre el botén Dejar
de recordar para eliminarlas.

= eduroam 2 eduroam via partner ‘ Dejar de recordar >

3.2. Agregar una nueva red.

e Se siguen los 2 primeros pasos anteriores para entrar

.. . Red e Internet > Wi-Fi > Administrar redes conocidas ‘
en la ventana Administrar redes conocidas.

e Enlacategoria Agregar una nueva red, se pulsa sobre I ml
el botén Agregar red.

e Sivya existiera, apareceria el aviso de que existe una Agregar una nueva red
red con ese nombre. Se recomienda, tal y como se ha Ya existe una red con el mismo nombre.
descrito anteriormente, que sea eliminada. Nombre de red

eduroam
e La informaciéon de red inalambrica a agregar es la [ agregar una nueva red
siguiente. o
Nombre de la red: eduroam.
o Tipo de seguridad: AES WPA2-Enterprise. M[:m
o Método EAP: EAP TTLS.
o Método de auténticacién: Contrasefia no cifrada [
(PAP).
Tu identificador privado: anonymous@ujaen.es s‘ o
Servidores de confianza: radius.ujaen.es EE=——

Cuidemos el medio ambiente
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Para guardar la configuracion, se pulsa sobre el botén
Guardar. (2)
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Conectar automéﬁ(amer\te@
ectarse aunque esta red NG sté retransmitiendo

I} Cancelar

Una vez que se ha creado la nueva red eduroam, hay que configurar una serie de parametros para que sea

operativa. Si se intentara conectar directamente introduciendo el usuario y contrasefa, no funcionaria.

Se pulsa sobre la red eduroam para que se
abra la ventana de propiedades.

Propiedades de eduroam

18 Conectr sutomsticamente i estar dentro el sicance

Red e Internet > Wi-Fi > Administrar redes conocidas > eduroam

En este punto hay que asegurarse que la
Asignacion de IP y de servidor DNS deben de

Asignacion de IP:

Asignacién de servidor DNS:

estar en Automatico (DHCP).

Si no lo estuvieran, habria que
pulsar sobre los botones Editar
para para pasarlos de Manual a

Modificar configuracién de IP de red

Automitico (DHCP)

| Guardar Cancelar

Automatico.

Editar configuracién de DNS de red

Automitico (DHCP)

Guardar

Cancelar

Se pulsa sobre el botdn Editar de la categoria

Propiedades avanzadas de red Wi-Fi

Editar

Propiedades avanzadas de red WiFi.

Se pulsa sobre la pestafia Seguridad (1).
Dentro del Método de autenticacion de red (2) debe estar
seleccionado Microsoft. EAP-TTL. Después se pulsa sobre el
botdon Configuracion (3). Esto abrird una nueva ventana
llamada Propiedades de TTLS.

Si se activa la opcion Recordar mis credenciales para esta
conexion cada vez que inicie sesion (4), cuando se
introduzca la cuenta TIC, quedard almacenada en el equipo.
Acto seguido se pulsa sobre el botén Configuracidn
avanzada (5). Esto abrird una nueva ventana que permitira
introducir las credenciales.

En la ventana Propiedades de TTLS.
o Se activa Habilitar privacidad de

anonymous@ujaen.es (6).

En Conectar a estos servidores, se escribe radius.ujaen.es (7).
En Entidadades de certificacion raiz de confianza se marcan(8):

= HARICA TLS RSA Root CA 2021.

= Hellenic Academic and research Institutions ECC RootCa 2015.
= Hellenic Academic and research Institutions RootCa 2015.
o NOTA: Si no aparecen estas entidades certificadoras, deben de

descargarse haciendo clic aqui e instalarlas.

o En Autenticacion del cliente, se selecciona Contraseia no cifrada

(PAP) (9).
Finalmente se sale haciendo clic en Aceptar.

Cuidemos el medio ambiente

Piensa si es necesario imprimir este documento total o parcialmente

identidad y se escribe

| Propiedades de la red inalémbrica edurcam

| Conexign Seguridad
|

Tipo de sequridad: WPAZ-Enterprise i

Tipo de difrado: AES v

Eija un método de autenticacién de red: @
‘ Microsoft: EAP-TTLS ~  Configuradid

(B Recordar mis credenciales para esta conexion cada

f uezf f inicie sesin

Configuracidn avanza;a

Cancelar

Propiedades de TTLS

Validacion de certficado de servidor

Conectarse a estos res
dusugenes | 7

-Habwlnawﬂvaudad de identjdst
S 1O

X

Entidades de certificacién raiz de confianza

2

[ 1675 Raat R1
B HARICA TLS RSA Root CA 2021

B Helleric Academic and Research Institutions ECC RoctCA 2(
(B Hellenic Academic and Research Insttutions RootCA 2015

‘ T 2= Ta 8 Pramomanaid Dank PR

[+]

Autenticacién del cliente

de Windows {y dominio si lo hay)

O Seleccione un método EAP para la auterticacién

Cancelr

() Mo avisar al usuario si no s puede autorizar el servidor
O Seleccione un métado que no se3.EAP paraa autenticacion
Contrasefia no cirada (PAP) e v
Usar atométicamente mi nombre de cuenta y contrasefia

Microsoft: Tarjeta inteligente u otro certficado

Configurar
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e En la ventana Configuracion avanzada, se selecciona la
pestafia Configuracion de 802.1X.

| Configuracion avanzada X

o Se marca la casilla Especificar modo de autenticacion. | cotorcn 2 BWioermie sz /
{8 Especificar modo de autenticacion:
o En el menu desplegable, se escoge Autenticacion de @Ammdmws N
usuarios (10). i B A @
e Se pulsa el botén Guardar credenciales (11) que solicita los
datos de la Cuenta TIC. @ sogurcad e windows %
o Para PDly PTGAS: [CuentaTIC]@ujaen.es ::f::lf:‘::2::':% N
o Para estudiantes: [CuentaTIC]@red.ujaen.es | e sctusadone T e porsemelo pare
o Parainvitados: [usuario] @wifi.ujaen.es Nombre de usuaro
o Para profesorado de IES: [CuentaTIC]@ies.ujaen.es | CCT'C@J
o Para empresas que trabajan con la UJA: | Eeee
[Empresal@ext.ujaen.es .
e Finalmente se sale haciendo clic en Aceptar hasta que se

vuelva a la ventana de configuracion.

3.3. Conexion a la red inalambrica eduroam.

Una vez que ha finalizado el proceso de configuracion manual, se pulsa sobre el icono de redes en el drea de
notificaciones. Se selecciona la flecha desplegable de la conexidon Wi-Fi, se selecciona eduroam y luego se
pulsa el boton Conectar.

=
/,:.'-a eduroam

Segura

Administrar las conexiones Wi-Fi
edurcam

~ Ox EE Acceso a Internet
Disponible L3

Nota: Si se marca la opcidon Conectar automaticamente, no se volveran a pedir las credenciales. Si el equipo
es compartido, el Servicio de Informatica NO RECOMIENDA que se queden almacenadas.

Conectar automaticamente

Al final del proceso, si las credenciales son validas, la conexion deberia haberse efectuado correctamente
& Wifi [ o]

7R eduroam ®
Conectada, segura

& Desconectar
[N

4. Resolucion de problemas.

4.1. Verificacion de los servidores DNS.

Para el interfaz de red inaldmbrico (Wi-Fi), en ocasiones puede suceder que se haya manipulado la
configuracién de los servidores DNS empleados por el protocolo TCP/IP para la resolucién de nombres.

Esto puede haberse producido intencionadamente por parte de el usuario, para algun tipo de configuracién
especial, o puede haberse producido (en la mayoria de los casos), por algin malware o virus que los
modifique.

Hay que volver a configurarlo en automadtico, que es el valor correcto para conectar a eduroam. Si la

manipulacidn se ha realizado por parte de un malware o virus, y no se elimina, volverd a cambiarlos y no
funcionara la conexidn. En este caso es importante que revise el equipo con un antivirus actualizado.
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