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SOLICITUD DE PARTI;IPACI(‘JN EN LA CONVOCATORIA DE LOS PREMIOS DE LA
UNIVERSIDAD DE JAEN A LA CALIDAD EN LA GESTION.

Edicion: | Afo: 2016
Blogue descriptivo.
Modalidad: ®  Sugerencias para la calidad en la gestion de servicios.

Denominacion:

Tablén Digital Interno (TDI)

Descripcion:

Tablon de anuncios alojado en la intranet de la Universidad de Jaén para
acceso autorizado mediante contrasena al personal de la misma.

Datos de la presentacion.

Nombre de la persona
responsable de la
presentacion:

José Luis Pedrosa Delgado

Puesto/Cargo:

Jefe del Servicio

Area/ Servicio /Unidad:

Servicio de Informacion y Asuntos Generales

Teléfono:

953212238 Correo Electrdnico: lpedrosaldujaen.es

Numero de participantes:

2

Relacion de participantes implicados:

1 José Canada Pablo

SOLICITUD, DECLARACION, LUGAR, FECHA Y FIRMA.

La persona abajo firmante
presente solicitud y aceptar L
LA CALIDAD EN LA GESTION.

DECLARA que son ciertos los datos consignados en la
as bases de los PREMIOS DE LA UNIVERSIDAD DE JAEN A

En Jaén, a 28 de abril de2016

El/la solicitante:

Fdo.:José Luis Pedrosa Delgado
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UNIVERSIDAL DE JAEN

MEMORIA

Introduccion

En el ambito de las Administraciones publicas, la consagracion del
derecho a comunicarse con ellas a través de medios electrdonicos comporta una
obligacion correlativa de las mismas, que tiene, como premisas, la promocidn
de las condiciones para que la libertad y la igualdad sean reales y efectivas, y la
remocién de los obstaculos que impidan o dificulten su plenitud, lo que
demanda incorporar las peculiaridades que exigen una aplicacién segura de
estas tecnologias.

Asi, la Universidad de Jaén, en su condicion de institucion publica, esta
obligada, tanto por normas generales como internas, a dar publicidad activa a

determinadas informaciones en sus tablones de anuncios. (Ley de transparencia,
acceso a la informacién publica y buen gobierno; La Ley del régimen juridico de las
administraciones publicas y del procedimiento administrativo comun; La ley electoral y los
reglamentos de elecciones sindicales; los propios estatutos de la Universidad de Jaén; etc.)

Por otra parte, tanto la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal (LOPD), como el Real Decreto 3/2010,
de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electronica, establecen unas medidas de seguridad
concretas para los datos de caracter personal y de la informacion en el
momento de su publicacién o divulgacion.

Las ventajas que en la actualidad proporciona el acceso a la informacién
a través de los sistemas informaticos y las paginas web institucionales abren un
nuevo abanico de posibilidades a la vez que innumerables riesgos. Los avances
de la técnica sitlan a las personas en zonas de riesgo para la proteccion de
derechos fundamentales, como la intimidad o el derecho a la proteccion de los
datos que recoge el articulo 18.4 de la CE, riesgo que puede provenir de un uso
ilegitimo del tratamiento mecanizado de sus datos.

Los datos, tratados de forma automatica o no, no pueden ser conocidos
por ninguna persona o entidad ajena fuera de los casos autorizados por la Ley,
pues en eso consiste precisamente el secreto.
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1.- Enfoque e innovacion

Actualmente, la Universidad de Jaén no cuenta con un espacio delimitado
en la web que garantice la seguridad en el cumplimiento de la normativa en lo
relativo a la publicaciéon de determinados documentos que contienen datos
personales. En repetidas ocasiones, ha sido necesario publicar o divulgar cierta
informacion sensible que contiene numerosos datos de caracter personal de la
plantilla, en el actual tablén de anuncios “abierto” de la Universidad [Censos
electorales propios de la Universidad, censos de elecciones sindicales, listados de accién social,
listados de formacién, etc], con el consiguiente riesgo de que no se usen para el
cumplimiento de los fines directamente relacionados con el proceso
correspondiente, al haberse puesto a disposicion de terceros, permitiendo asi
zonas de riesgo para la proteccién de derechos fundamentales.

Para dar respuesta a las exigencias normativas, al mismo tiempo que
garantizar la seguridad de los datos de nuestro personal, se propone la
creacion de un ‘Tablén Digital Interno (TDI)” similar al que existe en la
actualidad (abierto a todo el publico), pero con la peculiaridad de que sea restringido
para el personal de la UJA, exigiendo una identificacion y contrasena para su
acceso en la intranet.

La LOPD establece como cesiéon o comunicacién de datos “toda revelacion de
datos realizada a una persona distinta del interesado” (art. 3. i). Por tanto, cualquier
publicacion en los tablones de anuncios de la Universidad deberd considerarse como
una cesion de datos.

Cualquier publicacion, también, precisaria del “previo consentimiento del
interesado” para el tratamiento de sus datos, condicién ésta a la que obliga la misma
Ley (art.11.1)

Ahora bien, esta Ley contempla también la excepciones a este previo
consentimiento (art. 11.2) recogiendo que el mismo no serd necesario cuando la cesion
estd autorizada en una Ley (Cuestién que ocurre en lo procesos electorales).

Ha de tenerse en cuenta, ademas, que la LOPD establece que no serd preciso
el consentimiento cuando los datos de caracter personal se recojan para el ejercicio de
las funciones propias de las Administraciones Publicas en el ambito de  sus
competencias y cuando se refieran a las partes de un contrato o precontrato de una
relacién negocial laboral o administrativa y sean necesarios para su mantenimiento o
cumplimiento (art. 6.2). Como ocurriria con los listados de accion social, formacién, etc

En base a lo anterior, si bien no seria necesario el preceptivo
consentimiento del empleado de la Universidad para la publicacién “en abierto”
de sus datos personales, el hecho de que la publicacion cuente con cobertura
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juridica no supone una habilitacion en blanco para difundir cualquier tipo de
informacién, sino que es necesario introducir el criterio de racionalidad en el
manejo de los datos, criterio nacido del principio de calidad.

Por otra parte, el principio de seguridad, recogido en el articulo 9,
establece que el responsable del fichero, y, en su caso, el encargado del
tratamiento, deberdn adoptar las medidas de indole técnica y organizativas
necesarias que garanticen la seguridad de los datos de caracter personal y
eviten su alteracidn, pérdida, tratamiento o acceso no autorizado.

Ambos principios resultan necesarios y constituyen una garantia para el
derecho fundamental a la proteccion de datos. En este sentido, el deber de
secreto (art. 10) y la confidencialidad, a la que estamos sometidos todo el
personal de la UJA, aseguran que los datos personales sélo sean conocidos por
el afectado o interesado y por aquellos usuarios de la organizacion cuyo perfil
les atribuye competencia para usar y consultar los datos en los sistemas de
informacion. Evitando asi un uso ilegitimo de los datos

El objetivo al que se pretende llegar es doble: por un lado el
cumplimiento normativo. Por otro garantizar la seguridad de los datos de
caracter personal de la comunidad universitaria, evitando el acceso vy
tratamiento posterior de los datos de forma indebida o no autorizada, es decir,
el uso ilegitimo de los datos. Con esta actuacidn se pretende ademas, generar
confianza en nuestros grupos de interés, de que sus datos estan perfectamente
protegidos por una Institucién responsable.

(Sirvan como evidencia de lo descrito los anexos |y Il que se adjuntan, en
los que aparecen diversos enlaces y documentos que estan publicados
actualmente en paginas web de la Universidad de Jaén.]
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2.- Planificacion de la implantacion

La implantacién de la sugerencia propuesta va a requerir de la
participacion de:

e Servicio de Informacion y Asuntos Generales. Como Responsable
de Seguridad de la Informacion y de los datos de caracter personal por
delegacion de Secretaria General, tal y como recogen los Documentos de
Seguridad aprobados por el Consejo de Gobierno en fecha 26 de marzo de 2015.

Sera el encargado de realizar el impulso y seguimiento de la
implantacion (convocatoria de reuniones, coordinacién entre las unidades
afectadas, diseno y despliegue del procedimiento, formacion, en su caso,
gestion de los recursos necesarios, etc...]

Ademas, sera el encargado de realizar la publicacion en el Tabldn
Digital Interno, de manera similar a como ya se viene realizando en el Tabléon
Digital tradicional.

e Servicio de Informatica. Como Responsable de Sistemas, tal y
como recogen los Documentos de Seguridad aprobados por el Consejo de
Gobierno en fecha 26 de marzo de 2015.

Como responsable de los desarrollos técnicos e infraestructuras
de la informacion.

e Servicio de Planificacion y Evaluacion. Asesoria técnica en la

implantacion de sistemas, procesos de calidad y desarrollo de proyectos.

e Cualquier otra Unidad de Gobierno o de Gestion de la Universidad
de Jaén con interés en la publicacion de documentos que contengan datos de
caracter personal con las caracteristicas descritas.

Los recursos necesarios consideramos que seran todos de caracter
interno, aunque con la posibilidad de pedir asesoramiento a las empresas que
estan desarrollando actualmente la pagina web de la Universidad de Jaén.

El método de seqguimiento sera con indicadores de grado de avance de
proyecto en funciéon de la temporalidad.
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Actividad 1: Creacion del equipo de trabajo y planificacién de actividades del
proyecto.

Tiempo estimado de ejecucion de la actividad: 1 mes.

Presupuesto estimado: No procede.

Indicadores de seguimiento: 1) fecha de las sesiones de trabajo.

Resultados previstos: Inicio de proyecto.

Actividad 2: Desarrollo técnico del alcance, contenidos y ejecucion del proyecto.
Recursos materiales: Los contemplados en la Memoria de la Sugerencia.
Tiempos estimados: 1 trimestre.

Presupuesto estimado: No procede.

Indicadores de seguimiento: 1) fecha de la sesiones del equipo de trabajo.
Resultados previstos: Ejecucion y desarrollo de la aplicacion contemplada en la
sugerencia.

Actividad 3: Implantacion y pruebas de la aplicacion.
Tiempos estimados: 1 mes.
Indicadores de seguimiento: 1) N° de sesiones de trabajo realizadas.
2) Implantacién SI/NO
3) Numero de pruebas realizadas.
Resultados previstos: Implantacién de la aplicacion de forma segura.

Actividad 4: Reingenieria del proceso actual PC 06 y comunicacién a las
Unidades, Servicios, Departamentos, Centros, drganos de gobierno, o6rganos de
representacidn, etc...

Tiempos estimados: 1 mes.

Indicadores de seguimiento: 1) NUmero de procesos afectados.

2) Nimero de personas afectadas
3) Ndmero de comunicaciones realizadas.
Resultados previstos: Integraciéon en SIGC-SUA y divulgacién de la herramienta.

3.- Resultados previstos

A nivel cualitativo podemos hablar de la obtencién de resultados en
funcion de la generacion de confianza de nuestros grupos de interés. También la
responsabilidad social que se exige de cualquier institucion pero mas si cabe de
una institucion Publica, entendemos que se vera fuertemente reforzada. En otro
orden, los ficheros que contengan datos tendran que someterse a las
correspondientes auditorias, que verificaran el cumplimiento de las medidas de
seguridad implantadas, la adaptacion, adecuacion y eficacia de las mismas.
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En este sentido, debemos recordar lo que establece el articulo 44.3 de la
LOPD, en el que se contempla que el mantenimiento de ficheros carentes de medidas
de seguridad que permitan accesos o tratamientos no autorizados, cualquiera que sea la
forma o modalidad de éstos, constituye una infraccidn tipificada como grave.

Cuantitativamente podemos indicar que el personal afectado por esta
medida sera toda la plantilla de personas que prestan servicio en la Universidad
de Jaén. Ademas el incremento de quejas, reclamaciones, demandas etc... en
esta materia se veria practicamente reducido a cero. (En relacién a esto, pueden
consultarse con la Secretaria General las quejas generadas entre el PDI por la
publicacién del censo electoral para las Ultimas elecciones sindicales.)

Las mediciones previstas en un principio seran relativas a indicadores de
actividad (ndmero de publicaciones, nimero de accesos al TAC), y de
rendimiento (nUmero de reclamaciones, encuestas de satisfaccidn, etc..).
Logicamente, este tabldn tendra picos de actividad coincidiendo particularmente
con periodos electorales, finalizacion de convocatorias que afecten a todo el
personal, etc.. Por este motivo, la sostenibilidad de la sugerencia viene
determinada tanto por el numero de personas afectadas y datos o ficheros
tratados, como del propio valor cualitativo que se pretende conseguir en su
objetivo principal que no es otro que garantizar la seqguridad de la informacién y
el cumplimiento de la Ley en la Universidad de Jaén.
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e C(Censo electoral definitivo de Jaén. Elecciones a la Junta de Personal PAS
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